Кібергігієна 2026: як захистити особисті дані, коли за тобою стежить навіть праска

Минулого місяця я цікавився інцидентом: підліток підключився до безкоштовного Wi-Fi в торговому центрі. Через годину його Instagram «раптово» почав розсилати рекламу криптосхем. Хоча з його слів, пароль був складний. З дванадцяти символів. На жаль, це не допомогло.

Трафік перехопили. Сесію викрали. Кукі підмінили. І все - акаунт уже не ваш. Так працює 2026 рік. Стежить усе. Навіть праска.

Паролі сьогодні можна вважати «дірявим парканом»
Світ звик думати, що довгий пароль - це бетонна стіна. Насправді це дерев’яний паркан, якщо не гірше. Його можна обійти, інколи підібрати.

На даний момент є 3 типові проблеми які я знаходжу, а саме:

1. Повторне використання. Один витік даних з маловідомого форуму - і ваш пароль перевіряють на пошті, банку, Steam.

2. Фішинг. Ви самі віддаєте ключі, вводячи пароль на підробленій сторінці якогось сайту, самі цього не знаючи.

3. Зливи баз даних. Хоча й паролі хешуються, але алгоритми старіють швидше, ніж здається.

Яке є рішення? Я вважаю це Passkeys.

Passkeys — це не про «ще один пароль». Це система з пари криптографічних ключів. Один - у вас на пристрої, другий - на сервері. Коли ви входите, пристрої обмінюються доказами, без передачі секрету. Нічого перехоплювати, тому й нема що красти.

Навіть якщо ви відкриєте фішинговий сайт, він не зможе використати ваш ключ - бо він прив’язаний до домену, який вже підмінити не вийде. Навіть підборка пароля не спрацює, швидше всесвіт закінчить своє існування, ніж вдасться підібрати пароль.
Я раджу активувати passkeys у сервісах, які це підтримують, з найпопулярніших, це: Google, Apple ID, Microsoft. 

Біометрія? Це не магія. Це просто спосіб розблокувати ключ, який зберігається у вашому пристрої. Ваш відбиток не летить у хмару. Він відкриває сейф локально, на вашому пристрої. Зручно. І безпечніше.
Як би це не звучало, але двофакторна автентифікація: СМС, це вже слабка ланка
Ми часто бачимо атаки через SIM-swap. Шахрай переконує мобільного оператора перевипустити вашу SIM-карту. Після цього він отримує всі коди з СМС і входить у ваші акаунти.

Один дзвінок. І контроль втрачено.

СМС — це листівка. Вона проходить через чужі руки. Її можна перехопити через уразливості протоколу SS7. Це практикується вже не перший рік.

Як один з варіантів, переходьте на додатки-автентифікатори.

Google Authenticator. Microsoft Authenticator. Aegis. Вони генерують код локально. Без мобільної мережі. Без посередників.

Ще краще – апаратні ключі типу YubiKey. Ви фізично торкаєтесь пристрою. І все. Ніяких кодів.
Ваш цифровий слід: лайки говорять голосніше за слова

Соцмережі не читають ваші думки. Їм це не потрібно, вони читають метадані.

Фото з відпустки? У ньому збережені координати GPS, час зйомки, модель телефону, налаштування пристрою. Ви можете видалити підпис, але метадані залишаться, якщо платформа їх не видалить примусово.
Ваші лайки – це профіль поведінки. Ви лайкаєте спортзал – вам показують протеїн. Ви лайкаєте пости про еміграцію – з’являється реклама релокації. Ви дивитесь відео до кінця – алгоритм робить висновки про вашу увагу. Це усе – ШІ, який аналізує вашу поведінку, настрій та робить вам «стрічку новин» яка вам буде подобатись. Дані — це паливо.

Я рекомендую:

1. Вимкнути геотеги в камері.

2. Регулярно чистити історію активності.

3. Обмежити доступ застосунків до мікрофона й геолокації.

4. Перевірити, які сервіси мають доступ до вашого Google або Facebook через OAuth.


Давайте поговоримо тепер про Wi-Fi точки у публічних місцях.
Багато хто вважає, що VPN, це «ковток» свіжого повітря, у мережі. Начебто з ним у вас зникають будь-які обмеження, повна свобода? Але, увесь ваш трафік проходить через сервери інших країн, наприклад Нідерланди, Естонія, США. В більшості випадків ваш трафік там нікому не треба, але ваші дані можуть проходити через умовний «фільтр» на стороні самого VPN-сервісу, а вже він, може використовувати ваші дані у поганих справах. Виходить VPN - не бронежилет. Це тунель на іншій інтернет. Він шифрує ваш трафік між вами і VPN-сервером. Людина в тій же кав’ярні не зможе прочитати ваші запити. Це добре. Це працює, поки ваш пристрій «чистий» всередині.

Я раджу використовувати VPN у публічних мережах. А також коли ви працюєте з чутливою інформацією. Обирайте платні сервіси з прозорою політикою та аудитами безпеки. А краще за все, робіть свій сервіс, у якому ви на 100% будете впевнені і не очікуйте дива.
Чек-ліст для вас на сьогоднішній вечір

Без паніки. Просто дія.

Увімкніть passkeys або хоча б менеджер паролів. 1Password, Bitwarden або KeePass. Унікальний пароль для кожного сервісу.

Замініть СМС-2FA на додаток-автентифікатор. Почніть із пошти. Це ваш центр управління.

Перевірте налаштування приватності у соцмережах. Видаліть зайві дозволи. Очистіть старі підключення.

Вимкніть автоматичне підключення до відкритих Wi-Fi мереж. І встановіть VPN, якщо часто працюєте поза домом.

Оновіть систему і прошивки пристроїв. Смарт-ТВ. Камери. Роутер. Так, навіть праску з Wi-Fi.

Кібергігієна - це не разова акція. Це рутина. Як чистити зуби.

Я не лякаю, я реаліст. Дані - це валюта. І якщо ви їх не захищаєте, хтось інший уже рахує прибуток.

