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ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАЧЕНЬ ТА ТЕРМІНІВ

КМ – комп’ютерна мережа 

КС – комп’ютерна система

ЛОМ – локальна обчислювальна мережа

МЕ – міжмережеві екрани

ОЗП – оперативний запам’ятовуючий пристрій (оперативна пам’ять)

ОС – операційна система

ПЗ – програмне забезпечення

ПК – персональний комп’ютер

ВСТУП
Технології комп'ютерних систем і мереж розвиваються занадто швид-ко. Відповідно, також швидко з'являються нові способи захисту інформації. Тому тема моєї дипломної роботи «Проектування і захист локальної комп’ютерної мережі навчального закладу» є дуже актуальною.
Локальна обчислювальна мережа (ЛОМ) – це такий спосіб спільного підключення декількох комп'ютерів до загального каналу передачі даних, завдяки якому забезпечується спільне використання ресурсів, таких, як бази даних, устаткування, програми. За допомогою локальної мережі віддалені робочі станції об'єднуються в єдину систему, що має наступні переваги:
· розподіл ресурсів – дозволяє спільно використати ресурси, напри-лад, периферійні пристрої (принтери, сканери), усіма станціями, що входять в мережу;
· розподіл даних – дозволяє спільно використовувати інформацію, що знаходиться на жорстких дисках робочих станцій і сервера;
· розподіл програмних засобів – забезпечує спільне використання програм, встановлених на робочих станціях і сервері;
· розподіл ресурсів процесора – можливість використання обчислю-вальних потужностей для обробки даних іншими системами, що входять в мережу.
Найпоширенішою, на сьогоднішній день, мережною технологією (архітектурою) є Ethernet. Ця специфікація була запропонована і описана фірмами DEC, Intel і Xerox в 1980 році, пізніше вона була стандартизована IEEE, підсумком став стандарт IEEE 802.3 і його різновиди. Слово Ether (ефір) у назві технології позначає різноманіття можливих середовищ передачі. Перші версії – Ethernet vl.0 і Ethernet v2.0 призначали тільки для коаксіального кабелю. Але стандарт IEEE 802.3 розглядає і інші варіанти передачі – кручену пару і оптоволокно. Зараз за назвою Ethernet мають на увазі стандарти [1]:

· IEEE 802.3, швидкість передачі до 10 Мбит/с;
· IEEE 802.3u – Fast Ethernet (прийнятий в 1995 році) швидкість передачі до 100 Мбит/с;
· IEEE 802.3z – Gigabit Ethernet (прийнятий в 1997 році) швидкість передачі до1000 Мбит/с;
· IEEE 802.3ab – Gigabit Ethernet на крученій парі категорії 5 (прийнятий в 1999 році);
· IEEE 802.11n [2] – самий передовий комерційний Wifi-Стандарт, на даний момент. В 802.11n використовуються частотні канали в частотних спектрах Wifi 2.4Ghz і 5Ghz. Сполучимо з 11b/11a/11g. Хоч рекомендується будувати мережі з орієнтацією тільки на 802.11n, тому що потрібне конфігурування спеціальних захисних режимів при необхідності зворотної сумісності із застарілими стандартами.
Широкі можливості комп'ютерів по обробці інформації роблять їх придатними для різноманітного використання в області освіти. За допомогою комп'ютерів можна проводити заняття, виконувати вправи, контрольні роботи, а також вести облік успішності ефективнішими. Це розвантажує учителів і дозволяє їм приділяти більше часу індивідуальній підготовці. Комп'ютери можуть зробити  навчальний процес цікавішим і переконливішим, а величезний потік інформації легкодоступним.

Проектування локальної обчислювальної мережі буде проводитись в Одеській ЗОШ № 100. 

Предметом дослідження є інформаційна безпека мереж.

Мета даної дипломної роботи – проектування і розробка локальної обчислювальної мережі для навчального закладу, детальний огляд проблем, що виникають при організації захисту локальних мереж і організація захисту цієї мережі від зовнішніх і внутрішніх загроз.

Для досягнення вказаної мети необхідно:

· розглянути існуючі загрози безпеки і їх класифікацію;

· охарактеризувати методи і засоби захисту інформації в мережі, їх класифікацію і особливості застосування;

· розкрити можливості фізичних, апаратних і програмних засобів захисту інформації в КС, виявити їх переваги і недоліки;

· розглянути методи, способи і засоби захисту інформації в корпо-ративній мережі (на прикладі навчального закладу).
Вихідні данні дипломної роботи: сторінок – 54, рисунків – 16, таблиць – 8, посилань – 15, додатків – 4.
1 ОГЛЯД ОСНОВНИХ ЗАГРОЗ ІНФОРМАЦІЇ В КОМП’ЮТЕРНИХ МЕРЕЖАХ
1.1 Класифікація загроз безпеки інформації

Під загрозою безпеки інформації в комп'ютерній мережі (КМ) розумі-ють подію або дію, яка може викликати зміну функціонування КМ, пов'язану з порушенням захищеності оброблюваної в ній інформації.

Вразливість інформації – це можливість виникнення такого стану, при якому створюються умови для реалізації загроз безпеки інформації.

Атакою на КМ називають дію, що виконується порушником, яка полягає в пошуку і використанні тієї або іншої вразливості. Інакше кажучи, атака на КМ є реалізацією загрози безпеки інформації в ній.

Проблеми, що виникають з безпекою передачі інформації при роботі в комп'ютерних мережах, можна розділити на три основні типи [3]:

· перехоплення інформації – цілісність інформації зберігається, але її конфіденційність порушена;

· модифікація інформації – початкове повідомлення змінюється або повністю підміняється іншим і відсилається адресатові;

· підміна авторства інформації. Ця проблема може мати серйозні наслідки. Наприклад, хтось може послати лист від чужого імені (цей вид обману прийнято називати спуфингом) або Web-сервер може прикидатися електронним магазином, приймати замовлення, номери кредитних карт, але не висилати ніяких товарів.

Специфіка комп'ютерних мереж, з точки зору їх вразливості, пов'язана в основному з наявністю інтенсивної інформаційної взаємодії між територіа-льно рознесеними і різнорідними (різнотипними) елементами.

Вразливими є буквально усі основні структурно-функціональні елеме-нти КМ: робочі станції, сервери (Host-машини), міжмережеві мости (шлюзи, центри комутації), канали зв'язку і т.д.

Відома велика кількість різнопланових загроз безпеки інформації різно-го походження. У літературі зустрічається безліч різноманітних класифіка-цій, де як критерії ділення використовуються види породжуваних небезпек, міра злого наміру, джерела появи загроз і т.д. Одна з найпростіших класифі-кацій наведена на рис. 1.1.
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Рисунок 1.1 – Загальна класифікація загроз безпеки
Природні загрози – це загрози, викликані діями на КМ і її елементи об'єктивних фізичних процесів або стихійних природних явищ, незалежних від людини.

Штучні загрози – це загрози КМ, викликані діяльністю людини. Серед них, виходячи з мотивації дій, можна виділити:

· неумисні (ненавмисні, випадкові) загрози, викликані помилками в проектуванні КМ і її елементів, помилками в програмному забезпеченні, по-милками в діях персоналу і т.ін.;

· умисні загрози, пов'язані з корисливими спрямуваннями людей (зловмисників).

Джерела загроз по відношенню до КМ можуть бути зовнішніми або внутрішніми (компоненти самої КМ – її апаратура, програми, персонал).

Аналіз негативних наслідків реалізації загроз припускає обов'язкову ідентифікацію можливих джерел загроз, сприяючих їх прояву і методів реалізації.

Загрози класифікуються по можливості нанесення збитку суб'єктові стосунків при порушенні цілей безпеки. Збиток може бути заподіяний яким-небудь суб'єктом (злочин, провина або недбалість), а також стати наслідком, незалежним від суб'єкта проявів. Загроз не так вже і багато. При забезпеченні конфіденційності інформації це може бути розкрадання (копіювання) інфор-мації і засобів її обробки, а також її втрата (ненавмисна втрата, витік). При забезпеченні цілісності інформації список загроз такий: модифікація (спотво-рення) інформації; заперечення достовірності інформації; нав'язування не-правдивої інформації. При забезпеченні доступності інформації можливе її блокування, або знищення самої інформації і засобів її обробки.

1.2 Основні методи і засоби захисту інформації в комп’ютерних
 мережах

1.2.1 Забезпечення безпеки Wi-Fi мереж
У безпровідних мереж дуже багато спільного з дротяними, але є і відмінності. Для того, щоб проникнути в дротяну мережу, хакерові необхідно фізично до неї підключитися. У варіанті Wi-Fi йому досить встановити анте-ну в зоні дії мережі.
Хоча сьогодні в захисті Wi-Fi мереж і застосовуються складні алгорит-мічні математичні моделі аутентифікації, шифрування даних, контролю цілісності їх передачі, проте на початкових етапах поширення Wi-Fi нерідко з'являлися повідомлення про те, що навіть не використовуючи складного устаткування і спеціальних програм можна було підключитися до деяких корпоративних мереж. 

Теоретично у безпровідній мережі, налаштуванню якої не було приді-лено належної уваги, зловмисник може отримати:

· доступ до ресурсів і дисків користувачів Wi-Fi мережі, а через неї – і до ресурсів LAN;

· підслуховування трафіку, витягання з нього конфіденційнійної ін.-формації;

· спотворення інформації, що проходить в мережі;

· крадіжка інтернет-трафіку;

· атака на ПК користувачів і сервери мережі (наприклад, Denial of Service або навіть глушення радіозв'язку);

· впровадження підробної точки доступу;

· розсилка спаму, протиправна діяльність від імені мережі.

Розрізняють такі технології захисту: WEP, WPA2 та VPN.

1.2.2 Апаратні засоби захисту інформації в КМ

До апаратних засобів захисту інформації відносяться електронні і електронно-механічні пристрої, що включаються до складу технічних засобів КМ і забезпечення інформаційної безпеки, що виконують (самостійно або в єдиному комплексі з програмними засобами) деякі функції [4]. 

До основних апаратних засобів захисту інформації відносяться:

· пристрої для введення інформації (магнітних і пластикових карт, відбитків пальців і т.п.), що ідентифікує користувача;

· пристрої для шифрування інформації;

· пристрої для перешкоджання несанкціонованому включенню робо-чих станцій і серверів (електронні замки).

Приклади допоміжних апаратних засобів захисту інформації:

· пристрої знищення інформації на магнітних носіях;

· облаштування сигналізації про спроби несанкціонованих дій користувачів КМ та ін.

Апаратні засоби привертають все більшу увагу фахівців не лише тому, що їх легше захистити від ушкоджень і інших випадкових або зловмисних дій, але ще і тому, що апаратна реалізація функцій вище по швидкодії, ніж програмна, а вартість їх неухильно знижується.

1.3 Програмні засоби захисту інформації в КМ

Під програмними засобами захисту інформації розуміють спеціальні програми, що включаються до складу програмного забезпечення КМ виключ-но для виконання захисних функцій [5].

До основних програмних засобів захисту інформації відносяться:

· програми ідентифікації і аутентифікації користувачів КМ;

· програми розмежування доступу користувачів до ресурсів КМ;

· програми шифрування інформації;

· програми захисту інформаційних ресурсів (системного і приклад-ного програмного забезпечення, баз цих, комп'ютерних засобів навчання і т.п.) від несанкціонованої зміни, використання і копіювання.

Під ідентифікацією, стосовно забезпечення інформаційної безпеки КМ, розуміють однозначне розпізнавання унікального імені суб'єкта КМ. Аутен-тифікація означає підтвердження того, що пред'явлене ім'я відповідає цьому суб'єктові (підтвердження достовірності суб'єкта).

Також до програмних засобів захисту інформації відносяться:

· програми знищення залишкової інформації (у блоках оперативної пам'яті, тимчасових файлах і т.п.);

· програми аудиту (ведення реєстраційних журналів) подій, пов'яза-них з безпекою КМ, для забезпечення можливості відновлення і доказу факту виникнення цих подій;

· програми імітації роботи з порушником (відвернення його на отри-мання нібито конфіденційної інформації);

· програми тестового контролю захищеності КМ та ін.

До переваг програмних засобів захисту інформації відносяться:

· простота тиражування;

· гнучкість (можливість налаштування на різні умови застосування, що зважають на специфіку загроз інформаційної безпеки конкретних КМ);

· простота застосування – одні програмні засоби, наприклад шифру-вання, працюють в «прозорому» (непомітному для користувача) режимі, а інші не вимагають від користувача ніяких нових навичок;

· практично необмежені можливості їх розвитку шляхом внесення змін для обліку нових загроз безпеки інформації.

До недоліків програмних засобів захисту інформації відносяться:

· зниження ефективності КМ за рахунок споживання її ресурсів, потрібних для функціонування програм захисту;

· нижча продуктивність (в порівнянні з тими, що виконують аналогічні функції апаратними засобами захисту, наприклад шифрування);

· можливість зловмисної зміни програмних засобів захисту в процесі експлуатації КМ.

Окрім програм шифрування, існує багато інших доступних зовнішніх засобів захисту інформації. З найчастіше згадуваних слід зазначити наступні дві системи, що дозволяють обмежити інформаційні потоки:

· Firewalls – брандмауери (дослівно firewall – вогняна стіна). Між локальною і глобальною мережами створюються спеціальні проміжні сервери, які інспектують і фільтрують увесь трафік, що проходить через них, мережевого/транспортного рівнів. Це дозволяє різко понизити загрозу несанкціонованого доступу ззовні в корпоративні мережі, але не усуває цю небезпеку зовсім. Захищеніший різновид методу – це спосіб маскараду (masquerading), коли увесь трафік, що виходить з локальної мережі, посилається від імені firewall-сервера, роблячи локальну мережу практично невидимою.

· Proxy-servers (proxy – доручення, довірена особа). Увесь трафік мережевого/транспортного рівнів між локальною і глобальною мережами забороняється повністю – просто відсутня маршрутизація, а звернення з локальної мережі в глобальну відбуваються через спеціальні сервери-посередники. Очевидно, що при цьому методі звернення з глобальної мережі в локальну стають неможливими в принципі. Очевидно також, що цей метод не дає достатнього захисту проти атак на більш високих рівнях – наприклад, на рівні додатка (віруси, код Java і JavaScript).
1.4 Аналіз захищеності

Сервіс аналізу захищеності призначений для виявлення вразливих місць з метою їх оперативної ліквідації. Сам по собі цей сервіс ні від чого не захищає, але допомагає виявити (і усунути) пропуски в захисті раніше, ніж їх зможе використати зловмисник. В першу чергу, маються на увазі не архітек-турні (їх ліквідовувати складно), а «оперативні» проломи, що з'явилися в результаті помилок адміністрування або із-за неуваги до оновлення версій програмного забезпечення.

Системи аналізу захищеності (що називаються також сканерами захищеності), основані на накопиченні і використанні знань. В даному випадку маються на увазі знання про пропуски в захисті: про те, як їх шукати, наскільки вони серйозні і як їх усувати.

Відповідно, ядром таких систем є база вразливих місць, яка визначає доступний діапазон можливостей і вимагає практично постійної актуалізації.

В принципі, можуть виявлятися проломи самої різної природи: наявність шкідливого ПО (зокрема, вірусів), слабкі паролі користувачів, невдало конфігуровані операційні системи, небезпечні мережеві сервіси, невстановлені латки, уразливості в додатках і т.д. Проте найбільш ефективними є мережеві сканери (очевидно, в силу домінування сімейства протоколів TCP/IP), а також антивірусні засоби. Антивірусний захист ми зараховуємо до засобів аналізу захищеності, не вважаючи її окремим сервісом безпеки.

Сканери можуть виявляти вразливі місця як шляхом пасивного аналізу, тобто вивчення конфігураційних файлів, задіяних портів і т.ін., так і шляхом імітації дій того, що атакує. Деякі знайдені вразливі місця можуть усуватися автоматично (наприклад, лікування заражених файлів), про інших повідомляється адміністраторові.

Контроль, що забезпечується системами аналізу захищеності, носить реактивний характер, що запізнюється, він не захищає від нових атак, проте слід пам'ятати, що оборона має бути ешелонованою, і в якості одного з рубежів контроль захищеності цілком адекватний. Відомо, що переважна більшість атак носять рутинний характер, вони можливі тільки тому, що відомі проломи в захисті роками залишаються не усуненими.
2 ПРОЕКТУВАННЯ ЛОКАЛЬНОЇ ОБЧИСЛЮВАЛЬНОЇ МЕРЕЖІ В НАВЧАЛЬНОМУ ЗАКЛАДІ

2.1 Розробка проекту комп’ютерної мережі в навчальному закладі

Метою проектування локальної комп’ютерної мережі в навчальному закладі є поліпшення існуючої мережі з метою оновлення морально застарі-лого устаткування та збільшення швидкості передачі даних.
Проектування локальної обчислювальної мережі буде проводитись в Одеській ЗОШ № 100. Приміщення школи складається із чотирьох поверхів, мережа розташовується на третьому поверсі.
На третьому поверсі 10 кабінетів. Крило алгебри і геометрії займає 5 кабінетів: 31-34, учительську. Крило історії і права займає 4 кабінету: 35-36. Кабінет інформатики – 39.

В 31 кабінеті потрібні 9 комп'ютеризованих робочих місць, які необхідні для проведення занять, лабораторних і контрольних робіт, а також 1 комп'ютерне місце для викладача.

В 33 кабінеті потрібні 12 комп'ютеризованих робочих місць, які необхідні для проведення занять, лабораторних і контрольних робіт, а також проведення підготовки до ЗНО, а також 1 комп'ютерне місце для викладача.

В 34 кабінеті необхідно одне комп'ютеризоване місце для ведення бази даних про бали учнів, яку заповнюють викладачі алгебри і геометрії.

В 35 кабінеті потрібні 9 комп'ютеризованих робочих місць, які необхідні для проведення занять, лабораторних і контрольних робіт, а також 1 комп'ютерне місце для викладача.

В 36 і 38 кабінеті потрібно по одному робочому місцю для викладача, необхідні для проведення презентацій з використанням проекторів.

39 кабінет – інформаційний клас, для проведення теоретичних і практичних занять по інформатиці. У цьому кабінеті потрібна наявність 12 комп'ютеризованих робочих місць.

40 кабінет – учительська. У цьому кабінеті потрібна наявність 5 комп'ютеризованих робочих місць, для ведення бази даних крила алгебри і геометрії.
В цьому навчальному закладі присутня власна локальна мережа, а також надається доступ до мережі Інтернет. Існуюча мережа є дротяною, побудованою по топології «Зірка». В існуючій мережі від центрального маршрутизатора, підключеного до сервера, відведені оптоволоконні кабелі, що сполучають його з комп’ютерами усередині інших кабінетів. 
Інформація, що захищається, не є державною або комерційною таємни-цею, проте там містяться важливі службові дані. 

ЛОМ в навчальному закладі складається з 50 комп'ютерів. Мережа дозволить прискорити переміщення даних між комп'ютерами. Для кожної робочої станції необхідно забезпечити доступ до глобальної мережі Інтернет.

Мережа, як це видно з рис. 2.1, має топологію «дерево».
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Рисунок 2.1 – Топологія мережі навчального закладу

Топологія типу «дерево» є різновидом топології «зірка», яка має про-дуктивнішу структуру, кожен комп'ютер, у тому числі і сервер, з'єднуються окремим сегментом кабелю з центральним концентратором. Таким чином, мережа має деревовидну структуру.

Основною перевагою такої мережі є її стійкість до збоїв, що виникають внаслідок неполадок на окремих ПК, комутаторах або через пошкодження мережевого кабелю [6].

Метод доступу, який використовується – CSMA/CD. Саме цей метод доступу застосовує мережева архітектура Ethernet, яка використовується в навчальному закладі.
Третій поверх являє собою прямокутник загальною довжиною 80 метрів, розділений на два крила: математики (кабінети 31-34) і історії (кабінети 35-38). Перехід між ними забезпечується кабінетом інформатики (кабінет 39).
2.2 Фізична топологія

Схема планування приміщень (Додаток А) була побудована в графічному редакторі Microsoft Visio.

Під фізичною топологією мережі будемо мати на увазі схему, по якій прокладені кабельні лінії зв'язку.

У мережі враховані наступні вимоги: кабель покладений у кабельний канал і закритий кришкою, кабельний канал щільно закріплений на стінах і стійких перегородках на висоті 10 см від підлоги. Беруться до уваги також спуски, підйоми і повороти цих каналів.

У рамках фізичної топології ми виділили на крило математики два комутатори, розташованих у кабінетах 31 і 33, і послідовно підключених до головного комутатора в інформаційному центрі (кабінет 39). На крило історії був виділено один комутатор, розташований в 35 кабінеті, і так само підключений до головного комутатора.

До головного комутатора так само підключили сервер і бездротовий маршрутизатор, розташовані у вчительській (30 кабінет).

Вихід у мережу інтернет так само забезпечується шляхом підключення роутера до головного комутатора. 
До головного комутатора підключено 12 учнівських машин (39 аудиторія), з доступом до мережі інтернет.

До комутатора в 31 кабінеті підключено 9 учнівських машин, 1 учительська й принтер, розташований у вчительській.

До комутатора в 33 кабінеті підключено 12 учнівських машин і 1 учительська. 
Учительська машина з 34 аудиторії, що належить крилу математики, була підключена до головного комутатора з метою розумної витрати кабелю.

До комутатора в 35 кабінеті підключено 9 учнівських машин і 3 учительських, з кабінетів 35, 36 і 38.

2.3 Логічна топологія

Структурно-логічна схема (Додаток В) була побудована в Packet Tracer.

Під логічною топологією мережі будемо мати на увазі структуру зв'язку кінцевих вузлів у нашій локальній мережі, яка підтримує потрібні нам напрямки передачі даних. У рамках логічної топології була взята за основу топологія зірка, де ядром виступають чотири комутатори.

Зірка – це топологія, у якій усі робочі станції приєднані до центрального вузла (наприклад, до концентратора), який установлює, підтримує і розриває зв'язок між робочими станціями. Перевагою такої топології є можливість простого виключення несправного вузла. Однак, якщо несправний центральний вузол, уся мережа виходить із ладу.

За основну мережу була взята мережа 192.168.0.0 з маскою підмережи 255.255.0.0. Було вирішено розбити мережу на 8 підмереж з маскою 255.255.255.0, це так само дозволило для кожного Vlanа виділити власну підмережу. У результаті схема мережі виглядає в такий спосіб.
1) Підмережа 192.168.2.0 з маскою 255.255.255.0 була виділена для VLAN 2, у яку входять комп'ютери з аудиторії 39.

2) Підмережа 192.168.10.0 з маскою 255.255.255.0 була виділена для VLAN 10, у яку входять комп'ютери викладачів крила математики, а також принтер із учительської.

3) Підмережа 192.168.11.0 з маскою 255.255.255.0 була виділена для VLAN 11, у яку входять комп'ютери, підключені до бездротового маршрутизатора, розташованого у вчительській крила математики.

4) Підмережа 192.168.12.0 з маскою 255.255.255.0 була виділена для VLAN 12, що полягає із сервера крила математики.

5) Підмережа 192.168.13.0 з маскою 255.255.255.0 була виділена для VLAN 13, у яку входять учнівські комп'ютери, розташовані в 31 кабінеті.

6) Підмережа 192.168.14.0 з маскою 255.255.255.0 була виділена для VLAN 14, у яку входять учнівські комп'ютери, розташовані в 33 кабінеті.

7) Підмережа 192.168.20.0 з маскою 255.255.255.0 була виділена для VLAN 20, у яку входять комп'ютери викладачів крила історії.

8) Підмережа 192.168.21.0 з маскою 255.255.255.0 була виділена для VLAN 21, у яку входять учнівські комп'ютери, розташовані в 35 кабінеті.

Так само для коректної роботи VLAN, порт fa0/1 на головному роутері (Routernw) був розбитий на sub-порти: fa0/1.2, fa0/1.10, fa0/1.11, fa0/1.12, fa0/1.13, fa0/1.14, fa0/1.20, fa0/1.21.

2.4 Вибір активного і пасивного встаткування

2.4.1 Пасивне встаткування
Кручена пара – вид кабелю зв'язку. Являє собою одну або декілька пар ізольованих провідників, скручених між собою, покритих пластиковою оболонкою. Кручена пара – один з компонентів сучасних структурованих кабельних систем. Використовується в телекомунікаціях і в комп'ютерних мережах у якості фізичного середовища передачі сигналу в багатьох технологіях, таких як Ethernet, Arcnet і Token ring (рис.2.2)
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Рисунок 2.2 – Ethernet кабель DCG UTP CAT 5E 4P 0,50мм CCA

Область застосування:

4-парний UTP кабель категорії 5е DCG призначений для застосування в локальних мережах передачі даних: PBX, V.11, X.21, ISDN, Ethernet (10Base-T), ATM-25/52/155 Мбіт/с, 100Vg-anylan, Fast Ethernet (100BASE-TX), Token Ring 16/100 Мбіт/с, Gigabit Ethernet (1000BASE-T), Firewire 100 Мбіт/с.

Умови експлуатації.
Кабель призначений для стаціонарної прокладки усередині будинків, станцій, споруджень, апаратури. Особливістю даного типу кабелю є застосування плакованих міддю алюмінієвих провідників, що суттєво зменшує вартість кабелю. Завдяки стандартним розмірам провідників і контролю якості мідного покриття при виробництві такий кабель можна застосовувати практично без обмежень. При монтажі і експлуатації кабелю зі ССА жилами слід уникати надмірних механічних навантажень на кабель, оскільки ССА провідники уступають по міцності цільномідним.

Конструкція. Кабель складається з 4-х пар провідників, звитих між собою. Провідники – ССА дріт 24 AWG. Ізоляція провідників – поліетилен. Зовнішня оболонка кабелю виконана з полівінилхлоридного пластикату (PVC). Колір оболонки сірий.

У кабелі застосована загальноприйнята колірна ідентифікація провідників:

пари 1: біло-синя / синя;
пари 2: біло-жовтогаряча / жовтогаряча;
пари 3: біло-зелена / зелена;
пари 4: біло-коричнева / коричнева.
Упакування. Кабель упаковується в картонні коробки бухтами довжиною по 100 м і 305 м. Бухта 305 м упакована за принципом Reelex (Pull Box), що дозволяє вільно витягати кінець кабелю.

Коннектор RJ-45 (рис. 2.3)
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Рисунок 2.3 – Коннектор RJ-45
Опис коннектора Digitus RJ45 Cat.5 UTP 100 шт (A-MO8/8SF)

CAT 5, RJ45 8P8C, неекранований, циклів стику: ≥ 750, зусилля підключення: ≤ 20 Н, 12 х 35Ø кутові, вертикальне підключення. Покриття контактів: нікель, з позолоттю 0.6 µ. Матеріал корпуса рознімання: прозорий полікарбонат. Діаметр мідного провідника: AWG (27/7 ... 24/7)

Температурний діапазон: –40°C...+80°C, діаметр зовнішньої оболонки: 2.0...3.5 мм, максимальний струм: 1.5 А при 50°C.

Кабельний канал (короб) (рис. 2.4).
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Рисунок 2.4 – Кабельний канал (короб)
Основні характеристики кабельного каналу

Тип: 60x60, 220ТМ.

Діапазон робочих температур, °С: –5...+60

2.4.2 Активне встаткування

Комутатор Allied Telesis AT-8000S/24 [8] (рис. 2.5, табл.2.1).
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Рисунок 2.5 – Комутатор Allied Telesis AT-8000S/24

Таблиця 2.1 – Технічні характеристики комутатор Allied Telesis AT-8000S/24 

	Тип обладнання
	комутатор (switch)

	Можливість установки в стійку
	 є

	Кількість слотів для додаткових інтерфейсів
	2

	Обсяг оперативної пам'яті
	64 Мб

	Обсяг флеш-пам'яті
	16 Мб

	Кількість портів комутатора
	24 x Ethernet 10/100 Мбіт/сек

	Кількість uplink/стік/ Sfp-Портів і модулів
	2

	Максимальна швидкість uplink/ Sfp-Портів
	10/100/1000 Мбіт/сек

	Підтримка роботи в стеці
	 є

	Внутрішня пропускна здатність
	12.8 Гбіт/сек

	Розмір таблиці MAC адрес
	8192

	Консольний порт
	 є

	Web-Інтерфейс
	 є

	Підтримка Telnet
	 є

	Підтримка SNMP
	 є

	Тип керування
	рівень 2

	Підтримка стандартів
	Auto MDI/MDIX, IEEE 802.1p (Priority tags), IEEE 802.1q (VLAN), IEEE 802.1d (Spanning Tree), IEEE 802.1s (Multiple Spanning Tree), Link Aggregation Control Protocol (LACP)

	Розміри (ШxВxГ)
	440 x 43 x 257 мм

	Вага
	3.15 кг


Комутатор TP-LINK TL-SF1024M [9] (рис. 2.6, табл.2.2).
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Рисунок 2.6 – Комутатор TP-LINK TL-SF1024M

Таблиця 2.2 – Технічні характеристики комутатора TP-LINK TL-SF1024M 

	Тип обладнання
	Комутатор (switch)

	Кількість портів комутатора
	24 x Ethernet 10/100 Мбіт/сек

	Внутрішня пропускна здатність
	4.8 Гбіт/сек


	Розмір таблиці MAC адрес
	8192

	Тип керування
	некерований

	Підтримка стандартів
	Auto MDI/MDIX, IEEE 802.1q (VLAN), 802.3X (Flow Control)

	Розміри (ШxВxГ)
	222 x 126 x 45 мм


Було вирішено використовувати 2 комутатора Allied Telesis, здатних витримати високі навантаження на мережу і 2 комутатора TP-LINK TL-SF1024M на слабконавантажених ділянках. Крім того, у мережі використовуються 2 маршрутизатора: TP-LINK TL-WR842N і TP-LINK TL-R600VPN, один з яких виконує роль бездротової точки доступу, що настроюється, а другий забезпечує вихід в інтернет.
Wi-Fi роутер TP-LINK TL-WR842N (рис. 2.7, табл.2.3)
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Рисунок 2.7 – Wi-Fi роутер TP-LINK TL-WR842N

В якості безпровідної мережі буде створена мережа Wi-Fi, оскільки  облаштування прийому Wi-Fi сигналу дуже поширені в сучасних потратив-них комп'ютерах і смартфонах, але дуже небагато на даний момент здатні приймати сигнал в стандарті 802.16.
Точка доступу (ТД) працюватиме в інфраструктурному режимі. У цьому режимі ТД функціонує в ролі безпровідного концентратора. При цьому по безпровідному адаптеру до неї підключаються комп'ютери. Теоретично до однієї ТД може підключитися будь-яка кількість абонентів, але максимально можлива швидкість передачі даних (300 Мбіт в секунду при 802.11g+ турбо режимі) ділиться між усіма підключеними абонентами, внас-лідок чого оптимально підключити не більше 40 абонентів  до однієї ТД [10].
Таблиця 2.3 – Технічні характеристики Wi-Fi роутер TP-LINK TL-WR842N 
	Тип обладнання
	Wi-Fi роутер

	Стандарт бездротового зв'язку
	802.11n, частота 2.4 ГГц

	Підтримка MIMO
	 є

	Макс. швидкість бездротового з'єднання
	300 Мбіт/з

	Захист інформації
	WEP, WPA, WPA2

	Потужність передавача
	20 dbm

	Комутатор
	4xlan

	Швидкість портів
	100 Мбіт/сек

	Підтримка технології WDS
	 є

	Режим мосту
	 є

	Розширені функції
	файловий сервер, Ftp-Сервер, Upnp Av-Сервер

	Міжмережевий екран (Firewall)
	 є

	NAT
	 є

	Dhcp-Сервер
	 є

	Підтримка Dynamic DNS
	 є

	Демілітаризована зона (DMZ)
	 є

	Статична маршрутизація
	 є

	Підтримка Vpn-Тунелів
	 є (5 тунелів)

	Підтримка PPTP
	 є

	Підтримка L2TP
	 є

	Підтримка Ipsec
	 є

	Кількість зовнішніх антен
	2 x 5 dbi

	Web-Інтерфейс
	 є

	Розміри (ШxВxГ)
	192x33x130 мм


Маршрутизатор TP-LINK TL-R600VPN (рис. 2.8, табл.2.4) [11].
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Рисунок 2.8 – Маршрутизатор TP-LINK TL-R600VPN
Таблиця 2.4 – Технічні характеристики маршрутизатора TP-LINK 
TL-R600VPN 

	Тип обладнання
	Маршрутизатор (router)

	Можливість установки в стійку
	 є

	Обсяг оперативної пам'яті
	64 Мб

	Обсяг флеш-пам'яті
	8 Мб

	Кількість портів комутатора
	4 x Ethernet 10/100/1000 Мбіт/сек

	Web-Інтерфейс
	 є

	Wan-Порт
	Ethernet 10/100/1000 Мбіт/сек

	NAT
	 є

	SPI
	 є

	Dhcp-Сервер
	 є

	Підтримка Dynamic DNS
	 є

	Демілітаризована зона (DMZ)
	 є

	Статична маршрутизація
	 є

	Підтримка VPN pass through
	 є

	Підтримка Vpn-Тунелів
	 є (20 тунелів)

	Підтримка PPTP
	 є

	Підтримка L2TP
	 є

	Підтримка Ipsec
	 є

	Підтримка стандартів
	Auto MDI/MDIX, IEEE 802.1p (Priority tags), IEEE 802.1q (VLAN), IEEE 802.1d (Spanning Tree), IEEE 802.1s (Multiple Spanning Tree), Link Aggregation Control Protocol (LACP)

	Розміри (ШxВxГ)
	209 x 26 x 126 мм


Маршрутизатор або роутер – спеціалізований мережевий комп'ютер, який має два або більше мережевих інтерфейсів і пересилає пакети даних між різними сегментами мережі. Маршрутизатор може пов'язувати різнорідні мережі різних архітектур [7]. Для прийняття рішень про пересилання пакетів використовується інформація про топологію мережі і певні правила, задані адміністратором.

Для коректної роботи мережі оформимо кабельний журнал (табл.2.5).
Таблиця 2.5 – Оформлення кабельного журналу

	№
	Позначення кабелю
	Звідки
	Куди
	Вид кабелю
	Довжина, м

	1
	КБ3/01
	RJ-45
	Маршрутизатор 1
	UTP cat 5Е
	1,5

	2
	КБ3/02
	Маршрутизатор 1
	Комутатор 1
	UTP cat 5Е
	0,5

	3
	КБ3/03
	Комутатор 1-1
	Комутатор 1-2
	UTP cat 5Е
	28

	4
	КБ3/04
	Комутатор 1-1
	Комутатор 2-1
	UTP cat 5Е
	17,5

	5
	КБ3/05
	Комутатор 1-1
	Сервер 1
	UTP cat 5Е
	55

	6
	КБ3/06
	Комутатор 1-1
	Маршрутизатор 2
	UTP cat 5Е
	55

	7
	КБ3/07
	Комутатор 1-2
	Комутатор 2-2
	UTP cat 5Е
	17,5

	8
	КБ3/08
	Комутатор 2-2
	Принтер 1
	UTP cat 5Е
	9

	9
	КБ2/01
	Комутатор 1-1
	PC_m1
	UTP cat 5Е
	4

	10
	КБ2/02
	Комутатор 1-1
	PC_m2
	UTP cat 5Е
	5,5

	11
	КБ2/03
	Комутатор 1-1
	PC_m3
	UTP cat 5Е
	7

	12
	КБ2/04
	Комутатор 1-1
	PC_m4
	UTP cat 5Е
	8,5

	13
	КБ2/05
	Комутатор 1-1
	PC_m5
	UTP cat 5Е
	10

	14
	КБ2/06
	Комутатор 1-1
	PC_m6
	UTP cat 5Е
	13

	15
	КБ2/07
	Комутатор 1-1
	PC_m7
	UTP cat 5Е
	14,5

	16
	КБ2/08
	Комутатор 1-1
	PC_m8
	UTP cat 5Е
	6,5

	17
	КБ2/09
	Комутатор 1-1
	PC_m9
	UTP cat 5Е
	8

	18
	КБ2/10
	Комутатор 1-1
	PC_m10
	UTP cat 5Е
	9,5

	19
	КБ2/11
	Комутатор 1-1
	PC_m11
	UTP cat 5Е
	11

	20
	КБ2/12
	Комутатор 1-1
	PC_m12
	UTP cat 5Е
	12,5

	21
	КБ2/13
	Комутатор 1-1
	T_PC_34_1
	UTP cat 5Е
	11,5

	22
	КБ2/14
	Комутатор 1-2
	T_PC_33_1
	UTP cat 5Е
	11,5

	23
	КБ2/15
	Комутатор 1-2
	PC_33_1
	UTP cat 5Е
	10

	24
	КБ2/16
	Комутатор 1-2
	PC_33_2
	UTP cat 5Е
	14

	25
	КБ2/17
	Комутатор 1-2
	PC_33_3
	UTP cat 5Е
	8

	26
	КБ2/18
	Комутатор 1-2
	PC_33_4
	UTP cat 5Е
	10,5

	27
	КБ2/19
	Комутатор 1-2
	PC_33_5
	UTP cat 5Е
	15

	28
	КБ2/20
	Комутатор 1-2
	PC_33_6
	UTP cat 5Е
	6

	29
	КБ2/21
	Комутатор 1-2
	PC_33_7
	UTP cat 5Е
	8,5


Продовження табл.2.5
	№
	Позначення кабелю
	Звідки
	Куди
	Вид кабелю
	Довжина, м

	30
	КБ2/22
	Комутатор 1-2
	PC_33_8
	UTP cat 5Е
	13

	31
	КБ2/23
	Комутатор 1-2
	PC_33_9
	UTP cat 5Е
	4,5

	32
	КБ2/24
	Комутатор 1-2
	PC_33_10
	UTP cat 5Е
	6,5

	33
	КБ2/25
	Комутатор 1-2
	PC_33_11
	UTP cat 5Е
	2,5

	34
	КБ2/26
	Комутатор 1-2
	PC_33_12
	UTP cat 5Е
	4,5

	35
	КБ1/1
	Комутатор 2-2
	T_PC_31_1
	UTP cat 5Е
	8,5

	36
	КБ1/2
	Комутатор 2-2
	PC_31_1
	UTP cat 5Е
	6,4

	37
	КБ1/3
	Комутатор 2-2
	PC_31_2
	UTP cat 5Е
	8

	38
	КБ1/4
	Комутатор 2-2
	PC_31_3
	UTP cat 5Е
	15

	39
	КБ1/5
	Комутатор 2-2
	PC_31_4
	UTP cat 5Е
	4,6

	40
	КБ1/6
	Комутатор 2-2
	PC_31_5
	UTP cat 5Е
	6,5

	41
	КБ1/7
	Комутатор 2-2
	PC_31_6
	UTP cat 5Е
	12,5

	42
	КБ1/8
	Комутатор 2-2
	PC_31_7
	UTP cat 5Е
	2,8

	43
	КБ1/9
	Комутатор 2-2
	PC_31_8
	UTP cat 5Е
	4,5

	44
	КБ1/10
	Комутатор 2-2
	PC_31_9
	UTP cat 5Е
	10

	45
	КБ1/11
	Комутатор 2-1
	T_PC_35_1
	UTP cat 5Е
	9

	46
	КБ1/12
	Комутатор 2-1
	T_PC_35_2
	UTP cat 5Е
	19

	47
	КБ1/13
	Комутатор 2-1
	T_PC_35_3
	UTP cat 5Е
	45

	48
	КБ1/14
	Комутатор 2-1
	PC_35_1
	UTP cat 5Е
	7,8

	49
	КБ1/15
	Комутатор 2-1
	PC_35_2
	UTP cat 5Е
	9,8

	50
	КБ1/16
	Комутатор 2-1
	PC_35_3
	UTP cat 5Е
	15

	51
	КБ1/17
	Комутатор 2-1
	PC_35_4
	UTP cat 5Е
	5,7

	52
	КБ1/18
	Комутатор 2-1
	PC_35_5
	UTP cat 5Е
	7,8

	53
	КБ1/19
	Комутатор 2-1
	PC_35_6
	UTP cat 5Е
	12,8

	54
	КБ1/20
	Комутатор 2-1
	PC_35_7
	UTP cat 5Е
	3,8

	55
	КБ1/21
	Комутатор 2-1
	PC_35_8
	UTP cat 5Е
	5,8

	56
	КБ1/22
	Комутатор 2-1
	PC_35_9
	UTP cat 5Е
	11

	 Разом:
	651,5 м


Для реалізації мережі був складений кошторис вартості обладнання (табл.2.6). 
Таблиця 2.6 – Смета обладнання для реалізації мережі
	№
	Найменування встаткування
	Кількість
	Вартість 
одиниці
	Сумарна вартість

	1
	Ethernet кабель DCG UTP CAT 5E 4P 0,50мм CCA
	651,5
	5,11 грн./м
	3330 грн.

	2
	Кабельний канал 60х60 220 ТМ
	280
	26 грн./м.
	7280 грн.

	3
	Коннектор RJ-45,5
	120
	–
	390 грн.

	4
	Комутатор Allied Telesis
 AT-8000S/24
	1
	7560 грн./шт.
	7560 грн.

	5
	Комутатор TP-LINK
 TL-SF1024M
	3
	975 грн./шт.
	2925 грн.

	6
	Маршрутизатор TP-LINK
 TL-R600VPN
	1
	2000 грн./шт.
	2000 грн.

	7
	Маршрутизатор TP-LINK
 TL-WR842N
	1
	550 грн./шт.
	550 грн.

	 Разом:
	24035 грн.


2.5 Безпека мережі
При розробці ефективного захисту ЛОМ були поставлені наступні цілі: 

· забезпечити конфіденційність, цілісність та доступність даних у ході їх зберігання, обробки або при передачі по ЛОМ;

· гарантувати ідентифікацію відправника і одержувача повідомлень.

Адекватний захист ЛОМ вимагає відповідної комбінації політики безпеки, організаційних заходів захисту, технічних засобів захисту, навчання і інструктажів користувачів і плану забезпечення безперервної роботи [8].

Основними джерелами небезпеки ЛОМ є наступні аспекти функціонування:

1) єдина система аутентификації і авторизація користувачів;

2) недостатньо ретельний розподіл прав користувачів;

3) установка користувачами неперевіреного програмного забезпечення, здатного принести шкоду мережі (включаючи віруси);

4) усередині локальної мережі розташовані сервери, що представляють собою загальнодоступні сервери Інтернет;

5) віруси і інше шкідливе ПО, розповсюджуване через мережу Інтернет;

6) несанкціонована передача (і перехоплення) приватної і конфіденційної інформації.
2.6 Політика безпеки

Для того, щоб звести до мінімуму ризик впливу перерахованих вище факторів на роботу мережі, необхідно провести ряд заходів при проектуванні і уведенні в експлуатацію ЛОМ [9]. 

· Мережне встаткування, що виконує маршрутизацію трафіка в мережу інтернет повинне бути оснащене системою фільтрації трафіка із заборонною політикою за замовчуванням.
· Прямий доступ до мережі інтернет з використанням трансляції мережних адрес (NAT) повинен бути за замовчуванням виключений. Включається він явно для обмеженого числа користувачів, що входять у певну групу безпеки. 

· Усі комп'ютери мережі повинні бути оснащені антивірусним ПО. Відновлення антивірусного ПО повинне виконуватися щодня за розкладом.

Для забезпечення безпеки проектованої комп'ютерної мережі, необхідно визначити права доступу (табл.2.7).

Таблиця 2.7 – Права доступу
	Ранг користувача
	Рівень доступу

	Зовнішній користувач
	Доступ до сервера оцінок.

	Учень
	Доступ до вчительського комп'ютера, розташованого в тому ж класі, що й учнівські.

	Учень крила інформатики
	Доступ до мережі інтернет.

	Учитель крила математики
	Доступ до комп'ютерів учнів, розташованих у тому ж класі. Доступ до всіх учительських комп'ютерів крила математики. Доступ до сервера оцінок. Доступ до комп'ютерів, підключених до бездротової мережі у вчительській. Доступ до принтера, розташованого у вчительській. Доступ до мережі інтернет.

	Учитель крила історії
	Доступ до комп'ютерів учнів, розташованих у тому ж класі. Доступ до всіх учительських комп'ютерів крила історії. Доступ до мережі інтернет.


2.7 Реалізація методів  захистів мережі

Для розмежування доступу між VLAN, був використаний списки доступів (Access-List) на маршрутизаторі.
ip access-list extended OUT

 permit ip any host 142.220.10.1

 permit ip any 192.168.12.0 0.0.0.255

ip access-list standard FOR-NAT

 permit 192.168.2.0 0.0.0.255

 permit 192.168.10.0 0.0.0.255

 permit 192.168.11.0 0.0.0.255

 permit 192.168.12.0 0.0.0.255

 permit 192.168.20.0 0.0.0.255

ip access-list standard TO-INFO

 permit host 172.217.20.195

ip access-list standard TO-MATH-Serv

 permit 192.168.10.0 0.0.0.255

 permit 192.168.11.0 0.0.0.255

 permit host 172.217.20.195

ip access-list standard TO-MATH-wifi

 permit 192.168.10.0 0.0.0.255

 permit 192.168.12.0 0.0.0.255

 permit host 172.217.20.195

ip access-list standard TO-MATH-St-1

 permit host 192.168.10.2

ip access-list standard TO-MATH-St-2

 permit host 192.168.10.3

ip access-list standard TO-HIST-T

 permit 192.168.21.0 0.0.0.255

 permit host 172.217.20.195

ip access-list standard TO-HIST-St-1

 permit host 192.168.20.2

Так само, для забезпечення безпеки внутрішньої мережі, була використана служба NAT, що дозволило приховати внутрішню структуру мережі і обмежити до неї доступ ззовні.
2.7.1  Встановлене ПЗ

У локальної обчислювальної мережі використовується наступне програмне забезпечення.
1) ОС Windows 7 SP1 Професійна 64-bit Російська для персональних комп'ютерів [4].
2) ОС Ubuntu Server 16.04.1 LTS 64 bit для серверів [5].
HTTPD – Apache2 інтернет сервер. Apache – найбільш використовуваний інтернет-сервер на лінукс-системах. Інтернет-сервера використовуються для видачі інтернет-сторінок по запиту клієнтських комп'ютерів. Клієнти звичайно запитують і переглядають інтернет-сторінки використовуючи додатки інтернет-браузерів, таких як Firefox, Opera, Chromium або Mozilla.

3) SAMBA [6] – пакет програм, що забезпечує сумісність різних операційних систем, Linux-сервера з користувацькими ПК на операційній системі Windows. Є вільним програмним забезпеченням.

2.8 Міжмережевий екран IPTables

IPTables – вбудований в ядро брандмауер. В усі ядра Linux, починаючи з 2.0, вбудований засіб для фільтрації мережевих пакетів. У 2.0 це ipfwadm, в 2.2 – ipchains, а в 2.4 і 2.6 – iptables.

Принцип фільтрації такий: коли через ядро проходить пакет, він пере-віряється на збіг з одним або декількома правилами. При цьому залежно від цих правил він може бути пропущений (ACCEPT), відкинутий (DROP) або відхилений (REJECT). Крім того, він може бути відправлений на перевірку в наступний ланцюжок правил. Тут же можна вказати, що факт проходження пакету, що підходить під певне правило, має бути відмічений в syslog. Правила можуть включати перевірку адреси/порту джерела/одержувача, протоколу, прапорів TCP і т.д.

У Iptables використовується три види таблиць.
Mangle – зазвичай цей ланцюжок використовується для внесення змін до заголовку пакета, наприклад для зміни бітів TOS та ін.

Nat – цей ланцюжок використовується для трансляції мережевих адрес (Destination Network Address Translation). Source Network Address Translation виконується пізніше, в іншому ланцюжку. Будь-якого роду фільтрація в цьому ланцюжку може робитися тільки у виняткових випадках.

Filter – тут робиться фільтрація трафіку.

Остаточні налаштування будуть знаходитися в каталозі /etc/init.d/ і називатися rc.firewall. Створимо файл rc.firewall в директорії /etc/init.d:

gedit /etc/init.d/rc.firewall

Насамперед слід встановити політику за замовчуванням на DROP в усіх ланцюжках для підключень, що входять:

iptables -P INPUT DROP

iptables -P FORWARD DROP
Після того, як все заборонено, визначаємо політику, що дозволяє підключення. Насамперед дозволяємо будь-який трафік для вже встановлених з'єднань:

iptables -A INPUT -m state --state ESTABLISHED, RELATED -j ACCEPT

Щоб не порушити роботу додатків, що використовують адресу зворот-нього зв'язку, зазвичай рекомендується додати наступне правило:

iptables -A INPUT -s 127.0.0.0/8 -d 127.0.0.0/8 -i lo -j ACCEPT

Ці правила дозволяють будь-який трафік, що входить і виходить, для мережі 127.0.0.0/8 (127.0.0.0 – 127.255.255.255) на інтерфейсі зворотного зв'язку (lo). Наступною справою слід було б дозволити доступ до певних служб, до веб-серверів:

iptables -A INPUT -p tcp --dport 80 -i ppp0 -j ACCEPT

Дозвіл ICMP-трафіку може бути корисним для завдань діагностування. Для цього слід використати наступне правило:

iptables -A INPUT -p icmp -j ACCEPT

Для видалення пакетів з некоректними заголовками:

iptables -I INPUT -m state –state INVALID -p tcp -j DROP

Для захисту від спроби відкрити з'єднання TCP, що входить, не через SYN:

iptables -I INPUT -m conntrack --ctstate NEW -p tcp ! --syn -j DROP

Для захисту від Syn-flood:
iptables -A INPUT -p tcp --syn -m limit --limit 1/s -j ACCEPT

Для захисту від прихованого сканування портів:

iptables -A INPUT -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT

Для захисту від Ping of death:

iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 1/s -j ACCEPT

Дозволяємо пакети, що відносяться до вже встановленого з'єднання:

iptables -N block

iptables -A block -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A block -m state --state NEW -i ! ppp+ -j ACCEPT

iptables -A block -j DROP

Також дозволяємо робочі порти, наприклад для DNS і SSL:

#dns

iptables -A INPUT -p tcp --dport 53 -j ACCEPT

iptables -A INPUT -p udp --sport 53 -j ACCEPT

iptables -A FORWARD -p tcp --dport 53 -j ACCEPT

iptables -A FORWARD -p udp --dport 53 -j ACCEPT

iptables -A OUTPUT -p tcp --dport 53 -j ACCEPT

iptables -A OUTPUT -p udp --dport 53 -j ACCEPT

#SSL

iptables -A INPUT -p tcp --dport 443 -j ACCEPT

iptables -A INPUT -p udp --dport 443 -j ACCEPT

iptables -A FORWARD -p tcp --dport 443 -j ACCEPT

iptables -A FORWARD -p udp --dport 443 -j ACCEPT

iptables -A OUTPUT -p tcp --dport 443 -j ACCEPT

iptables -A OUTPUT -p udp --dport 443 -j ACCEPT

2.9 Система виявлення мережевих атак IDS Snort

Snort являється відкритою Network Intrusion Detection/Prevention System (NIDS/NIPS) системою, що дозволяє проводити аналіз трафіку в реальному часі, а також логинг пакетів в IP мережах. Він дозволяє аналізувати протоко-ли верхніх рівнів на предмет пошуку і відповідності потрібного вмісту і може використовуватися для виявлення різних атак, таких як buffer overflows, stealth port scans, CGI attacks, SMB probes, OS fingerprinting attempts [10].
Snort використовує гнучку мову написання правил, який дозволяє охарактеризувати цікавий трафік для збору або аналізу, а також має детектор атак, що має модульну архітектуру.

Snort можна використати в трьох різних варіантах. У якості:

· пакетного сниффера (packet sniffer), на кшталт утиліти tcpdump;

· логгера пакетів (packet logger), для вивчення мережевого трафіку;

· NIDS або NIPS.

Для роботи IDS/IPS Snort потрібний як можна потужніший сервер з великим об'ємом дискового простору для зберігання бази подій.

Розглянемо установку і налаштування Snort для Unix-систем. Отримати початковий текст і правила для Snort можна з офіційного Web-сервера проек-ту Snort www.snort.org (файли snort – 1.9.1.tar.gz і snortrule.tar.gz). Також треба встановити драйвер обробки мережевих пакетів – бібліотеку libpcap.

Складання і установка бібліотеки libpcap:

cp libpcap-current.tar.gz /var

cd /var

tar xvzf libpcap.tar.gz

cd libpcap-0.7.2

./configure && make && make install

Затем при​сту​пим к сбор​ке Snort из исходников.

cp snort-1.9.1.tar.gz  /var

cd /var

tar xvzf snort-1.9.1.tar.gz

cd snort-1.8.1

make

make install

При роботі в режимі сніфера (рис. 2.14) Snort перехоплює мережеві пакети і роздруковує IP-адреси і TCP/UDP/ICMP – заголовки пакетів. Режим встановлюється командою: #snort-v.
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Рисунок 2.14 – Робота Snort в режимі сніфера

СОА Snort можна використовувати як аналізатор трафіку, що має значні можливості по фільтрації пакетів. Наприклад, можна створити файл з правилами, що використовують виключно дії типу log. В результаті з потоку даних, що входить, будуть відібрані і збережені пакети, що задовольняють вказаним правилам. Оскільки за замовчуванням журнал ведеться в двійково-му форматі tcpdump, він може бути імпортований майже усіма спеціалізова-ними програмами аналізу трафіку. Зазвичай ці програми дозволяють наочно відображати вміст пакетів, але не мають таких можливостей по їх фільтрації, як Snort.
Для запуску Snort в режимі аналізатора трафіку, як і для запуску його в режимі системи виявлення атак, необхідно виконати наступну команду:

snort - i <інтерфейс> - c <файл_конфігурації> - l <шлях_до_журналу>

де:

<інтерфейс> – номер інтерфейсу, отриманий в результаті виконання команди snort;

<файл_конфігурації> – шлях до файлу, в якому зберігаються налаштування програми і правила виявлення;

<щлях_до_журналу> – шлях до каталогу, в якому необхідно зберегти файл журналу.

Приклад: snort -i 3 -c /etc/snort/my.conf -l /var/log/snort.
Розглянемо декілька правил (табл. 2.8), які дозволять виявляти атаки.
Таблиця 2.8 – Приклади правил СОА Snort

	№
	Описание
	Правило

	1
	Виявлення ECHO- запитів (ping'ов), що входять
	alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg: "Incoming ECHO REQUEST"; itype: 8;) 

	2
	Виявлення витікаючих ECHO- відповідей
	alert icmp $HOME_NET any -> $EXTERNAL_NET any (msg: "Outgoing ECHO REPLY"; itype: 0;) 

	3
	Виявлення великих ICMP-пакетів (атака "Ping of Death")
	alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg: "Incoming large ICMP packet"; dsize: >800;) 

	4
	DoS-атака Winnuke
	alert tcp $EXTERNAL_NET any -> $HOME_NET 135:139 (msg: "DoS Winnuke attack"; flags: U+;) 


Виявлення факту сканування портів.

У СОА Snort вбудований програмний модуль, що дозволяє виявляти сканування портів системи, що захищається. Алгоритм, що виявляє скануван-ня, грунтується на тому, що при скануванні портів істотно збільшується кількість витікаючих TCP-пакетів зі встановленим прапором RST. Установка цього прапора на пакеті, що відправляється у відповідь, означає, що порт, до якого робилося звернення, закритий. Таким чином, аналізуючи кількість пакетів зі встановленим прапором RST, можна виявити факт сканування портів системи.

Програмний модуль, або препроцесор, як його називають розробники Snort, ініціалізувався з файлу конфігурації таким чином. У конфігураційний файл слід додати наступні рядки:

preprocessor flow: stats_interval 0 hash 2 

preprocessor sfportscan: proto { <протокол> } scan_type { <тип_сканування> } sense_level { <чутливість> } logfile { <файл_зі_звітом> } 

Перший рядок призначений для ініціалізації препроцесора Flow, без якого модуль виявлення сканування не працює. Другий рядок ініціалізує пре-процесор sfPortscan, при цьому задаються наступні параметри:
<протокол> – аналізований протокол (tcp, udp, icmp, ip _ proto, all);

<тип_сканування> – типи сканування, що виявляються (portscan, portsweep, decoy_portscan, distributed_portscan, all);

<чутливість> – чутливість (low, medium, high) ;

<файл_зі_звітом> – ім'я файлу, в який буде поміщений звіт про вияв-лені спроби сканування портів.

Файл зі звітом розташовуватиметься в каталозі, вказаному параметром, –c при запуску Snort. Чутливість визначає перелік аналізованої інформації і у результаті позначається на вірогідності "неправдивої тривоги" (для high вона найбільша). За детальнішою інформацією про параметри модуля sfPortscan слід звертатися до документації на Snort.

Наведемо приклад налаштування модуля sfPortscan:

preprocessor flow: stats_interval 0 hash 2 

preprocessor sfportscan: proto { all } scan_type { all } sense_level { medium } logfile { portscan.log }

Отже, за допомогою SNORT адміністратор мережі знатиме про усі ата-ки, причому не лише зовнішніх, але і внутрішніх.

2.10 Установка антивірусної програми на ПК

В якості захисту від шкідливих програм в мережі на ПК встановимо Clam AntiVirus (ClamAV), що випускається під GNU General Public License і є вільним ПЗ. У пакет входить масштабований багатопотоковий демон clamd, керований з командного рядка сканер clamscan, а також модуль оновлення сигнатур по Інтернету freshclam.

Встановлюємо необхідне ПЗ. Спочатку необхідно додати користувача і групу, з правами яких працюватиме антивірус.

groupadd clamav

useradd -g clamav -s /bin/false -c "Clam AntiVirus" clamav

Встановлюємо антивірус.

apt-get install clamav-daemon clamav-freshclam clamav-testfiles

Потім треба оновити антивірусні бази, написавши в терміналі:

freshclam

Щоб відразу перевірити усю систему на наявність шкідливого програм-ного забезпечення, вводимо наступну команду в терміналі:

clamscan –r /

Для налаштування автоматичного оновлення і автоматичної перевірки системи потрібно відредагувати файл планувальника crontab:

gedit /etc/crontab

Дописати в нього треба наступні два рядки:

0 9 * * * root /usr/bin/clamscan - r / #Означає що щодня в 9-00 

# запускатиметься перевірка системи на віруси

0 12 * * * root /usr/bin/freshclam #Означає що щодня в 12-00 будуть 

#оновлюватися антивірусні бази.

В якості захисту від шкідливих програм в мережі на ПК встановимо Kaspersky Internet Security 2014. Вибір був зупинений на цьому пакеті, оскіль-ки програма давно зарекомендувала себе і ціна ліцензії на програму задові-льняла запитам замовника.

2.11 Налаштування параметрів точки доступу Wі-Fі мережі

Наша мережа базується на універсальному безпровідному маршрути за-торі Cisco WRP-400-G2, який є найбільш оптимальним рішенням  для поставленого завдання. Пристрій підтримує протокол WPA2, фільтрує МАС і фіксує IP адреси комп'ютерів, дозволені в цій мережі [11].

Інтернет приєднаний за допомогою порту WAN. Сервер, керований мережевим адміністратором, підключений до роутеру через LAN порт.

Спершу настроїмо мережу для сервера. Для цього необхідно прописати статичну і динамічну адресацію – для організації роботи локальної і зовні-ньої мережі відповідно. Відкрити меню налаштувань роутера можна за допомогою поширених браузерів Firefox 3, Internet Explorer 7 і більш старих версій. Роутер може працювати під більшістю сучасних операційних систем, у тому числі Windows XP/Vista/7, Linux. За умовчанням доступ до налашту-вань роутера здійснюється за адресою http://192.168.0.1 користувачем admin. Спочатку для первинного налаштування введення пароля не потрібне.

Також вимагається ввести дані мережі навчального закладу, зареєстрованого провайдером – логін і пароль. При динамічному підключенні маска підмережі, шлюз, DNS, IP-адреса визначаються автоматично. Далі необхідно вибрати спосіб управління з'єднанням – Keep Alive (в цьому випадку, підключення підтримуватиметься в постійно актив-ному стані).

Також вимагається вказати IP-адресу маршрутизатора для подальшого доступу до нього. Нам знадобиться включити DHCP-сервер з вказівкою діапазону значень IP-адрес підмережі, які не повинні перетинатися зі значенням IP-адреси маршрутизатора (рис. 2.15).
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Рисунок 2.15 – Налаштування доступу до маршрутизатора

MTU – максимальна одиниця передачі. Її значення можна змінити для оптимальної продуктивності в мережі провайдера. Для стабільної роботи і виконання усіх стандартних мережевих задач в операційній системі Windows 7 значення MTU слід виставити Manual і Size 1372.

Для статичної маршрутизації необхідно дізнатися ряд параметрів,  що привласнюються  мережі. Цю інформацію можна подивитися, набравши в консолі команду ipcofig/all (рис. 2.16).
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Рисунок 2.16 – ipcofig/all

Адреси DNS-сервера вказуються в налаштуваннях протоколу TCP/IP. Як основна DNS адреса використовується 192.168.1.1.

Створимо безпровідну мережу Wi-Fi. Виберемо ручний режим  нала-штування безпровідної мережі. В якості захищаючого протоколу шифруван-ня використовуватимемо WPA2. Алгоритм шифрування – AES. Аутентифі-кація користувачів грунтована на розподілених ключах PSK. Для більшої захищеності мережі використовуватимемо фільтрацію MAC-адрес. Ці дані заносяться в спеціальну таблицю.

Service Set Identifier (SSID) – це ім'я безпровідної мережі. Допускається ім'я завдовжки до 32 символів. Поле SSID чутливо до регістра клавіатури. Поле "безпровідний канал" вказує налаштування каналу. За умовчанням встановлений канал 6. 

Найчастіше використовувані канали: 1,6,11. Для роботи у безпровідній мережі це налаштування може бути змінене. Налаштуємо ТД таким чином, щоб канали роботи сусідніх пристроїв не перетиналися і не глушили один одного. Задамо ім'я мережі SSID = "class_n",  режим роботи пристрою – AccessPoint.

В якості протоколу захисту в налаштуваннях безпеки виберемо розширену версію шифрування протоколу WPA2 – EAP. Найбільш ефективний і надійний тип шифру – AES. Використання EAP/RADIUS при вимогах замовника є надмірним і обважує доступ до мережі і її контроль. Тому виберемо ключ PSK, що розділяється, в якості методу аутентифікації.

Мережевий ключ може складатися із стандартних символів таблиці ASCII або 16-річных знаків. Для кращого захисту слід використати пароль великої довжини. Мінімум – 8 знаків. Максимум – 63. Не рекомендується використання простих паролів, що складаються тільки з букв або цифр, тим більше, якщо вони утворюють логічні слова або дати. Паролі із застосуванням цифр і букв різного регістра, які позбавлені сенсу, є надійнішими.

Для більшої захищеності мережі слід відмінити мовлення іденти-фікатора SSID. При відмітці Automatic Configuration-DHCP поле SSID безпровідної мережі широкомовно не поширюватиметься. В цьому випадку SSID не буде видимий за допомогою утиліт Site Survey, тому безпровідним клієнтам потрібно буде знати SSID для підключення до нього. Цей крок забезпечить додатковий захист нашої мережі. MTU – Manual, Size – 1500.

3 ТЕСТ І АНАЛІЗ ЗАХИЩЕНОСТІ МЕРЕЖІ

3.1 Перевірка рівня безпеки

Залишається тільки останній крок – перевірка рівня безпеки. Ця пере-вірка полягає в тому, що зсередини мережі і зовні необхідно виконати сканування сервера мережевим сканером Nessus v5.

Nessus є вільно поширюваним і постійно оновлюваним програмним продуктом. Зручний графічний інтерфейс дозволяє визначати параметри сеансу сканування, спостерігати за ходом сканування, створювати і перег-лядати звіти.
По своїх функціональних можливостях сканер захищеності Nessus знаходиться в одному ряду, а за деякими параметрами і перевершує такі широко відомі комерційні сканери, як NetRecon компанії Symantec, Internet Scanner компанії ISS і CyberCop Scanner компанії NAI.

Сценарії атак реалізовані в NESSUS в якості модулів (plugins), що підключаються. Кількість модулів, що підключаються, постійно збільшується, нині налічується більше 700. Нові зовнішні модулі, що емулюють атаки, можна інсталювати, скопіювавши файли, початкові тексти, що утримують їх, з web-сервера розробників www.nessus.org.
Nessus надає дуже широкі можливості з пошуку вразливостей корпора-тивних мереж і дослідженню структури мережевих сервісів. Окрім викори-стання стандартних способів сканування ТСР і UDP портів, Nessus дозволяє здійснювати пошук вразливостей в реалізаціях протоколів управління мережею ICMP і SNMP. Крім того, підтримуються різні стелс-режими скану-вання, що реалізовуються популярним некомерційним стелс-сканером nmap, який можна розглядати в якості одного з компонентів сканера Nessus. Інший популярний некомерційний сканер queso використовується у складі Nessus для визначення типу і номера версії сканованої ОС.

При реалізації Nessus використана нетипова для мережевих сканерів клієнт/серверна архітектура. Взаємодія між клієнтом і сервером здійснюється по захищеному клієнт-серверному протоколі, що передбачає використання надійної схеми аутентифікації і шифрування даних, що передаються. Сервер nessusd працює тільки в середовищі LINUX  і призначений для виконання сценаріїв сканування. Механізми власної безпеки, реалізовані в сервері nessusd, дозволяють здійснювати аутентифікацію користувачів сканера, обмежувати повноваження користувачів по виконанню сканування і реєстру-вати усі дії користувачів в журналі реєстрації подій на сервері.

Клієнтська частина Nessus працює і в середовищі Linux, і в середовищі Windows і реалізує графічний інтерфейс користувача для управління серве-ром nessusd. Користувач сканера перед запуском сеансу сканування визначає параметри сканування, вказуючи діапазон сканованих IP-адрес і TCP/UDP портів, максимальна кількість потоків сканування (число одночасно сканова-них хостів), методи і сценарії сканування (plugins), які використовувати-муться (рис. 3.1).
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Рисунок 3.1 – Інтерфейс програми Nessus
Усі сценарії сканування розділені на групи по типах мережевих атак, виявлюваних враздивостей, що реалізовуються ними, а також по видах тесто-ваних мережевих сервісів. Так, є спеціальні групи сценаріїв:

· Backdoors – для виявлення "троянських" програм;

· Gain Shell Remotely – для реалізації атак на отримання призначених для користувача повноважень на видаленій UNIX системі;

· Firewalls – для тестування МЕ;

· FTP – для тестування FTP-серверів;

· Windows – для пошуку вразливостей Windows-систем і т.п.

Отже, запустимо цю програму і виберемо сценарій сканування (рис.3.2).
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Рисунок 3.2 – Вибір сценаріїв сканування в сканері Nessus

Особливу групу сценаріїв сканування Denail of Service складають атаки на відмову в обслуговуванні (DoS). Єдиний спосіб переконатися в тому, що сканована система схильна до тієї або іншої DoS – це виконати цю атаку і подивитися на реакцію системи. Ця група сценаріїв, яка, проте, є потенційно небезпечною, оскільки їх запуск може привести до непередбачуваних наслідків для сканованої мережі, включаючи збої в роботі серверів і робочих станцій, втрату даних і "повний параліч" корпоративної мережі.
Результати роботи сканера Nessus представлені на рис. 3.3. 
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Рисунок 3.3 – Представлення результатів сканування в сканері Nessus
Дані про виявлені вразливості відсортовані по IP-адресам хостів, що просканувалися. Знайдені уразливості проранжировані. Найбільш критичні (security holes) виділені червоним кольором, менш критичні (security warning) – жовтим. По кожній уразливості наводиться її опис, оцінка асоційованого з нею ризику (Risk Factor) і рекомендації по її ліквідації (Solution).
3.2 Атаки на безпровідну мережу

3.2.1 Розкриття ESSID і підміна МАС-адреси

Розкриття ESSID.

Для підвищення безпеки рекомендованим є приховання мовлення імені безпровідній мережі ESSID. Цей ефективний засіб, але не варто керуватися ним, як домінуючим в організації захищеної мережі. Насправді закриття мережі не є проблемою для того, що атакує. Існують перевірені механізми для обходу цього захисту.

Передусім, ESSID – секрет, що погано розділяється, оскільки він вида-ляється не з усіх адміністративних фреймів. Він є присутнім у фреймах на повторну аутентифікацію і повторне з'єднання. Відповідно для отримання ESSID досить послати deauthentication фрейм із запитом на припинення сеан-су в закритій мережі декільком хостам. Існує ряд ефективних пакетів під Linux і FreeBSD. Одним з найбільш простих і ефективних в зверненні засобів є утиліта essid_ jack з пакету Wnet, трафіку, що займається аналізом. Утиліта працює в ОС FreeBSD (рис.5.4).
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Рисунок 3.4 – Утиліта essid_ jack

Слід зазначити, що досить часто приховуючи широкомовлення імені мережі, адміністратори залишають його значення, задане виробником за умовчанням. Завдяки цьому, вичисливши МАС-адресу точки доступу, за кодом виробника можна легко дізнатися, яким задається ім'я мережі за умовчанням в заводських налаштуваннях.

Визначення МАС-адреси. Для визначення МАС-адреси необхідно про-аналізувати мережевий трафік і з'ясувати, які адреси зустрічаються. Виявив-ши адресу хоста-жертви, можна замінити свою адресу на вичислений і під-ключитися до мережі. Можливо і одночасне підключення до мережі з жерт-вою. Для цього знадобиться присвоїти собі його МАС- і IP-адреси. Для успішного виконання цієї процедури слід відключити використання міжмере-жевого екрану і протоколу ARP.

Зміна власної МАС-адреси на необхідний робиться викликом команди ifconfig з ОС Linux:

ifconfig wlan0 ether 34:DF:1A:24:69:B3 

3.2.2 DoS-атаки

Атаки типу "відмова в обслуговуванні" – потужний засіб для зловмис-ника, вживаний для різних цілей. Ця методика застосовується як супутній засіб для проведення інших видів атак на проникнення в захищену мережу. Спектр застосування широкий: від стратегічного виведення із ладу мережі конкурента або простої цікавості і тренування навичок злому до повномасштабної і продуманої операції по розкриттю і проникненню до захищеної мережі. Із-за методів модуляції сигналу і безпровідної передачі даних, технологія 802.11 не може бути повністю захищена від DoS-атак.

Розглянемо різні варіанти атаки "відмова в обслуговуванні".

1) Атака на фізичний рівень, глушення. Зловмисник організовує без- провідну мережу, розташовану максимально близько до тієї, що атакується, з схожим набором параметрів мережі жертви. В якості того, що глушить сигнал пристрою може виступати випромінювач мікрохвильової печі, модулятори кратних частот (1,2 ГГц, 600МГц).

2) Фальшиві фрейми. Один з найбільш ефективних і поширених видів атак. Застосовується для використання інших атак.

Метод спрямований на відсилання великого числа фальшивих запитів з метою деаутентифікації. Ця процедура реалізована у ряді утиліт, найбільш ефективними з яких є: wlanjack, File2fair, voidll. Остання програма найбільш ефективна, оскільки в неї закладені готові сценарії по масивному затопленню фреймами.

voidll_hopper  >dev/null/ &

voidll_penetration –D wlan0 –S ihatethisnetwork –m 

Також можливий варіант атаки хостів за списком:

voidll_hopper  >dev/null/ &  

voidll_echo F4:23:25:DA:23:F7 > matchlist

voidll_penetration –l matchlist –D wlan0  

Результат цієї атаки – від’єднання користувача від мережі і висока віро-гідність неможливості повторного підключення.

3) Заповнення буферів точки доступу. Слабке місце багатьох точок доступу – переповнювання таблиць адрес аутентифікованих пристроїв. У програмі voidll вбудовані засоби відправки службових фреймів з різними фізичними адресами, що призводить до переповнювання таблиці МАС-адрес пристрою. Найбільш простий варіант – імітація підключення великого числа не існуючих станцій до точки доступу.

Цікавішим варіантом є швидка зміна МАС-адреси тільки що підключеного фальшивого пристрою. При цьому буфер так само переповнюється. Цей вид атаки реалізований в сценарії macfld.pl, написаному Джошуа Райтом.

perl macfld.pl                                 

Usage macfld [options]                                    

–c – count&                                

–u – usleep&                               

–f – dataflush                                                 

–a – apaddr                                                    

4) Атака проти стандарту 802.11і. Один з варіантів – спотворення кон-трольної суми, що підтверджує цілісність повідомлення MIC в протоколі TKIP. Стандарт регламентує, що якщо на протязі однієї секунди буде прий-нято більше двох невірних контрольних сум, то користувач ізолюється від мережі на 59 секунд. Отже,  постійне відсилання підробних фреймів впродовж вказаного періоду приведе до відмови в обслуговуванні точкою доступу.

3.3 Вразливості RADIUS

Причини вразливості – сам протокол, варіанти реалізації клієнтів. Використовується протокол UDP, який дозволяє підробляти пакети. Найбільш поширені види атак:

· DoS-атака;

· повтор сеансу;

· впровадження підробних пакетів.

Дані пароля та імені користувача захищені. Проте зловмисник може отримати відомості про секрет, що розділяється, при відстежуванні спроб аутентифікації. Якщо здійснити аутентифікацію із заздалегідь відомим паро-лем, а потім перехопити системні пакети у відповідь Accept-Request, то можна виконати операцію XOR між відомим паролем і даними перехоплено-го пакету. При цьому буде відомий аутентификатор відповіді і можна буде здійснити атаку методом повного перебору за межами мережі, що атакується. Цю процедуру можливо провести і над сервером аутентифікації, якщо він не підтримує обмеження кількості спроб  входу в мережу.

Супротивник може створити базу даних з аутентифікаторами запитів, ідентифікаторами і відповідями сервера, що відповідають їм. Для цього необхідно просто прослуховувати трафік між клієнтом і сервером. Виявивши запит з відомими параметрами, зловмисник маскується під аутентификатор і приймає від клієнта бракуючі відомості.

Слід зазначити, що протокол RADIUS може використати один секрет, що розділяється, для великого числа користувачів. Це може привести до того, що один зламаний користувач може привести до виявлення інформації для повної авторизації і інших клієнтів з тим же секретом, що розділяється.

ВИСНОВКИ
У даній дипломній роботі зроблений огляд методів захисту мереж навчального закладу, їх основні характеристики. Зроблена аналітика апаратних засобів, виявлені переваги і недоліки конкретного обладнання, доцільність і область їх застосування. Описана методика настроювання захищеної мережі апаратними і програмними засобами. 

Були розглянуті основні протоколи, що забезпечують безпеку мережі, надійне шифрування даних і аутентифікацію. Зроблене порівняння протоколів, виявлення переваг і слабких сторін.

Слід пам'ятати, що апаратні засоби в силу своїх технічних параметрів не завжди підтримують найбільш ефективні протоколи шифрування. 

У результаті аналізу апаратних і програмних засобів захисту мереж як єдиної системи забезпечення безпеки виявлені і запропоновані наступні принципи, якими слід керуватися на етапах проектування і побудови мережі.
1) Змінити параметри за замовчуванням. Індивідуальний підхід настроювання основних параметрів знизить шанси зломщика.

2) Використовувати наступні  типи підключення WAN: Static IP – для серверів провідної мережі і Dynamic IP для серверів мережі WI-FI.

3) Відключити широкомовлення SSID.  При цьому виявити мережу і підключитися до неї зможе тільки той, хто знає її назву.

4) Використовувати WPA2 для мереж WI-FI.

5) Фільтрувати MAC-адреси. Закріпити мережні адреси обладнань, яким  дозволений доступ до мережі.
6) Обновляти прошивання встаткування. Завдяки цьому оптимізується робота апаратних засобів, перекриваються баги і  уразливості.
7) Використовувати аутентифікацію. Вид аутентифікації залежить від рівня мережі і підтримки апаратурою.
8) Знизити потужність передачі. Для того, щоб сигнал віщался тільки в рамках навчального закладу.

9) Захистити порти керування. Контролювати їхню роботу, відкриття і закриття.

10)  Захистити мережу від зовнішніх погроз. Необхідне використання мережних екранів і інших варіантів забезпечення захисту між різними взаємодіючими мережами.

Однак різні класи обладнань накладають свої вимоги. 

Мережа навчального закладу вимагає застосування потужних апаратних і програмних мережних екранів, а також програмних систем виявлення атак, антивірусний комплекс захисту. Обов'язковим є застосування розширеного протоколу аутентифікації, серверів аутентифікації RADIUS. 

Мережа була змодельована і протестована в пакеті Packet Tracer v7.01. 
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ПЛАН ПРИМІЩЕННЯ. СХЕМА КОМП’ЮТЕРНИХ ВУЗЛІВ
ДОДАТОК В
СТРУКТУРНО-ЛОГІЧНА СХЕМА
Рисунок В.1 – Структурно-логічна схема

ДОДАТОК Г
ПЛАН ПРИМІЩЕННЯ. КРИЛО ІНФОРМАТИКИ

Рисунок Г.1 – План приміщення. Крило інформатики
Рисунок А.1 – План приміщення





Рисунок Б.1 – План приміщення. Схема комп’ютерних вузлів








