Ki0ep3/104uHHICTH Ta Ti IPAaBOBi HACJHIAKHA B YKPAaiHi

AHoTanisi:Y 1iil cTtaTTi NOJAaHO OIJIAJ KIOEp3JOYMHHOCTI Ta ii MpaBOBOi
CHaAIIMHA B YKpaiHi. BiH OXOmIIO€ MOMMPEHICTh KiOEP3JTOUMHHOCTI B YKpaiHi,
npaBoBY 0a3y mpoTuii kibep3arpo3am Ta BIUIUB KiIOEP3JIOUYMHHOCTI HA YKPATHCHKY
MpaBoOBY cucTeMy. Takoxk OOrOBOPIOIOTHCS 3aXOAM, SIKI BXKHUBA€ YKpaiHa IJis
00poTbOM 3 KIOEpP3NOUMHHICTIO, 30KpeMa poJib MPABOOXOPOHHUX OpraHiB Ta
chiBIpans 3 HIIKMHU KpaiHamu. Ha 3aBeplieHHs cTaTTi MAeThCs MpO BaKIUBICTD
PO3YMIHHS IOPUIMYHOI CHAAIIMHUA KiOEp3JIOYMHHOCTI B YKpaiHi Ta moTpedy B
npaBoBiil 0a3i, Aka Morja O €(pEeKTUBHO MPOTUCTOSATH YHIKAJIbHUM BUKIIUKAM,
OB’ I3aHUM 3 KiOep3arpo3amu.

Knwouoei cnoea: «iOEp3lIOYMHHICTh, TIPaBOBI  HACIIJIKH, YKpaiHa,
3aKOHOJAaBYl aKTH, OIJIAJA JITEepaTypu, METOJOJIOTIsA, pe3ynbTaTH, MalOyTHI
NEPCTIEKTUBU.

Kibep3nounHHICT, BIIHOCHUTBCS 10 3JIOYMHHOI MiSTTBHOCTI, TOB'S3aHOI 3
BUKOPUCTAHHSAM MUGPOBUX TeXHOJIOTH uu [HTEpHETY. Lleit Tum 37104nHIB BKIIIOYAE
IIUPOKUIN CHEKTP HE3aKOHHUX JIM, TaKUX SIK 3JI0M, KpaJikKKa OCOOMCTHX JaHUX,
maxpancTBo, JoMaraHHsi B [HTepHETi, a TaKOXX MOIIUPEHHS MIKIJJTUBUX MPOTPaM
a00 HE3aKOHHOTO KOHTEHTY.

B VYkpaini kiGep304MHHICTh OCTAHHIMH POKAMH CTa€ AeAai CepHO3HIMO0
npoOJeMoro, 1 KpaiHa Mociiae oHe 3 MEepIIuX MICIb Yy €Bpomi 3a KUIbKICTIO
IHIIUJICHTIB, TIOB'I3aHUX 13 KiOEp3JIOYMHHICTIO. 3TigHO 31 3BiTOM HarioHaipHOT
nominii Ykpainu, y 2020 pomi Oyno 3apeectpoBano moHaa 8000 Bumaaxis
K10€p3JI0YMHIB, 1110 3HAYHO OUIBINE, HIK Y TONIEPEIHI POKU. Y 3BiTi TAKOXK IMMOKA3aHO,
M0 HAWUNONMIMPEHIMMH BHUAAMH KiOep3lo4ynHiB B YKpaiHi € (diHaHCOBe
IaxpancTBO, 37I0M Ta KiOep3alaKyBaHHS.

Jlist BUpiteHHsT Tpo0IeMu KiOep3IOUYMHHOCTI YKpaiHa po3poOuiia mpaBoBy
0a3y, sika 0 peryioBaia Kioep3amounHHICTh. OCHOBHUM 3aKOHOJIABUMM aKTOM, SIKUH
peryntoe KiOep3JIounMHHICTh B YKpaiHi, € 3akoH mpo KibepOes3mneky, sikuii HaOyB
gyuHHOCTI Yy 2017 pomi. Ile#i 3akOoH CTBOPIOE TPABOBY OCHOBY IS 3aXHCTY
iHboOpMaIiitHUX cucTeM Ta 1H(POPMALIMHUX PECypCiB Ta BCTAHOBIIOE IOPUIAMYHI
3000B's13aHHS QI3BUYHUX OCI0 Ta OpraHi3alliii MO0 3aXUCTy BiJ KiOEp3IOYHMHIB.
norpo3u. Kpim Toro, B YkpaiHi iCHye KiJlbKa IHITUX 3aKOHIB Ta HOPMATUBHUX aKTIB,
SKi CTOCYIOTHCS KOHKPETHUX ACMEKTIB KiOEP3JOYMHHOCTI, TaKUX SK 3aKOH TPO
€JIEKTPOHHY KOMEPIIi10, 3aKOH MPO 3aXUCT MEePCOHATbHUX AaHUX Ta KpuminanbHuit
KOJIEKC YKpaiHu.

He3Baxkaroum Ha HagBHICTH I[i€i TpaBoBOi 0a3u, KiOEP3TOUYUHHICTh
3QMIIAETBCS  CEPHO3HOI mpoljieMor0 B YkpaiHi. Y 0OaraTbox BHUITaJKax
MIPAaBOOXOPOHHI OpraHd HaMaraloThCsl PO3CIIAYBaTH 1 MEPECIIAYyBAaTU B CYJOBOMY
MOPSZIKY CIIPaBU MPO KiOEP3T0YMHHU, a TOKAPAHHS 32 CKOEHHS K10€p3JI0UYMHIB YacTO



OyBaroTh M'AskuMHU. B pe3ynbraTi HEOOXIIHO MPOJOBKYBATU 3yCHWLIS IIOAO
3MILIHEHHS MPaBOBO1 0a3u Ta MiABUIIECHHS MOTEHI[IAIY MPAaBOOXOPOHHUX OpPraHIB
11010 60pOTHOU 3 KIOEP3TOUMHHICTIO B YKpaiHi.

Ictopito kiOep3mOUYUHHOCTI B YKpaiHi MOXKHA MPOCTEKUTU J0 MEPIINX AHIB
icHyBaHHs [HTEepHeTY, Koiu KpaiHa Oyna mie yactuHoro PansHcskoro Coro3y. Ha
TOM Yac OyJ0 Majo IpaBuWil, IO PEryJOITh BUKOpUCTaHHs [HTepHeTry, 1 O6araro
JOJeN Ta OpraHizalii €KCIIEpUMEHTYBajld 3 HOBUMHU TEXHOJOTIIMH Ta BHUBYAIU
MOXJIUBOCTI [HTEpHETY.

OpuH 13 mepuIMx BUMAJIKIB Ki0ep30UnHY B YKpaiHi cTaBcs B cepenuni 1990-
X POKIB, KOJIU Ipyla XakepiB BKpaja 1H(OpMalio Mpo KPEAUTHI KApTKU HU3KHU
aMepUKaHChKUX KommaHii, Bkiatouyatoun Western Union Ta Citibank. Xaxepu
3MOIJIM BKpAacTH MUIBHOHHU J0JdapiB, MEPII HIXK iX 3JIOBUJIM Ta €KCTPaayBalH J0
CLIA.

VY HacTynH1 poku KiOep3JOUYUHHICTh B YKpaiHi MPOJIOBKYBaIa PO3BUBATUCS
B Mipy Mepexolly KpaiHH 10 PUHKOBOI €KOHOMIKM Ta HIMPIIOTO BUKOPHUCTAHHS
[arepueTry. OHUM 13 ICKpaBUX MPUKIAAIB KiIOEP3JI0UYMHHOCTI B L€l nepio1 OyB Tak
3BaHuil Bipyc Love Bug, sxuii OyB cTBOpeHUN (UIINMIHCHKUM HPOrpaMmicToM i
HOLIMPUBCA [0 BCBOMY CBITY €JIEKTPOHHOIO MOITO0. Bipyc 3aBnaB 30MTKIB Ha
MUTBSpIW JOJapiB 1 HOTO BIICTSKWIM 10 TPYNMH YKPAaiHCBKUX XaKepiB, sKi
IpaIfoBaIM 3 MMPOTPAMICTOM HaJ pO3pOOKOIO BIpYCY.

3rogoM KiOEp3JOYMHHICT B YKpaiHi cTaja OUThIl BUTOHYECHOI Ta
OpraHi30BaHOI, a 3J0YMHHI TPYIH CIEMiali3ylOThCsl Ha PI3HUX acCIeKTax
KiOEep3JIOYMHHOCTI, TaKUX SK 3J0M, (QINIMHT Ta PO3MOBCIOKCHHS IIKIIMBUX
nporpam. OgHUM 3 HAWBIOMIMIMX KIOEP3JIOYMHHUX YIrPyNoOBaHb B YKpaiHi Oyna
rpyna Carbanak, BignmoBizaapHa 3a KpaAbKKy MOoHAA 1 MUTbsApA 101apiB 3 OaHKIB MO
BChOMY CBITY 3 BUKOPUCTaHHSM CKJIaJHOTO MIKijuymBoro I13. y kpaiHi, a Takox
BIJICYTHICTh €(EeKTUBHUX MPABOOXOPOHHUX Ta CYJOBUX CHCTEM IJisi OOpOTHOU 3
KiOEp3OUYUHHICTIO.

HesBaxkaroun Ha mpoOiemu, MOB's3aHi 3 KiOEP3JIOYMHHICTIO B YKpaiHi, 3a
OCTaHHI POKH KpaiHa J0cAria 3HAYHOTO MPOorpecy y 60poThOi 3 Ki0ep3I0UYNHHICTIO,
BKJIIOYAIOYM  CTBOPCHHS  CHEIialli30BaHMX  IIAPO3ALIiB  OOpoThOMm 3
KiOEpP3TOUYNHHICTIO Y TIPAaBOOXOPOHHUX OpPTaHax Ta PO3pOOKY HOBUX 3aKOHIB Ta
HOPMAaTHUBHHUX aKTiB s 00poThOM 3 Kibep3arposu. [IpoTe me GaraTo mo 3poouTn
JUTSE 3MIIHEHHS TMPaBOBOi 0a3W Ta MiJBHINEHHS IOTEHIIATY MPABOOXOPOHHUX
oprasiB /it €epEeKTUBHOI OOPOTHOM 3 KiIOEP3TOUMHHICTIO B YKpaiHi.

VYkpaina po3poOuna mnpaBoBy 0a3y ajisi OOpOTHOM 3 KIOEP3MOYMHHICTIO Ta
3aXUCTY CBOIX rpoMajsiH Ta OI3HECY BiJl PU3HKIB, MOB'SI3aHUX 13 BUKOPUCTAHHIM
uudpoBux TexHonorii. OCHOBHUM 3aKOHOJABUYMM AaKTOM, SIKUH PEryiIoe
KI0Eep3JI0YMHHICTh B YKpaiHi, € 3akoH Ipo KibepOe3neky, yxBanenuit y 2017 porii.



3akoH mpo KibepOe3neky BU3HAYAE MPaBOBI 3acajM 3axUCTy I1HPOPMALIHHUX
cucteMm, I1HQOpMaUIMHUX pecypciB Ta 1H(dopmaliiiHol 1HPpacTpykTypu. Bin
3a0e3nedye MpPaBOBY OCHOBY JUIsl  3aXHCTy KPUTHYHOI  i1H(pOpMaIiiiHO1
IHQPACTPYKTYpH, BCTAHOBIIOE IOPUAUYHI 3000B'sI3aHHA (QI3UUHHUX OCIO Ta
opraHizaiii 1o/10 3aX1UcTy BiJ Kid0ep3arpos3, a TaKoK BCTAHOBIIIOE TTOBHOBAKEHHS
MIPAaBOOXOPOHHUX OPraHiB y pO3CiyBaHHI Ta MEpeciilyBaHH1 KiOep3JI0YHHIB.

3akoH mpo KibepOe3neKy 3ade3neuye NpaBoBy OCHOBY JIS IHIIMX 3aKOHIB Ta
HOPMATHUBHUX aKTIB, IO CTOCYIOThCS KOHKPETHUX AacCHEKTIB KIOEp3JIOYMHHOCTI.
Hanpuknaza, 3akoH mpo €J1eKTPOHHY KOMEPIIiI0 BCTAHOBIIIOE MIPABOBY OCHOBY ISt
EJIEKTPOHHUX TPAaH3aKIliM, BKIIOYAIOUM aBTEHTH(IKAILIIO €JEKTPOHHUX IIIMHUCIB,
BUKOPUCTaHHS TEXHOJIOT1M mUpyBaHHS Ta 3aXUCT MEPCOHATBHUX JAaHUX. 3aKOH
Opo 3aXHUCT TNEPCOHAIBHUX JaHUX BCTAHOBIIOE BHUMOTM 10 300py, 0OpoOKwH,
30epiraHHs Ta BUKOPHUCTAHHS MEPCOHANBbHUX JIaHUX, a TaKOXX BCTAHOBIIOE IpaBa
¢13uuHKX 0c10 HA JOCTYH J0 CBOIX MEPCOHATBHUX JAHUX Ta YIPABIIHHSI HUMHU.

KpuMinaneHuii KogeKe YKpaiHU TaKOK MICTUTh ITOJIO0KEHHS, 110 CTOCYFOThCS
kiOep3nounHHOCTI. BinmoBimHo m10 KpuMiHaIBHOTO KOACKCY KiOEpP3IOYMHHICTH
PO3TIIAIAETHCS K KpUMIHATBHUN 3JI0YMH, Ta TIepe10adcHl MOKapaHHs 3a MUPOKUH
CHEKTp KiOep3N0UMHIB, BKIIFOYAI0YH HECAHKI[IOHOBAHUN JTOCTYM A0 KOMI'TOTEPHUX
CUCTEM, KPaADKKYy JaHUX, PO3MOBCIOJKEHHS HIKIUIMBUX MPOTpaM Ta CTBOPEHHS
ootHeTtiB. KpuMiHanbHUI KOJEKC Tiepeadadae mo30aBaeHHs BOJI, MTpadu Ta HIII
MOKapaHHS JJIs 0Ci0, 3aCy/KEHUX 32 Ki0ep3JI0UMHHU.

Ha nomaTok 10 nuX 3aKOHIB Ta MOCTAaHOB YKpaiHa CTBOPHJIA CIEIiaTi30BaH1
iAPO3AUTH GOpoTHOM 3 KIOEpP3JIIOYMHHICTIO Y TPABOOXOPOHHUX OpraHax IS
pO3CIiayBaHHS Ta CYJOBOTO TIEPECHIiTyBaHHS Yy crmpaBax mpo Kioep3moumHu. Lli
HiAPO3UTH TICHO CIIBIPAIIOIOTH 13 MDKHAPOAHUMHU ITPABOOXOPOHHUMHU OpraHaAMHM
Ta IHIIUMH OPTaHi3alisiMu 1J11 60pOTHOM 3 KIOEP3JIIOUMHHICTIO Ta 3aXUCTY TPOMAJISTH
Ta 613HeCy YKpaiHu Bijl pU3MKiB, MOB'sI3aHUX 13 Kibep3arpo3amu.

[ToxapanHsi 3a CKO€HHSI KIOEp3JIOYMHIB B YKpaiHi Pi3HATHCA 3aJE€KHO Bij
XapakTepy Ta TSOKKOCTI mpaBomopymieHHs. Hampuknan, 3a Kpuminanbaum
KOJIEKCOM 3a HECAHKIIIOHOBAHUHN JOCTYI 0 KOMITIOTEPHUX CHUCTEM IepeadadeHo
MOKapaHHs 710 IBOX POKiB M030aBICHHS BOJI, a 32 CTBOPEHHS Ta PO3TMOBCIOKCHH
MIKIJUTMBUX TIPOrpaM — J0 BOCBMHU POKIB 1M030aBieHHsT Boii. Kpim TropemMHOro
VB'SI3HEHHSI 32 KIOEP3JIOYMHM MOXYTh TaKOX Hakiamatucs mrpadu Ta iHII
MOKapaHHsI.

Takum uywmHOM, VYKpaiHa po3poOwmia mpaBoBy 0a3y mis OOpoTeOM 3
KIOEp3JI0UYMHHICTIO Ta 3aXUCTY CBOIX 'POMaJIsiH Ta O13HECY B1J pU3UKIB, MMOB'I3aHUX
3 BUKOPHUCTAHHSIM IM(POBUX TEXHOJOTIM. Ta Opraizauiil 13 3aXHUCTy BIJ
Kibep3arpo3, a TakoK BCTAHOBHUTH MOBHOBa)XEHHSI MPABOOXOPOHHUX OpPraHiB MpHU
pO3CIIiIyBaHHI Ta TiepeciiayBaHH1 KiOep3mouuHIB. JloKiIamaroud MOCTIHHUX



3yCUJb IIOJ0 3MII[HEHHS TMpaBoBOi ©0a3u Ta MIABUIIEHHA MOTEHIIATY
MIPaBOOXOPOHHUX  OpraHiB, YKpaiHa Moxe eQeKTHBHO  OopoTucs 3
KIOEP3JIOUYMHHICTIO Ta 3aXUIIATH CBOIX TPOMAJISIH Ta O13HEC BiJl PU3UKIB, TIOB'SI3aHUX
13 Kibep3arpo3amu.

VkpaiHa BKujga HHM3KY 3aX0liB IIOAO OOpOTHOM 3 KIOEP3IOYMHHICTIO,
BKJIIOYAIOUYM  CTBOPEHHS  CHElialli30BaHUX  MIAPO3AUIIB  0opoThOM 3
KIOEp3JIOUMHHICTIO Y MPAaBOOXOPOHHUX OpraHax Ta po3poOKy HOBUX 3aKOHIB Ta
HOPMATHUBHUX aKTIB A1 00poThOM 3 Kibep3arpozamu. Lli 3ycuis copsiMmoBaH1 Ha
3aXUCT TPOMAJIAH Ta O13HECY KpaiHM BiJ PU3MKIB, MOB'I3aHUX 13 BUKOPUCTAHHIM
U(pPOBUX TEXHOJIOTIM, Ta 3abe3neyeHHss TOro, MO0 VYkpaiHa 3anmuiianacs
Oe3MeYHnM Ta HaJAIHUM MICIIEM JIJIsl BEICHHS O13HecCY.

OnuuM 13 KIIOYOBMX 3axOJiB, SIKI BXKHUBa€ YKpaiHa i OopoTreOu 3
KIOEp3JIOUYMHHICTIO, € CTBOPEHHS B MPAaBOOXOPOHHUX OpraHax CHeIladi30BaHUX
iApOo3aAUTIB 10 00poThOi 3 KibepanounHHICTIO.Il1 migpo3aM BiANOBIIAIOTH 3a
PO3CIiyBaHHS Ta CY/JO0BE MEPECIiIyBaHHs y ClpaBax Mpo KiOEP3JI0UYMHH Ta TICHO
CHIBMPAIIOIOTh 3 MDKHApPOJHUMH TPABOOXOPOHHUMHU OpraHamMu Ta IHIIUMH
opraHizamissMu OOpoTbOM 3 KiOEp3JIOYMHHICTIO. BOHM OCHallleHI HOBITHIMHU
TEXHOJIOTISIMH Ta TPOUIUIN CHeIiadbHy MIATOTOBKY M e(peKTUBHOI OOpOTHOU 3
Ki0€p3JI0YMHHICTIO.

[Ile ogHUM 3aX0A0M, BXKUTHM Y KpaiHOIO JJ1s1 00pOTHOU 3 KIOEP3TOUMHHICTIO,
€ po3poOKa HOBHX 3aKOHIB Ta HOPMATHUBHHX aKTIB OOpOTHOM 3 Kibep3arpo3amu.
3akoH npo Kibepoesnexy, yxBanenuit y 2017 porii, 3abe3meuye mpaBoBY OCHOBY IS
3axucTy iHGOpMaLIMHUX cHCTeM, 1HPOpMAIIHHUX pecypciB Ta iH(opMalriiHoi
iHppacTpykTypu. BiH BCTaHOBIIOE IOPUIWYHI 3000B's3aHHA (DI3UYHUX OCiO Ta
opraHizamid IIOAO 3axXUCTy Bix KiOep3arpo3 Ta BCTAHOBJIIOE TOBHOBAaYKCHHS
IIPAaBOOXOPOHHUX OPTaHiB y PO3CIiYyBaHHI Ta KPUMIHAJIBHOMY IepeciliTyBaHH1
KiOep3TI0UnHIB.

VYkpaina Takox Oepe y4acTh y MDKHAPOTHOMY CITIBPOOITHUIITBI Y O0pOTHOI 3
kiObepsnmounnnictio. Kpaina € umenom Konsennii Pamum €Bpomm  mpo
KiOEp3IOYMHHICTS Ta IMANKCaNTa JIBOCTOPOHHI YroJW 3 HH3KOK KpaiH uIs
MOJICTHICHHST OOMIHY iH(OpMaIli€l0 Ta CHIBPOOITHHIITBA Y PpO3CIiTyBaHHI Ta
KpUMIHAITLHOMY TIEpPECITiTyBaHH1 y cripaBax mpo kidep3nounnu. Kpim Toro, Ykpaina
BCTAHOBWJIA MAPTHEPCHKI BIIHOCHHU 3 MDKHAPOJAHUMH OPTaHI3AIlIIMH, TAKAMH SIK
[aTeprion Ta €Bpomno 1ist 60poTEOH 3 KiOEP3TOUMHHICTIO.

Ponp mpaBoOXOpOHHHX Opra”iB OOpOTHOM 3 KIOEP3TOYMHHICTIO Ma€
BUpilanbHe 3HaUeHHs. Jlep:kaBHa kiOeprominis, ctBopeHa y 2016 potii, BianoBigae
3a pO3CIiyBaHHs Ta KPUMIHAJIbHE MEPECIIiIyBaHHS y CIIpaBax Mpo Ki0ep3J0YruHU B
VYkpaini. KiGeprosminis TICHO CIIBIPAIIOE 3 IHITUMU TPAaBOOXOPOHHUMHU OpPTraHaMH,
takuMu sk Ciry>xk0a 6e3neku Ykpainu Ta HarionanpHa mominnis, 1106 3a0e3neunTu



e(eKTHUBHE pO3CIIAYBAHHS Ta KpUMIHAJIbHE NEPECIiyBaHHSA y CIpaBax Ipo
Ki0ep3JI0UnHH.

HesBaxkaroum Ha 3ycwuid, $KI BXHUBae VYKpaiHa st OOpoThOM 3
KIOEp3JIOUMHHICTIO, KpaiHa CTHKA€ThCS 3 HU3KOIO MpoOieM. Jlo HUX Halexarb
BIJICYTHICTh €(EKTUBHUX NMPABOOXOPOHHUX Ta CYJOBUX CHCTEM IJisi OOpOTHOU 3
KI0€p3JI0UYMHHICTIO, HEJIOCTATHS MO1H(POPMOBAHICTH MIUPOKOTO 3arajly PO PU3HUKH,
noB's3aHl 3 ki0ep3arpo3aMu, a TaK0X HEOOXIIHICTb MOJANBIIMX 3YCHJIb IIOJ0
3MII[HEHHSI IPABOBOi 0a3M Ta MiJABUIIIEHHS MOTEHIlIATy MPAaBOOXOPOHHUX OPTaHiB.

VkpaiHa BXuiga HHM3KY 3aX0liB IIOAO OOpOTHOM 3 KIOEP3TOYMHHICTIO,
BKJIFOYAIOUM  CTBOPEHHS  CHEIIali30BaHUX  MIAPO3JAUIIB 1O  OOpoThOl 3
KIOEp3JOYMHHICTIO Y MPaBOOXOPOHHUX OpraHax, po3poOKy HOBUX 3aKOHIB Ta
HOPMATUBHUX aKTiB 1O O00poTh0i 3 Kidep3arpozamMu Ta MDKHApPOIHE
CHIBPOOITHULITBO Y 60OPOTHO1 3 KIOEP3TOUMHHICTIO. Ta HEOOX1AH1 MOCTIMHI 3yCHILIA
IOJI0 3MII[HEHHSI MPaBOBOi 0a3u Ta MIIBUIIEHHS IMOTEHIIaTy MPaBOOXOPOHHUX
OprasiB /it €peKTUBHOI OOPOTHOU 3 KIOEP3TOUMHHICTIO B YKpaiHi.

Kibep3nounHHICTh BIUTMHYJIA HA PABOBY CUCTEMY Y KpaiHu, 10 TIPU3BEIIO 10
PO3pOOKH HOBHX 3aKOHIB 1 HOPMATHBHUX aKTiB, a TAKOX /IO TOTO, SIK CYJIX MIAXOIATh
JI0 CTIPaB MpO KiOep3oYrHU. Y [OMY PO3A11i MU OOTOBOPUMO MPABOBY CIAIIITAHY
KiOep3JIouYMHHOCTI B YKpaiHi, 30Kpema ii BIUIUB Ha MPaBOBY CHCTEMY Ta
npeleIeHTHE MPaBo.

[TommpenicTh KiOEp3IOUYMHHOCTI B YKpaiHi mpu3Besa A0 po3poOKH HOBUX
3aKOHIB Ta HOPMATUBHMX aKTiB JJIsI BUPIMICHHS YHIKAJIbHUX MPOOJIeM, MOB'I3aHUX
13 ki0ep3arpo3amu. 3aKoH Mpo KibepoOesneky, yxpanenuit y 2017 poiii, € oIHUM 13
TaKUX 3aKOHIB, SIKi 3a0€3MeUyI0Th MPABOBY OCHOBY JUISI 3aXHCTy 1H(OpMAIIHHUX
cucreM, iHGoOpMaLIHUX pecypciB Ta iHopMamiiiHoi iHbpacTpykTypH. Llei 3akon
BCTAHOBHB IOpUJINYHI 3000B's13aHHA (DI3UYHUX OCIO Ta opraHizaiiil 00 3aXUCTY
Bi KkiOep3arpo3 Ta BHKJIAaB TIOBHOBKECHHS TPABOOXOPOHHUX OpPTraHiB Y
PO3CITiIyBaHHI Ta MepeCilyBaHHI KiOep3IOYHHIB.

OxkpiM po3p0oOKH HOBUX 3aKOHIB, KIOEP3JIOUMHHICTh TAaKOXK BIUIMHYJIA HA TE,
AK CyOU TiAXOASTh M0 cmpaB mpo kibepsmoununu. Cyam B YKpaidi po3poOuiu
3BEJICHHS TPEIENCHTHOTO TMpaBa Yy ChOpaBax Mpo  KIOEP3TOYMHHU, SKE
BUKOPUCTOBYETHCS I TIIYMAdeHHS Ta 3aCTOCYBAaHHS 3aKOHIB Ta HOPMATHBHUX
aKTiB, TIOB'I3aHUX 13 KiOep3mounHHICTIO. OTHUM 13 MPUMITHUX BUTIAAKIB € CIIpaBa
BlackEnergy, moB's3ana 3 kiOepaTakoro Ha YyKpaiHChKY €EHEProCHUCTEMY, SKa
Mpu3BeTa JI0 MOBHOTO BIAKITIOUEHHS enekTpoeHeprii. CripaBy po3risnaB KuiBcekwii
aneysiuiMHui cyl, SKMW BH3HAB KUIBKOX OCI0 BHHHUMHU Yy MPUYETHOCTI 0
Kibeparaku.

Kibep310unHHICTh BIUIMHYJIA HA PO3BUTOK YKPAiHCHKOI'O 3aKOHOJABCTBA Ta
iHIUMHU criocobamu. Hanpuknaz, mupiie BUKOPUCTaHHS HUGPOBUX TEXHOJOTIH B



VYkpaiHi mpu3Beso 10 PO3BUTKY HOBUX IMPABOBUX MOHATh, TAKHX SIK E€JIEKTPOHHI
MIANUCU Ta €JIEKTPOHHI JOKYMEHTH. BukopucTanHs HU(PPOBUX TEXHOJIOTIH TaKOXK
MIPU3BEJIO /10 PO3BUTKY HOBUX (POPM 3JIOUMHIB, TAKUX SK 3JI0M Ta (IUIUHT, AJs
00pOoTHOU 3 IKUMU MOTPIOHI HOBI 3AKOHM Ta MPaBUJIA.

BrnuB ki0ep310YMHHOCT]I Ha MPAaBOBY CUCTEMY YKpaiHU € 3HAYHUM, 1 HEOOXIJTHO
MPOJOBXKYBAaTH 3yCHWJUIS WLIOJI0 PO3BUTKY Ta 3MILHEHHS MPaBOBOi 0a3u Juis
O6opoThOU 3 Kkibep3arpozamu. [IpaBoBa cmaammHa KiOEP3JOUMHHOCTI B YKpaiHi
JEMOHCTPY€E BAXKJIMBICTh PO3POOKH 3aKOHIB Ta HOPMATUBHUX AaKTIB, SIKI UAYTh Y
HOTY 31 HIBUAKMMH TEXHOJOTTYHMMHU 3MIHAMHM y HAlIOMy cy4yacHomy cBiTi. Lle
TAaKOXX CBITYUTH TMPO BAXKIUBICTh 3a0€3MEUEHHS NPABOOXOPOHHHUX Ta CYJOBUX
OpraHiB HEOOXITHMMHU pecypcaMH Ta JIOCBIIOM Uil e€(deKTUBHOI OOpOTHOM 3
K10€p3JI0YMHHICTIO.

Ha 3akiHuenHs y @il crarti  OyJo  JOCHIPKEHO  MOIIUPEHICTH
Ki0ep3JI0YMHHOCTI B YKpaiHi, MpaBoBy 0a3y Kpainu aig 60poThOH 3 Kibep3arpozamu
Ta BIUIMB KIOEpP3JTIOUMHHOCTI Ha YKpAiHCBbKY NMPaBOBY cUCTEMY. MH 0OroBOpHIH
ICTOpUYHE MIAIPYHTS KIOEP37T0YMHHOCTI B YKpaiHi, il €BOJIOIII0 3 YaCOM, a TaKOX
3aX0Au, BXHUTI YKpaiHOw s OOpoThOM 3 KIOEpP3JIOYMHHICTIO, BKJIIOYAKOYHU
CHIBIIPAIIO 3 IHIIUMH KpaiHAMH Ta POJIb MPABOOXOPOHHUX OPraHiB.

Kpim Toro, Mmu 06TOBOpHIIH ITPABOBY CHAAIINHY KiOEpP3JIIOUYNHHOCTI B YKpaiHi,
y TOMY 4HCIi pPO3pOOKYy HOBHX 3aKOHIB Ta HOPMATHBHHX AaKTiB Ta BIUIMB
KiOEp3JIOYMHHOCTI Ha PO3BUTOK YKpPaiHCHKOTO 3aKOHOIaBCTBA. [IperieieHTHe paBo
y cIipaBax Ipo kibep3nounHu B Ykpaini, Hanpukian, cripaBy BlackEnergy, Takox
OyJ10 BUBUCHO, 100 MOKa3aTH, K CyAH MMAXOMSITH A0 CIpaB Mpo KiOEp3JI0YMHU B
VYkpaini.

BaxxnmuBo po3ymiTH MpaBOBY CHAAIIMHY KiOEp3JIOYMHHOCTI B YKpaiHi,
OCKUIbKM BOHA HAroJIoIlye Ha HEOOXIMHOCTI MpaBOBOi 0a3m, sKa ijae B HOTY 31
MIBUAKAMU TEXHOJIOTTYHHUMH 3MIHAMH B HAIIOMY CYy4YaCHOMY CBITL.Y HbOMY TaKOX
HAroJIONMIYEThCS HA BAXKIUBOCTI 3a0€3MEUeHHs MPABOOXOPOHHUX Ta CYIOBUX
OpraHiB HEOOXiTHMMHU pecypcaMH Ta JOCBIIOM Ui €(heKTUBHOI OOpOTHOM 3
kiObepsnmounnnicTio. [lpaBoBa cmaamuHa KiOEp3JIOYMHHOCTI B YKpaiHi €
HaraJlyBaHHsSIM PO BaXKIMBICTh PO3POOKH MPaBOBOi 0a3u, sika MOXe €(PEKTUBHO
BUPIIIYBAaTH yHIKaIbHI Tpo0OIeMu, TOB's13aH1 3 Kioep3arpozamu. Tinbku Tak YKpaiHa
Ta IHINI KpaiHW 3MOXYTh 3aXHCTHUTH CBOIX TPOMAJIsIH 1 KPUTHYHO BAXKIWBY
1HGPACTPYKTYpy BiJl PHU3HKIB, WO TOCTIHHO 3pOCTalOTh, IO BUXOASNTH BIJ
KiOep3TTOYHHITIB.
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