Практична робота #5
Виконав: Кочетков Сергій

Мета роботи: Вивчити логіку роботи файлових систем та поведінки збереження даних.

1. Актуальні та доцільні файлові системи для різних ОС

MacOS (Darwin) OS:
AppleFS (APFS) – стандарт з 2017
Apple File System (APFS) — це запатентована файлова система, розроблена та розгорнута компанією Apple Inc. для macOS Sierra (10.12.4) і новіших версій, iOS 10.3 і новіших версій, tvOS 10.2 і новіших версій, watchOS 3.2 і новіших версій, і всі версії iPadOS. Він спрямований на усунення основних проблем HFS+ (також званого Mac OS Extended), попередника APFS на цих операційних системах. 

HFS+ (1998-2016 система, наразі флешки та зовнішні диски)
 HFS Plus або HFS+ або Mac OS Extended – файлова система, розроблена Apple Inc. для заміни раніше використовуваної HFS, основної файлової системи на комп'ютерах Macintosh. Ще з файловою системою може працювати плеєр iPod. HFS+ можна розглядати як вдосконалену версію HFS для розширення можливостей Mac OS. Під час розробки ця система називалася Sequoia.

FreeBSD OS:
ZFS
ZFS (Zettabyte File System) — файлова система, створена в корпорації Sun Microsystems для операційної системи Solaris. Ця файлова система підтримує великі об'єми даних, об'єднує концепції файлової системи і менеджера логічних дисків (томів), інноваційну структуру даних на дисках, легкі файлові системи (англ. lightweight filesystems), а також просте управління об'ємами зберігання даних. ZFS є проектом з відкритим кодом і ліцензується під CDDL (Common Development and Distribution License). 

UFS
Unix Filesystem (UFS) — файлова система, створена для операційних систем сімейства BSD і зараз[коли?] використовується у переробленому і доповненому вигляді як основна в операційних системах-нащадках (FreeBSD, OpenBSD, NetBSD).

Solaris OS:
ZFS
ZFS (Zettabyte File System) — файлова система, створена в корпорації Sun Microsystems для операційної системи Solaris. Ця файлова система підтримує великі об'єми даних, об'єднує концепції файлової системи і менеджера логічних дисків (томів), інноваційну структуру даних на дисках, легкі файлові системи (англ. lightweight filesystems), а також просте управління об'ємами зберігання даних.

Linux OS:
Ext4
ext4, або Четверта версія розширеної файлової системи, — журнальована файлова система, котра використовується в ОС з ядром Linux. Заснована на файловій системі ext3, котра є файловою системою за замовчуванням в багатьох дистрибутивах.

Ext3
ext3 (англ. Third Extended File System, ext3fs) — журнальована файлова система, яка використовувалася в 2000-ні роки, за промовчанням, у багатьох дистрибутивах Linux. З 2010-х років застосовується рідше, поступившись домінуючим місцем заснованій на ній системі ext4; інші системи, створені на базі ext3 — ext3cow (з підтримкою копіювання при записі) і Next3 (з підтримкою знімків).

ReiserFS
ReiserFS — журнальована файлова система, розроблена спеціально для Linux компанією «Namesys» під керівництвом Ганса Рейзера (Hans Reiser). Зазвичай під словом ReiserFS розуміють третю версію (остання — 3.6.21), а четверту називають Reiser4.

Windows OS
NTFS
NTFS (від англ. New Technology File System — «файлова система нової технології») — стандартна файлова система для сімейства операційних систем Microsoft Windows NT.

FAT 32
FAT32 (від англ. File Allocation Table — «таблиця розташування файлів») — ця файлова система підтримує томи (логічні диски) обсягом до 8 ТБ і використовує для зберігання файлів менші фрагменти диска, ніж файлова система FAT16. Це збільшує вільний простір на диску. Файлова система FAT32 не підтримує диски, менші за 512 МБ.

ExFAT
exFAT (від Extended FAT — «розширена FAT») — файлова система, призначена для флеш-накопичувачів. Вперше представлена фірмою Microsoft для вбудованих пристроїв в Windows Embedded CE 6.0.

2. Аналітичний огляд кожної файлової системи, встановлення їх можливостей

AppleFS (APFS) – стандарт з 2017
Apple File System (APFS) — це запатентована файлова система, розроблена та розгорнута компанією Apple Inc. для macOS Sierra (10.12.4) і новіших версій, iOS 10.3 і новіших версій, tvOS 10.2 і новіших версій, watchOS 3.2 і новіших версій, і всі версії iPadOS. Він спрямований на усунення основних проблем HFS+ (також званого Mac OS Extended), попередника APFS на цих операційних системах. APFS оптимізовано для зберігання на твердотільних накопичувачах і підтримує шифрування, знімки та підвищену цілісність даних, серед інших можливостей.
Apple File System була оголошена на конференції розробників Apple (WWDC) у червні 2016 року як заміна HFS+, яка використовувалася з 1998 року. APFS був випущений для 64-розрядних пристроїв iOS 27 березня 2017 року з випуском iOS 10.3, а для пристроїв macOS — 25 вересня 2017 року з випуском macOS 10.13.
У вересні 2018 року Apple випустила часткову специфікацію для APFS, яка підтримувала доступ лише для читання до файлових систем Apple на незашифрованих пристроях зберігання даних без використання Fusion. Специфікація програмного шифрування була задокументована пізніше.

HFS+ (1998-2016 система, наразі флешки та зовнішні диски)
 HFS Plus або HFS+ або Mac OS Extended – файлова система, розроблена Apple Inc. для заміни раніше використовуваної HFS, основної файлової системи на комп'ютерах Macintosh. Ще з файловою системою може працювати плеєр iPod. HFS+ можна розглядати як вдосконалену версію HFS для розширення можливостей Mac OS. Під час розробки ця система називалася Sequoia.
HFS+ є покращеною версією HFS з підтримкою файлів великого розміру (32-бітна адресація замість старої 16-бітної) і використовує кодування UTF-16 для імен файлів та папок. HFS+ підтримує імена довжиною до 255 символів формату UTF-16 і багатопоточні файли подібно до NTFS (проте майже всі програми використовують лише потік даних (англ. data fork) і потік з ресурсами (англ. resource fork)). HFS+ також використовує 32-бітну таблицю прив'язки файлу до місця на диску (англ. allocation mapping table) замість 16-бітної в HFS. Стара адресація була серйозним обмеженням HFS, що не дозволяло працювати з томами об'ємом більше 65 536 блоків (за аналогією: порівняйте FAT16 і FAT-32 [джерело не вказано 4090 днів]). При обсязі диска в 1 ГБ розмір кластера (блоку) становив 16 КБ - навіть файл з 1 байта займав усі 16 КБ.
Подібно до своєї попередниці, HFS+ використовує деревоподібну структуру, звану B*-дерево для зберігання більшої частини метаданих.

ZFS
ZFS (Zettabyte File System) — файлова система, створена в корпорації Sun Microsystems для операційної системи Solaris. Ця файлова система підтримує великі об'єми даних, об'єднує концепції файлової системи і менеджера логічних дисків (томів), інноваційну структуру даних на дисках, легкі файлові системи (англ. lightweight filesystems), а також просте управління об'ємами зберігання даних. ZFS є проектом з відкритим кодом і ліцензується під CDDL (Common Development and Distribution License). Основна перевага ZFS — відсутність фрагментації даних, що дозволяє динамічно виділяти або звільняти дисковий простір логічній файловій системі, причому цей простір може бути як в рамках фізичного накопичувача, так і розосередженим по декількох мережевих дисках. Крім того, ZFS має змінний розмір блоку, що добре впливає на продуктивність, паралельність виконання операцій читання-запису, а також 64-розрядний механізм контрольних сум, що зводить до мінімуму ймовірність руйнування даних.
ZFS була спроектована і створена групою розробників Sun Microsystems, лідером якої є Джеф Бонвік (Jeff Bonwick). Файлова система була анонсована 14 вересня 2004 р. Сирцевий код для фінального реліза був інтегрований в головну гілку розробки Solaris 31 жовтня 2005 р. і реалізований як частина 27-ї збірки Opensolaris 16 листопада 2005 р. Sun заявила, що ZFS була інтегрована в оновлення 6/06 для Solaris 10 в червні 2006, після одного року з моменту відкриття Інтернет-спільноти Opensolaris.
Початкова назва була «zettabyte File System», але зараз воно перетворилося на псевдо-ініціалізм.

UFS
Unix Filesystem (UFS) — файлова система, створена для операційних систем сімейства BSD і зараз[коли?] використовується у переробленому і доповненому вигляді як основна в операційних системах-нащадках (FreeBSD, OpenBSD, NetBSD).
Підтримка даної файлової системи є також в ядрі Linux і операційній системі Solaris.
UFS складається з таких частин:
· кілька блоків на початку розділу відводиться під сектор завантажування
· суперблок, що включає магічне число, що ініціалізує файлову систему, та деякі інші важливі числа, що описують архітектуру та налаштування деяких параметрів файлової системи
· опис груп циліндрів. Кожна група включає такі компоненти:
· Резервна копія суперблока
· Заголовок групи циліндрів, статистичні дані і т. п., інформацію, аналогічну що міститься в суперблоці, але для конкретної групи
· Декілька індексних дескрипторів, кожен з яких містить атрибути файлів
· Декілька блоків даних
Індексні дескриптори нумеруються послідовно. Декілька перших індексних дескрипторів збережені з історичних причин, далі йдуть індексні дескриптори кореневого каталогу. Каталог файлів містить лише список файлів та індексний дескриптор, пов'язаний з кожним файлом. Усі метадані файли зберігаються в індексному дескрипторі.
Ранні версії Unix використовували файлову систему, що називалася просто «FS». FS містила в собі тільки завантажувальні блоки, суперблок, безліч індексних дескрипторів та блоки даних. Це добре працювало на дисках невеликого розміру, котрі вироблялися в ті часи ранніх Unix. Але технології розвивалися, диски ставали більшими, індексних дескрипторів і блоків даних ставало занадто багато. Тоді UFS був оптимізований і переріс в FFS (Fast File System), в якому з'явились групи циліндрів, кожна з яких мала власні індексні дескриптори і дозволяла уникнути «сміттєзвалища».

Ext4
ext4, або Четверта версія розширеної файлової системи, — журнальована файлова система, котра використовується в ОС з ядром Linux. Заснована на файловій системі ext3, котра є файловою системою за замовчуванням в багатьох дистрибутивах.
Вперше експериментальна підтримка ext4 була випущена у вигляді патча для Linux версій 2.6.19-rc1-mm1 та 2.6.19-rc1-git8 10 жовтня 2006 року програмістом Ендрю Мортоном (англ. Andrew Morton)[2]. Головною особливістю стало збільшення максимального обсягу одного розділу до 1 ексабайта (260 байт) при розмірі блоку 4Kb. Крім того, в ext4 представлений механізм просторового (англ. extent) запису файлів (нова інформація додається в кінець попередньо виділеної по сусідству області файлу), що зменшує фрагментацію і збільшує продуктивність.
Деякі дані:
· розмір файлу до 16 ТБ;
· розмір фс до 1024 ПБ;
· дозволені всі знаки, окрім NUL та /;
· межі дат 14 грудня 1901 — 25 квітня 2514;
· мінімальна зміна часу — наносекунда.
Підтримка ext4 включена до релізу Fedora 9, Ubuntu 9.04 (Jaunty Jackalope), openSUSE 11.2.

Ext3
ext3 (англ. Third Extended File System, ext3fs) — журнальована файлова система, яка використовувалася в 2000-ні роки, за промовчанням, у багатьох дистрибутивах Linux. З 2010-х років застосовується рідше, поступившись домінуючим місцем заснованій на ній системі ext4; інші системи, створені на базі ext3 — ext3cow (з підтримкою копіювання при записі) і Next3 (з підтримкою знімків).
Заснована на ext2, основна відмінність від попередньої системи — підтримка журналу, який записує деякі дані, що дозволяють відновити файлову систему при збоях.
Стандартом передбачено три режими журналювання:
writeback: в журнал записуються лише метадані файлової системи, тобто інформація про її зміну. Не може гарантувати цілісність даних, але вже помітно скорочує час перевірки порівняно з ext2;
ordered: те ж, що і writeback, але запис даних у файл проводиться гарантовано до запису інформації про зміну цього файлу. Трохи знижує продуктивність, також не може гарантувати цілісність даних (хоча і збільшує вірогідність їх збереження при дописуванні в кінець існуючого файлу);
journal: повне журналювання як метаданих ФС, так і даних користувача. Самий повільний, але і самий безпечний режим; може гарантувати цілісність даних при зберіганні журналу на окремому розділі (а краще — на окремому жорсткому диску).
Вказується режим журналювання в рядку параметрів для утиліти mount, наприклад: mount /dev/hda6 /mnt/disc -t ext3 -o data=<режим>або у файлі /etc/fstab.
Може підтримувати файли розміром до 1 ТБ. З Linux-ядром 2.4 об'єм файлової системи обмежений максимальним розміром блочного пристрою, що складає 2 ТБ; починаючи з ядра версії 2.6 (для 32-розрядних процесорів) максимальний розмір блокових пристроїв становить 16 ТБ, однак ext3 підтримує тільки до 4 ТБ. Максимальна кількість блоків для ext3 — 232. Розмір блоку може бути різним, що впливає на максимальне число файлів і максимальний розмір файлу у файловій системі.

ReiserFS
ReiserFS — журнальована файлова система, розроблена спеціально для Linux компанією «Namesys» під керівництвом Ганса Рейзера (Hans Reiser). Зазвичай під словом ReiserFS розуміють третю версію (остання — 3.6.21), а четверту називають Reiser4.
ReiserFS підтримується тільки під GNU / Linux. З'явившись в Linux версії 2.4.1, вона стала першою журнальованою ФС, включеною в ядро.
ReiserFS — стандартна ФС для дистрибутивів Elive, Xandros, Linspire, GoboLinux і Yoper.
В цей час розробка Reiser3 припинена.
Особливості
Можливість упаковки декількох невеликих файлів в один блок (т. зв. Англ. Tail packing — «упаковка хвостів»), щоб уникнути фрагментації і втрати дискового простору. Через сильні втрати продуктивності Namesys рекомендує відключити цю можливість на чутливих до ресурсів машинах.
Журналювання тільки метаданих.
Можливість зміни розміру файлової системи «на льоту».
Недоліки
Reiser3 може бути пошкоджена в результаті перебудови дерева під час перевірки. Перебудова дерева потрібна за умови, якщо метадані дуже сильно пошкоджені.
Версії ReiserFS, включені в ядро Linux молодше версії 2.4.10, визнані нестабільними компанією «Namesys» і не рекомендовані для промислового використання, особливо у зв'язці з NFS.
Невідомий спосіб дефрагментації, крім повного дампа ФС і наступного відновлення. Проте є перепакувальник для ReiserFS v4, який піклується про фрагментацію файлів.

NTFS
NTFS (від англ. New Technology File System — «файлова система нової технології») — стандартна файлова система для сімейства операційних систем Microsoft Windows NT.
NTFS замінила файлову систему FAT, яка використовувалася в MS-DOS і попередніх до Windows NT версіях Microsoft Windows. NTFS підтримує систему метаданих і використовує спеціалізовані структури даних для зберігання інформації про файли для поліпшення продуктивності, надійності і ефективності використання дискового простору. NTFS має вбудовані можливості розмежовувати доступ до даних для різних користувачів і груп користувачів, а також призначати квоти (обмеження на максимальний обсяг дискового простору, займаний тими чи іншими користувачами). NTFS використовує систему журналювання для підвищення надійності файлової системи. У Файловій системі NTFS відсутнє розділення на атрибути.
Розрізняють декілька версій NTFS: v1.2 використовується в Windows NT 3.51 і Windows NT 4.0, v3.0 поставляється з Windows 2000, v3.1 — з Windows XP і Windows Server 2003. Іноді останні версії позначають як v4.0, v5.0 і v5.1 відповідно до версій Windows NT, з якими вони поставляються.

FAT 32
FAT32 (від англ. File Allocation Table — «таблиця розташування файлів») — ця файлова система підтримує томи (логічні диски) обсягом до 8 ТБ і використовує для зберігання файлів менші фрагменти диска, ніж файлова система FAT16. Це збільшує вільний простір на диску. Файлова система FAT32 не підтримує диски, менші за 512 МБ.
Файлова система FAT32 була вперше реалізована в операційній системі Windows 95 OEM Service Release 2 (OSR2).
Під час використання файлової системи FAT32 в операційній системі Windows XP потрібно враховувати такі обмеження:
Кластери не можуть мати розмір 64 кілобайта (КБ) та більше. У протилежному випадку деякі програми (зокрема, програми інсталяції) можуть неправильно визначати обсяг доступного простору на диску.
Том FAT32 повинен містити мінімум 65 527 кластерів. Не можна збільшити розмір кластера на томі FAT32 таким чином, щоб він містив менше 65 527 кластерів.
Максимальний обсяг простору на диску має становити приблизно 8 терабайт з урахуванням таких змінних: Максимально можлива кількість кластерів на томі FAT32 становить 268 435 445, при цьому максимально допустимий розмір кластера становить 32 КБ разом із простором, який потрібен для таблиці розміщення файлів (FAT).
Не можна зменшити розмір кластера на томі FAT32 таким чином, щоб розмір таблиці FAT перевищив значення, рівне 16 МБ мінус 64 КБ.
Не можна відформатувати том обсягом більше 32 гігабайт (ГБ) у файловій системі FAT32 під час інсталяції операційної системи Windows XP. Windows XP допускає підключення та підтримує томи FAT32 розміром більше 32 ГБ (з урахуванням інших обмежень), але не можна створити том FAT32 обсягом більше 32 ГБ з використанням засобу Format у процесі виконання програми інсталяції Windows XP. Якщо потрібно відформатувати том, розмір якого перевищує 32 ГБ, відформатуйте його у файловій системі NTFS. Іншим варіантом є завантаження комп'ютера із завантажувального диска Microsoft Windows 98 або Microsoft Windows Millennium Edition (Me) та використання засобу Format, який міститься на цьому диску.
Під час спроби відформатувати розділ FAT32, розмір якого перевищує 32 ГБ, під час інсталяції Windows XP операція форматування завершується невдало, і може з'явитися таке повідомлення про помилку: «Диспетчер логічних дисків: Розмір тому надто великий»
Операційна система MS-DOS, початкова версія Microsoft Windows 95 і операційні системи Microsoft Windows NT 4.0 і раніших версій не розпізнають розділи FAT32, тому їх завантаження з тому FAT32 є неможливим.
Не можна створити в розділі FAT32 файл, розмір якого перевищує значення (2^32)-1 байт (на один байт менше, ніж 4 ГБ).
У порівняні з FAT32, файлова система NTFS менш схильна до фрагментації, оскільки в ній закладено механізм підбору вільної оптимальної за розміром ділянки під новий файл.
Сектори диску мають розмір по 512 байт.

ExFAT
exFAT (від Extended FAT — «розширена FAT») — файлова система, призначена для флеш-накопичувачів. Вперше представлена фірмою Microsoft для вбудованих пристроїв в Windows Embedded CE 6.0.
Основними перевагами exFAT перед попередніми версіями FAT є:
зменшення кількості перезаписів одного і того ж сектора, що дуже важливо для флеш-накопичувачів, у яких комірки пам'яті безповоротно зношуються після певної кількості операцій запису. Це було основною причиною розробки ExFAT;
теоретичний ліміт на розмір файлу 264 байт (16 ексбібайт);
максимальний розмір кластера збільшено до 225 байт (32 мебібайт);
поліпшення розподілу вільного місця за рахунок введення біт-карти вільного місця, що може зменшувати фрагментацію диска;
введена підтримка списку прав доступу (ACL);
підтримка транзакцій (опціональна можливість, повинна підтримуватися пристроєм).
Кількість файлів в підкаталогах обмежено числом 2,796,202 (223/3). Для кореневого каталогу обмежень немає.
Підтримка exFAT є в Windows XP із Service Pack 2 і 3 з оновленням KB955704, Windows Vista із Service Pack 1, Windows Server 2008, Windows 7, а також в Mac OS X Snow Leopard починаючи з версії 10.6.5.
Технологія ReadyBoost в Windows Vista не сумісна з пристроями із файловою системою exFAT.
Існує вільний драйвер exFAT в вигляді патчу для ядра Linux, що підтримує тільки читання цієї файлової системи. Також існує драйвер, що працює через FUSE (файлова система у просторі користувача), з підтримкою як читання, так і запису.
Влітку 2013 корпорація Samsung офіційно випустила розроблений ними драйвер для файлової системи exFAT, реалізований у вигляді модуля ядра Linux, з кодом під ліцензією GPLv2. На відміну від раніше доступного драйвера exfat-fuse, створений Samsung драйвер виконується на рівні ядра, що дозволяє домогтися вищої продуктивності. Незважаючи на публікацію коду під ліцензією GPL, постачання драйвера у складі дистрибутивів і кінцевих продуктів ускладнене через небезпеку пред'явлення компанією Microsoft позову про порушення патентів, які зачіпають exFAT.

3. Рекомендація із використання файлової системи
До використання файлових систем є наступні рекомендації:
 1. Треба обирати ту файлову систему, яка найбільш підходить для задач і робочого процесу з даними, які там будуть зберігатся.
 2. У багатьох випадках можливе використання не «рідної» (native) для операційної системи файлової системи. Mac OS «вміє» NTFS, Fat16, Fat32, ExFat, NetFS нативно і Ext2/3/4, ZFS за допомогою додаткового пз. Windows можна «навчить» працювати з  Ext2/3/4 за допомогою додаткового пз.
 3. Для даних, які потребують захисту доцільно використовувати ті файлові системи, які підтривують шіфрування на ривни файлової системи (AppleFS, HFS+, ZFS, ext4)
 4. Деякі функції файлових систем вимагають задіяння значих обчислювальних потужностей при виконанні певних операцій доступу та обробки даних, це треба врахувати коли обираєте ФС.
 5. У сучасних реаліях може виникнути ситуація коли одна файлова система використовуєтся «поверх» іньшої (вірутальні машини, пропріорітарні засоби шифрування, деякі хмарні рішення). У такому сценарії деякі функції можуть втрачати актуальність або навпаки не можуть бути запроваджені. Наприклад немає сенсу використовувать ZFS для віртуальної машини на FreeBSD, що працює на платформі VMware бо фінальна надійність зберігання даних не зможе перевищить таку для VMFS і при цьому ви витратите ресурси на реалізацію механізмів «гостьової» ос. «Легша» UFS тут буде кращим рішенням для багатьох задач.
 6.  Функціонал swap, кешів, обробки короткоживучих малих масивів даних зазвичай не потребує захисту чи шифрування але потребує швидкості. Тому є сенс використати мінімалістину швидку ФС.
 7. Довгострокове зберігання важливих даних меньш вимогливе до швидкості але вимагає захисту та механізмів перевірки корректності даних для запобогіння «data corruption» від збоїв апаратного забеспечення.
 8. Сучасні файлові системи підтримують версії та снапшоти усіх та/або окремих даних (AppleFS, ZFS) це значно прискорює операції копіяювання та обробки даних суттево зберігаючи дисковий простір. Використовуйте за можливістю.

4. Масиви збереження даних RAID, їх види, можливості та властивості.
RAID (англ. Redundant Array of Independent Disks — надмірний масив незалежних (самостійних) дисків) — технологія віртуалізації даних для об'єднання кількох фізичних дискових пристроїв у логічний модуль для підвищення стійкості до відмови та (або) продуктивності.

Термін «RAID» був запропонований в 1987 Петтерсоном (David A. Patterson), Гібсоном (Garth A. Gibson) і Катцом (Randy H. Katz) як скорочення від англ. Redundant Array of Inexpensive Disks (надлишковий масив недорогих дисків). У своїй презентації вони аргументували свій винахід відносно невеликою вартістю масиву дешевих дисків, призначених для персональних комп'ютерів, у порівнянні з дисками великої ємності, які вони назвали SLED (Single Large Expensive Drive).
Пізніше розшифровка терміну змінилася на Redundant Array of Independent Disks (надлишковий масив незалежних (самостійних) дисків), тому що в масивах часто використовувалися дорогі серверні диски.
Петтерсон з колегами з Берклі представили специфікації п'яти рівнів RAID, які стали стандартом де-факто:
RAID 1 - дзеркальний дисковий масив;
RAID 2 - зарезервований для масивів, які застосовують код Хеммінгу;
RAID 3 - дисковий масив із виділеним диском парності;
RAID 4 - дисковий масив з чергуванням та виділеним диском парності;
RAID 5 - дисковий масив з чергуванням, у тому числі даних парності (немає диска, виділеного для зберігання парності - блоки парності чергуються з блоками даних на кожному диску).
Серед сучасних реалізацій масивів RAID представлені додаткові рівні специфікації:
RAID 0 - дисковий масив підвищеної продуктивності з чергуванням без стійкості до відмови;
RAID 6 - дисковий масив з чергуванням, що використовує дві контрольні суми, які обчислюються двома незалежними способами;
RAID 10 - масив RAID 0, побудований з масивів RAID 1;
RAID 1E (дзеркало з трьох пристроїв), RAID 50 (масив RAID 0 з масивів RAID 5), RAID 05 (RAID 5 із RAID 0), RAID 60 (RAID 0 із RAID 6) та інші.
Апаратний контролер RAID може мати додаткові функції та одночасно підтримувати кілька RAID-масивів різних рівнів. При цьому багато контролерів RAID, вбудовані в материнську плату, в налаштуваннях BIOS має всього два стани (включено або вимкнено), тому новий жорсткий диск, підключений в незадіяний роз'єм контролера при активованому режимі RAID, може ігноруватися системою, поки він не буде асоційований як ще один RAID-масив типу JBOD (spanned), що складається з одного диска.
Рівні RAID, реалізовані засобами файлової системи ZFS:
RAID-Z – один надлишковий диск;
RAID-Z2 - два надлишкові диски;
RAID-Z3 - три надлишкові диски.
Апаратні RAID-контролери
Апараратні контролери є платою розширення, або розташовуються поза сервером (наприклад, у складі зовнішньої дискової підсистеми чи NAS). Мають власний процесор, багато хто має кеш-пам'ять для прискорення роботи. У пристрої дорожче опціонально встановлюються батареї (Battery Backup Unit, скорочення BBU, хімічні, або конденсаторні) для збереження даних у кеші у разі аварійного відключення електроживлення. Конденсаторні батареї сучасніші, але дорожчі, оскільки додатково вимагають наявності модуля енергонезалежної FLASH-пам'яті, куди при аварії копіюватиметься кеш. Такі батареї не псуються з часом і, на відміну від хімічних, не вимагають заміни протягом терміну служби сервера.
Для підключення дисків контролер може мати внутрішні або зовнішні порти, або і ті, й інші. Порти можуть бути виконані за різними стандартами (див., наприклад, список внутрішніх і зовнішніх роз'ємів SAS, а також SFF-8639).
Контролери різних виробників, зазвичай, не сумісні і взаємозамінні між собою — це слід пам'ятати у разі виходу з ладу плати контролера. Інформація про конфігурацію RAID-масиву зберігається на дисках, але прочитати її, навіть з повністю справних дисків, і відтворити масив зможе тільки контролер того ж виробника. Для запобігання подібним проблемам існують кластерні дискові системи. Програмні RAID-масиви також позбавлені цього недоліку.
Додаткові функції RAID-контролерів
Багато RAID-контролерів оснащені набором додаткових функцій:
· "гаряча заміна" (hot swap);
· "гарячий резерв" (hot spare);
· перевірка на стабільність.


5. Опис кожного типу RAID
Петтерсон з колегами з Берклі представили специфікації п'яти рівнів RAID, які стали стандартом де-факто:
RAID 1 - дзеркальний дисковий масив;
RAID 2 - зарезервований для масивів, які застосовують код Хеммінгу;
RAID 3 - дисковий масив із виділеним диском парності;
RAID 4 - дисковий масив з чергуванням та виділеним диском парності;
RAID 5 - дисковий масив з чергуванням, у тому числі даних парності (немає диска, виділеного для зберігання парності - блоки парності чергуються з блоками даних на кожному диску).
Серед сучасних реалізацій масивів RAID представлені додаткові рівні специфікації:

RAID 0 - дисковий масив підвищеної продуктивності з чергуванням без стійкості до відмови;
RAID 6 - дисковий масив з чергуванням, що використовує дві контрольні суми, які обчислюються двома незалежними способами;
RAID 10 - масив RAID 0, побудований з масивів RAID 1;
RAID 1E (дзеркало з трьох пристроїв), RAID 50 (масив RAID 0 з масивів RAID 5), RAID 05 (RAID 5 із RAID 0), RAID 60 (RAID 0 із RAID 6) та інші.
RAID 0 (striping - "чергування") - дисковий масив із двох або більше жорстких дисків без резервування. Інформація розбивається на блоки даних фіксованої довжини і записується на обидва/кілька дисків по черзі, тобто один блок на перший диск, а другий блок на другий диск відповідно.
Переваги:
Швидкість зчитування файлів збільшується в n разів, де n – кількість дисків. При цьому така оптимальна продуктивність досягається лише для великих запитів, коли фрагменти файлу знаходяться на кожному диску.
Недоліки:
Збільшується ризик втрати даних через відмову одного з пристроїв масиву. Якщо ймовірність відмови одиничного диска протягом року роботи дорівнює 1%, то масив, що з двох таких дисків, вийде з експлуатації з ймовірністю близько 2%, а масив із пʼяти таких дисків – із вірогідністю 5%. 
Розрахунок демонструє приріст ймовірності збою зі збільшенням кількості дисків, близький до лінійного малого числа дисків. З цієї причини технологія RAID 0 рідко застосовується в чистому вигляді, але вона добре зарекомендувала себе як верхній рівень каскадних RAID N0 (наприклад, RAID 10, RAID 50 або RAID 60), де цифра 0 якраз і означає, що в масив RAID 0 об'єднано кілька масивів RAID N: RAID N + RAID 0 = RAID N0.

RAID 1 (mirroring - "дзеркалювання") - масив із двох (або більше) дисків, що є повними копіями один одного. Не слід плутати з масивами RAID 1+0 (RAID 10), RAID 0+1 (RAID 01), у яких використовуються складніші механізми дзеркалювання.
Переваги:
Забезпечує прийнятну швидкість запису (таку ж, як і без дублювання) і виграш за швидкістю читання при розпаралелювання запитів.
Має високу надійність – працює доти, доки функціонує хоча б один диск у масиві. Імовірність виходу з експлуатації відразу двох дисків дорівнює добутку ймовірностей відмови кожного диска, тобто значно нижче ймовірності виходу з експлуатації окремого диска. Насправді при виході з ладу однієї з дисків слід терміново вживати заходів — знову відновлювати надмірність. Для цього з будь-яким рівнем RAID (крім нульового) рекомендується використовувати диски гарячого резерву.
Недоліки:
За ціною двох жорстких дисків користувач отримує один.

RAID 2 Масиви такого типу засновані на використанні коду Хеммінга. Диски поділяються на дві групи: для даних та для кодів корекції помилок. Дані розподіляються по дисках, призначених для зберігання інформації, так само, як і RAID 0, тобто вони розбиваються на невеликі блоки за кількістю дисків. Диски, що залишилися, зберігають коди корекції помилок, за якими у разі виходу будь-якого жорсткого диска з ладу можливе відновлення інформації. Метод Хеммінга давно застосовується в пам'яті типу ECC і дозволяє на льоту виправляти одноразові та виявляти дворазові помилки.
Перевагою масиву RAID 2 є підвищення швидкості дискових операцій порівняно з продуктивністю одного диска.
Недоліком масиву RAID 2 є те, що мінімальна кількість дисків, при якому має сенс його використовувати - 7, тільки починаючи з цієї кількості для нього потрібно менше дисків, ніж для RAID 1 (4 диски з даними, 3 диски з кодами корекції помилок), надалі надмірність зменшується за експонентом.

У масиві RAID 3 n дисків дані розбиваються на шматки розміром менше сектора (розбиваються на байти) і розподіляються по n - 1 дисків. Ще один диск використовується для зберігання блоків парності. Більша частина інформації на контрольних дисках використовувалася для корекції помилок "на льоту", в той же час більшість користувачів влаштовує просте відновлення інформації у разі її пошкодження (із застосуванням операції XOR), для чого вистачає даних, які уміщаються одному виділеному жорсткому диску.
Відмінності RAID 3 від RAID 2: неможливість корекції помилок на льоту.
Переваги:
· висока швидкість читання та запису даних;
· мінімальна кількість дисків для створення масиву дорівнює трьом.
Недоліки:
· масив цього хороший лише для однозадачной роботи з великими файлами, оскільки час доступу до окремого сектору, розбитому по дисках, дорівнює максимальному з інтервалів доступу до секторів кожного з дисків. Для блоків малого розміру час доступу набагато більший за час читання.
· велике навантаження на контрольний диск, і, як наслідок, його надійність падає в порівнянні з дисками, що зберігають дані.

RAID 4 схожий на RAID 3, але відрізняється від цього тим, що дані розбиваються на блоки, а чи не на байти. Таким чином, вдалося частково перемогти проблему низької швидкості передачі даних невеликого обсягу. Запис проводиться повільно через те, що парність для блоку генерується при записі і записується на єдиний диск.
З широко розповсюджених систем зберігання RAID-4 застосовується на пристроях NetApp (NetApp FAS), де його недоліки успішно усунуті за рахунок роботи дисків у спеціальному режимі групового запису, що визначається використовується на пристроях внутрішньою файловою системою WAFL.

RAID 5 - дисковий масив з чергуванням блоків даних та контролем парності.
Основним недоліком рівнів RAID від 2-го до 4-го є неможливість робити паралельні операції запису, оскільки зберігання інформації про парності використовується окремий контрольний диск. RAID 5 не має цього недоліку. Блоки даних та контрольні суми циклічно записуються на всі диски масиву, немає асиметричності конфігурації дисків. Під контрольними сумами мається на увазі результат операції XOR (що виключає або). Xor має особливість, яка дає можливість замінити будь-який операнд результатом, і, застосувавши алгоритм xor, отримати в результаті недостатній операнд. Наприклад: a xor b = c (де a, b, c - три диски рейд-масиву), якщо a відмовить, ми можемо отримати його, поставивши на його місце c і провівши xor між c і b: c xor b = a. Це можна застосовувати незалежно від кількості операндів: a xor b xor c xor d = e. Якщо відмовляє c, тоді e стає на його місце і, провівши xor, в результаті отримуємо c: a xor b xor e xor d = c. Цей метод по суті забезпечує стійкість до відмови 5 версії. Для зберігання результату xor потрібен лише 1 диск, розмір якого дорівнює розміру будь-якого іншого диска RAID.
Мінімальна кількість дисків, що використовуються, дорівнює трьом.
Переваги:
RAID 5 набув широкого поширення, в першу чергу завдяки своїй економічності. Об'єм дискового масиву RAID 5 розраховується за формулою (n−1)×S, де n – число дисків у масиві, а S – об'єм диска (найменшого, якщо диски мають різний розмір). Наприклад, для масиву з чотирьох дисків по 500 гігабайт загальний обсяг буде (4−1)×500 = 1500 гігабайт, тобто «втрачається» 25 % проти 50 % RAID 10. Зі збільшенням кількості дисків у масиві економія (порівняно з іншими рівнями) RAID, що володіють відмовостійкістю) продовжує збільшуватися. RAID 5 забезпечує високу швидкість читання - виграш досягається рахунок незалежних потоків даних з кількох дисків масиву, які можуть оброблятися паралельно.
Недоліки:
Продуктивність RAID 5 помітно нижче на операціях типу Random Write (записи в довільному порядку), при яких продуктивність падає на 10-25% від продуктивності RAID 0 (або RAID 10), оскільки вимагає більшої кількості операцій з дисками (кожна операція запису виключенням операцій типу "full-stripe write", замінюється на контролері RAID на чотири - дві операції читання та дві операції запису).
При виході з ладу одного диска надійність тому відразу знижується до рівня RAID 0 з відповідною кількістю дисків n-1, тобто в n-1 разів нижче надійності одного диска - цей стан називається критичним (degrade або critical). Для повернення масиву до нормальної роботи потрібен тривалий процес відновлення, пов'язаний із відчутною втратою продуктивності та підвищеним ризиком. У ході відновлення (rebuild або reconstruction) контролер здійснює тривале інтенсивне читання, яке може спровокувати виходу з експлуатації ще одного або декількох дисків масиву. Крім того, в ході читання можуть виявлятися раніше не виявлені збої читання в масивах cold data (даних, яких не звертаються при звичайній роботі масиву, архівні та малоактивні дані), що перешкоджають відновленню. Якщо до повного відновлення масиву відбудеться вихід з ладу, або виникне непоновна помилка читання хоча б ще на одному диску, то масив руйнується і дані на ньому відновленню звичайними методами не підлягають. Для запобігання таким ситуаціям у RAID-контролерах може застосовуватися аналіз атрибутів S.M.A.R.T.

RAID 6 - масив з чотирьох або більше дисків з перевіркою парності P+Q або DP, розроблений для захисту від втрати даних при виході з експлуатації відразу двох жорстких дисків в масиві. Така надійність досягається за рахунок зниження продуктивності та зменшення ємності - для відновлення інформації потрібно провести дві обчислювальні операції, і два диски в масиві використовуються не для зберігання даних, а для контролю їхньої цілісності та відновлення при збоях. За рахунок двох дисків надмірності він має більш високий рівень надійності. Серед дискових масивів RAID 6 – найнадійніший, але й найповільніший. Швидкість запису даних у масиві RAID 6 помітно, до 50% нижче, ніж у RAID 5 навіть у цілому масиві RAID 6, швидкість читання у RAID 6 P+Q не дуже відрізняється від такої у RAID 5 і RAID 10[3].
RAID 6 вимагає не менше чотирьох дисків - два або більше дисків даних і два диски контролю парності.
Варіанти RAID 6:
P+Q — масив із двома томами парності «P» і «Q», з архітектури RAID 6 P+Q є розширенням RAID 5 з додатковим диском «Q»;
DP (англ. Dual Parity, Double Parity) - масив з подвійною парністю.
Залежно від реалізації, масиви RAID 6 DP можуть мати різні обмеження кількості необхідних дисків. У багатьох реалізаціях число дисків у масиві має бути простим числом (наприклад, 5, з яких 3 диски даних та 2 диски парності; 7, з яких 5 дисків даних та 2 диски парності; 11, з яких 9 дисків даних та 2 диски парності та т. д.), у деяких реалізацій інша вимога - число дисків масиву має бути на одиницю менше простого числа (4, 6, 10 і т. д.). Такі обмеження знижують гнучкість у побудові масивів даних.
Обмеження у випадках за кількістю дисків у масиві RAID 6 DP пов'язані зі складністю обчислення подвійної парності «вертикальній смуги» даних на довільній кількості дисків. Реалізації з числом дисків, кратним простому числу, дозволяють використовувати прості алгоритми контролю цілісності даних, тоді як у реалізаціях без обмежень використовуються складні алгоритми, що ще більше уповільнює роботу дискового масиву.
Перевагою RAID 6 є його надійність - вона максимальна з усіх масивів RAID, це обумовлює область застосування масивів RAID 6 - обчислювальні середовища, в яких потрібно забезпечити високий рівень безперервної готовності даних.
Недоліки RAID 6 – відносно великі витрати та втрати у продуктивності порівняно з RAID 5. Продуктивність RAID 6 – найнижча серед усіх масивів RAID.
Математичні засади
У більшості реалізацій RAID 6 P+Q використовується поліном (багаточлен) поля Галуа, при цьому перший член полінома є виключним «або», що використовується в RAID 5 (його значення записується на диск «P»), другий член полінома складніший, зазвичай він є виключним «або» з множником. Реалізації RAID 6 DP використовують обчислення виключає «або» як горизонтальних, так вертикальних смуг біт в дисковому масиві, кожен із дисків парності зберігає свою парність (горизонтальну чи вертикальну).

Комбіновані рівні
Крім базових рівнів RAID від 0-го до 6-го, описаних у стандарті "Common RAID Disk Drive Format (DEF) standard", існують комбіновані рівні з назвами виду "RAID α+β" або "RAID αβ", що зазвичай означає " RAID β, складений із кількох RAID α» (іноді виробники інтерпретують це по-своєму), іноді їх називають hybrid RAID.
Наприклад:
RAID 10 (або RAID 1+0) – це RAID 0, що складається з двох і більше RAID 1 (дзеркальних пар).
RAID 51 - RAID 1, що дзеркалить два RAID 5.
Комбіновані рівні успадковують як переваги, так і недоліки своїх «батьків»: поява чергування в рівні RAID 5+0 не додає йому надійності, зате позитивно відбивається на продуктивності. Рівень RAID 1+5, напевно, дуже надійний, але не найшвидший і, до того ж, вкрай неекономічний: корисна ємність тома менша за половину сумарної ємності дисків.

6. Підбір жорстких/твердотілих накопичувачів та технології RAID для домашнього збереження даних та для комерційної роботи
Для підбору накопичувачів та технології RAID для домашнього збереження даних та для комерційної роботи треба приймати рішення згідно з типом даних та процессом їх використання.
Твердотільні накопичувачи швидші, але водночас все ще дорожчі за класичні жорсткі диски та гібриди.
Якщо є можливість використати апаратний рейд контролер достатньої якості та продуктивності це буде краще, ніж програмне рішення. Не треба нехтувати потужним і надійним RAID контролером сервера але й покладатися на RAID дешевої плати домашнього ПК не вартий вашої уваги. Програмні рішення значно гнучкіші за апаратні та будуть кращим рішенням ніж відмова від RAID.
Для швидкообробних даних, які вимагають швидкості але не потребують гарантованого зберігання, є сенс задіяти RAID 0 та твердотільні накопичувачі. Бекап таких даних зазвичай не має сенсу і не виконується. Такі задачі можуть виникати у комерційному сегменті.
Для даних, з якими ведеться постійна робота а також ті, що забезпечують зберігання ПЗ операційної системи та програм є сенс використовувати Твердотільні накопичувачі та RAID 1, 5, 6, 10. Такі задачі є и в комерційному і в домашньому сегменті. Хоча вдома скоріш за все будуть присутні лише Твердотільні накопичувачі.
Також Твердотільні накопичувачі доцільні при роботі з файлами, які потребують швидкого та обʼємного доступу (обробка медіа високої якості)
Для довгострокового зберігання великих обсягів даних та/або бекапів доцільно використовувати жорсткі диски та RAID 1. При цьому RAID 0 не прийнятний взагалі а використання RAID 10 не має сенсу. Такі задачі також є у обох сферах застосування. Вдома RAID 1 при цьому можна реалізувати домашнім готовим файловим сховищем, якщо таке є. Або за допомогою програмного RAID 1. Також можливе вмикання масиву коли він не використовується, що подовжує строк можливої експлуатації обладнання і оптимізує споживання енергії.
Типовий сервер малої організації може мать один RAID 0 чи 1 із твердотільних накопичувачів і один RAID 1/5 з жорстких дисків. 
Типовий комп’ютер користувача може мати 1 одиницю Твердотільних накопичувачів та один жорсткий диск.
Треба також пам’ятати що при використанні RAID 1, 10, 5, 6 збій одного чи декількох носіїв можна взагалі не помітити у роботи. А це надалі може привести до невідновлюваної втрати даних з наступними збоями. Тому важливо мати налагоджений механізм моніторингу і найголовніше оповіщення про проблеми із масивами.
