НАЛАГОДЖЕННЯ ТА ДОСЛІДЖЕННЯ IPS У МЕРЕЖІ НА БАЗІ ОБЛАДНАННЯ CISCO
Хід роботи
1. У середовищі програмного симулятора/емулятора створити проект мережі (рис. 14). Під час побудови мережі звернути увагу на вибір моделей маршрутизаторів, мережних модулів та адаптерів, а також мережних з’єднань. Різновиди технологій Ethernet для підмереж A, B, C, D, P, H, O обираються довільно. Формуючи канали E, F, G, скористатися даними табл. 6. 
Параметри каналів зв’язку
	№  варіанта 
	Канал E 
	Канал F 
	Канал G 

	
	Кількість фізичних каналів 
	Пристрій DCE 
	Кількість фізичних каналів 
	Пристрій DCE 
	Кількість фізичних каналів 
	Пристрій DCE 

	8 
	3 
	R-G-N-3
	1 
	R-G-N-4 
	1 
	R-G-N-5 



[image: ]
Рисунок 1 – Схема мережі









Параметри інтерфейсів пристроїв для прикладу
	Пристрій
	Інтерфейс
	Підключення  до пристрою
	Підключення  до інтерфейсу

	Маршрутизатор R-191-8-1

	Е1/0
	Робоча станція WS-191-8-1
	E0

	
	Е1/1
	Робоча станція WS-191-8-2
	E0

	
	Е1/2
	Комутатор SW-191-8-1
	E0/0

	Маршрутизатор R-191-8-2

	Se2/0 (DTE)
	Маршрутизатор R-191-8-3
	Se2/0(DCE)

	
	Se2/1 (DTE)
	
	Se2/1(DCE)

	
	Se2/2 (DTE)
	
	Se2/2(DCE)

	
	E2/0
	Робоча станція WS-191-8-3
	E0

	Маршрутизатор R-191-8-3
	Se2/0(DCE)
	Маршрутизатор R-191-8-2
	Se2/0 (DTE)

	
	Se2/1(DCE)
	
	Se2/1 (DTE)

	
	Se2/2(DCE)
	
	Se2/2 (DTE)

	
	Se2/3 (DTE)
	Маршрутизатор R-191-8-4
	Se2/0 (DCE)

	
	E1/0
	Комутатор SW-191-8-1
	E0/1

	
	E1/1
	Робоча станція WS-191-8-4
	E0

	Маршрутизатор R-191-8-4
	Se2/0 (DCE)
	Маршрутизатор R-191-8-3
	Se0/3 (DTE)

	
	Se2/1 (DTE)
	Маршрутизатор R-191-8-5
	Se2/0 (DCE)

	
	E1/0
	Комутатор SW-191-8-1
	E0/2

	Маршрутизатор R-191-8-5
	Se2/0 (DCE)
	Маршрутизатор R-191-8-4
	Se2/1 (DTE)

	
	E1/0
	Робоча станція WS-191-8-6
	E0

	
	E1/1
	Робоча станція WS-191-8-5
	E0

	Комутатор SW-191-8-1
	E0/0
	Маршрутизатор R-191-8-1
	Е1/2

	
	E0/1
	Маршрутизатор R-191-8-3
	E1/0

	
	E0/2
	Маршрутизатор R-191-8-4
	E1/0

	Робоча станція WS-191-8-1
	E0
	Маршрутизатор R-191-8-1
	Е1/0

	Робоча станція WS-191-8-2
	E0
	
	Е1/1

	Робоча станція WS-191-8-3
	E0
	Маршрутизатор R-191-8-2
	E2/0

	Робоча станція WS-191-8-4
	E0
	Маршрутизатор R-191-8-3
	E1/1

	Робоча станція WS-191-8-5
	E0
	Маршрутизатор R-191-8-5
	E1/0

	Робоча станція WS-191-8-6
	E0
	
	E1/1



2. Розробити схему адресації пристроїв мережі. Для цього скористатися даними табл. 7, 8. Результати навести у вигляді таблиці, яка аналогічна табл. 5.
Дані для адресації підмереж
	№  варіанта 
	Підмережа A 
	Підмережа B 
	Підмережа C 
	Підмережа D 
	Підмережа E 

	
	ІР-адреса 
	Префікс
 

	ІР-адреса 
	Префікс
 

	ІР-адреса 
	Префікс
 

	ІР-адреса 
	Префікс
 

	ІР-адреса 
	Пр
е
фікс
 


	8 
	193.G.N.0 
	/28 
	193.G.N.16 
	/28 
	194.G.N.56 
	/29
	 195.G.N.0 
	/26 
	196.G.N.28 
	/30 



Дані для адресації підмереж
	№  варіанта 
	Підмережа F 
	Підмережа G 
	Підмережа H 
	Підмережа O 
	Підмережа P 

	
	ІР-адреса 
	Префікс
 

	ІР-адреса 
	Пр
ефікс
 

	ІР-адреса 
	Префікс
 

	ІР-адреса 
	Префікс
 

	ІР-адреса 
	Пр
е
фікс
 


	8 
	197.G.N.44 
	/30 
	198.G.N.52 
	/30 
	199.G.N.96 
	/28
	 199.G.N.112
	 /28 
	200.G.N.0 
	/26 


Параметри адресації мережі
	Підмережа/ Пристрій 
	Інтерфейс/Мережний адаптер/Шлюз 
	ІР-адреса 
	Маска  підмережі 
	Префікс 

	Підмережа А
	–
	193.191.8.0
	255.255.255.240
	/28

	Підмережа B
	–
	193.191.8.16
	255.255.255.240
	/28

	Підмережа C
	–
	194.191.8.56
	255.255.255.248
	/29

	Підмережа D
	–
	195.191.8.0
	255.255.255.192
	/26

	Підмережа E
	–
	196.191.8.28
	255.255.255.252
	/30

	Підмережа F
	–
	197.191.8.44
	255.255.255.252
	/30

	Підмережа G
	–
	198.191.8.52
	255.255.255.252
	/30

	Підмережа H
	–
	199.191.8.96
	255.255.255.240
	/28

	Підмережа О
	–
	199.191.8.112
	255.255.255.240
	/28

	Підмережа Р
	–
	200.191.8.0
	255.255.255.192
	/26

	Маршрутизатор R-191-8-2
	Інтерфейс E2/0 
	195.191.8.1
	255.255.255.192
	/26

	
	Інтерфейс Se1/0,Se1/1,Se1/2
	196.191.8.29
	255.255.255.252
	/30

	Маршрутизатор R-191-8-3
	Інтерфейс Se2/0,Se2/1,Se2/2 
	196.191.8.30
	255.255.255.252
	/30 

	
	Інтерфейс Se2/3 
	197.191.8.45
	255.255.255.252
	/30 

	
	Інтерфейс E1/0
	194.191.8.59
	255.255.255.248
	/29

	
	Інтерфейс E1/1
	200.191.8.1
	255.255.255.192
	/26

	Маршрутизатор R-191-8-1
	Інтерфейс E1/0
	193.191.8.1
	255.255.255.240
	/28

	
	Інтерфейс E1/1 
	193.191.8.17
	255.255.255.240
	/28 

	
	Інтерфейс E1/2 
	194.191.8.58
	255.255.255.248
	/29

	Маршрутизатор R-191-8-4
	Інтерфейс E1/0 
	194.191.8.60
	255.255.255.248
	/29

	
	Інтерфейс Se2/0
	197.191.8.46
	255.255.255.252
	/30

	
	Інтерфейс Se2/1
	198.191.8.53
	255.255.255.252
	/30

	Маршрутизатор R-191-8-5
	Інтерфейс Se2/0
	198.191.8.54
	255.255.255.252
	/30

	
	Інтерфейс E1/0
	199.191.8.97
	255.255.255.240
	/28

	
	Інтерфейс E1/1
	199.191.8.113
	255.255.255.240
	/28

	Комутатор SW-191-8-1
	Vlan 1 
	194.191.8.57
	255.255.255.248
	/29

	
	Шлюз за замовчуванням
	194.191.8.58
	-
	-

	Робоча станція WS-191-8-1 
	Мережний адаптер 
	193.191.8.2
	255.255.255.240
	/28

	
	Шлюз за замовчуванням 
	193.191.8.1
	– 
	– 

	Робоча станція WS-191-8-2 
	Мережний адаптер 
	193.191.8.18
	255.255.255.240
	/28

	
	Шлюз за замовчуванням 
	193.191.8.17
	–
	– 

	Робоча станція WS-191-8-3 
	Мережний адаптер 
	195.191.8.2
	255.255.255.192
	/26

	
	Шлюз за замовчуванням 
	195.191.8.1
	–
	– 

	Робоча станція WS-191-8-4 
	Мережний адаптер 
	200.191.8.2
	255.255.255.192
	/26

	
	Шлюз за замовчуванням 
	200.191.8.1
	–
	– 

	Робоча станція WS-191-8-5 
	Мережний адаптер 
	199.191.8.98
	255.255.255.240
	/28

	
	Шлюз за замовчуванням 
	199.191.8.97
	–
	– 

	Робоча станція WS-191-8-6 
	Мережний адаптер 
	199.191.8.114
	255.255.255.240
	/28

	
	Шлюз за замовчуванням 
	199.191.8.113
	–
	– 



3. Налагодити функціонування засобів маршрутизації у побудованій мережі (для вибору протоколу маршрутизації скористатися даними табл. 11) та перевірити доступність ресурсів мереж. 
Дані для вибору методу/протоколу маршрутизації
	№ варіанта 
	8 

	Метод/протокол маршрутизації 
	OSPF 


Налагодження протоколу маршрутизації на роутерах:
Аналогічні налаштування проводились на інших маршрутизаторах зі своїми мережами:
[image: ]
 [image: ]
[image: ]

Перевірка обміну даними між віддаленими підмережами:
[image: ]

4. Налаштувати віддалене підключення Telnet.
[image: ]
[image: ]

5. Налаштування IPS за допомогою CLI Cisco IOS. Підготуйте маршрутизатор і TFTP-сервер. Налаштуйте IPS Crypto Key. Налаштуйте IPS. Перевірте правило IPS та змініть підпис

Підключення TFTP-сервера до мережі:
[image: ]

	Створення каталогу для IPS сигнатури та налагодження:
[image: ]

	Копіювання ключа на маршрутизатор R-191-8-1(на інших аналогічно):
[image: ]

	Налаштування правил IPS, також сповіщень IPS SDEE та Syslog підтримки:
[image: ]


Налагодження IOS IPS для попередньо встановленого ключа сигнатури:
[image: ]
	Застосування IPS на інтерфейсах:
[image: ]
	Копіювання файлу сигнатури з сервера на маршрутизатор, повідомлення на роутері та на сервері в Лог-файлі:
[image: ]
[image: ]
Перегляд встановлених файлів в створеному каталозі:
[image: ]
	Перегляд інформації про IPS за допомогою команди:
[image: ]
[image: ]

	Модифікування сигнатури з підписом 2004:
[image: ]

Cпроба пінгування з R-191-8-4(зв`язок з R-191-8-1 неможливий, тому що зміненна сигнатура 2004, а з сервером також ні – тому, що сигнатура активна):
[image: ]

	

[bookmark: _GoBack]На кожен запит роутер відсилає по 5 повідомлень(разом 10):
[image: ]

image3.png
R-191-8-5 (config) #router ospf 19108

R-191-8-5 (config-router) #network 199.191.8.96 0.0.0.15 area 0
R-191-8-5 (config-router) #network 199.191.8.112 0.0.0.15 area 0
R-191-8-5 (config-router) #network 198.191.8.52 0.0.0.3 area 0
R-191-8-5 (config-router) #pass

R-191-8-5 (config-router) #passive-interface e1/0

R-191-8-5 (config-router) #passive-interface el/1

R-191-8-5 (config-router) #exit
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R-191-8-4 (config) #router ospf 19108

R-191-8-4 (config-router) #network 198.191.8.52
R-191-8-4 (config-router) fnetwork 198.191.8.52
*Feb 19 23:51:06.099: 30SPF-5-ADJCHG: Process
2/1 from LOADING to FULL, Loading Done
R-191-8-4 (config-router) fnetwork 194.191.8.56
R-191-8-4 (config-router) fnetwork 194.191.8.56
*Feb 19 23:51:41.435: 30SPF-5-ADJCHG: Process
t1/0 from LOADING to FULL, Loading Done
R-191-8-4 (config-router) $network 197.191.8.44

0.0.0.3 area 0
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WS-B-191-8-2> trace 199.191.8.114
trace to 199.191.8.114, 8 hops max, press Ctrl+C to stop

1 193.191.8.17 52.537 ms 43.657 ms 43.415 ms

2 194.191.8.60 143.976 ms 190.955 ms 150.759 ms

3 198.191.8.54 349.134 ms 475.623 ms 199.228 ms

4 *199.191.8.114  315.113 ms (ICMP type:3, code:3, Destination port unreachal
[ble)

WS-B-191-8-2> trace 199.191.8.98
trace to 199.191.8.98, 8 hops max, press Ctrl+C to stop
1 193.191.8.17 51.074 ms 71.026 ms 29.994 ms
2 194.191.8.60 148.999 ms 121.883 ms 113.366 ms
3 198.191.8.54 173.708 ms 150.633 ms 388.331 ms
4 *199.191.8.98 193.043 ms (ICMP type:3, code:3, Destination port unreachab)
1e)
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91-8-1(config) #line vty 0 4
91-8-1(config-line) #password 123456
91-8-1(config-line) fexec-timeout 5 0
91-8-1(config-line) #login local

R-191-8-1 (config-line) #transport input telnet
[R-191-8-1 (config-line) fex

%+ Ambiguous command: "ex"

R-191-8-1 (config-line) fexit

[R-191-8-1 (config) #se

[R-191-8-1 (config) #ser

[R-191-8-1 (config) #service pa

R-191-8-1 (config) #service pass

[R-191-8-1 (config) #service password-encryption

R
R
R
R

1t
1t
1t
1t





image7.png
193.191.8.0/28

R-191-8-1

104.191.8.56/29

WS-B-191-8-2

199.1
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R-191-8-1#mkdir ipsdir

Create directory filename [ipsdir]?

RError Creating dir disk0:/ipsdir (Can't create a file that exists)
R-191-8-1#delete disk0:ipsdir/*

Delete filename [/ipsdir/*1?

No such file

R-191-8-1#dir disk0:

Directory of disk0:

1 drw- 0 Jun 8 2022 11:45:18 +00:00 ipsdir
133918720 bytes total (133914624 bytes free)
R-191-8-1#dir disk0:ipsdir
Directory of disk0:/ipsdir/

No files in directory

133918720 bytes total (133914624 bytes free)
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R-191-8-1(config) #crypto key pubkey-chain rsa
[R-191-8-1 (config-pubkey-chain) ¢ named-key realm-cisco.pub signature

Translating "realm-cisco.pub®

R-191-8-1(config-pubkey-key)# key-string
Enter a public key as a hexidecimal number ....

R-191-8-1 (config-pubkey) #570D0101
R-191-8-1 (config-pubkey) #3097A975
R-191-8-1 (config-pubkey) #37FDDICS
R-191-8-1 (config-pubkey) #359C189E
R-191-8-1 (config-pubkey) #SEDTASBS
R-191-8-1 (config-pubkey) #SA9E481D
R-191-8-1 (config-pubkey) #5C189CBY
R-191-8-1 (config-pubkey) #SFB7B3CB
R-191-8-1 (config-pubkey) #$7BECA3B

01050003
206BE3A2
11FCTAFT7
F30AF10A
9479039D
F65875D6
69C46F9C
5539E1D1
BFF668E9

R-191-8-1(config-pubkey)#  F3020301 0001

R-191-8-1 (config-pubkey) # quit

82010F00
06FBAL3F
DCDD81D9
COEFB624
20F30663
B5EAF974
AB4DFBAS
9693CCBB.
68978285

30820108
6F12CBSB
43CDABC3
TE0764BF
9AC64B93
6D9CCBE3
TROAF9SE
551F78D2
CF31CB6E

02820101
4E441F16
60070128
3E53053E
0112235
FOBO8BSS
AD768C36
892356AE
B4B094D3
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R-191-8-1(config) #ip ips name iosips
R-191-8-1(config) #ip ips config location disk0:ipsdir
R-191-8-1(config) #ip http server

R-191-8-1(config) #ip ips notify sdee
R-191-8-1(config) #ip ips notify log

R-191-8-1(config) #logging 193.191.8.2
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[R-191-8-1(config) #ip ips signature-category

R-191-8-1 (config-ips-category) fcategory all

R-191-8-1 (config-ips-category-action) fretired true
R-191-8-1 (config-ips-category-action) fexit

R-191-8-1 (config-ips-category) #category ios-ips basic

% Invalid input detected at '~' marker.

R-191-8-1 (config-ips-category) #category ios_ips basic
R-191-8-1 (config-ips-category-action) #retired false
R-191-8-1 (config-ips-category-action) #exit
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R-191-8-1(config) #int el1/0
R-191-8-1(config-if) #ip ips iosips in

R-191-8-1(config-if) #ip ips iosips in

e
31Ps The signature package is missing or was saved by a previous version
$IPS Please load a new signature package
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[OK - 22561682 bytes]

R1#

(*Jun 9 01:14:21.955: $IPS-6-ENGINE_BUILDS_STARTED: 01:14:21 UTC Jun 9 2022
[*Jun 9 01:14:21.963: $IPS-6-ENGINE_BUILDING: multi-string - 614 signatures - 1
of 13 engines

[*Jun 9 01:14:22.707: $IPS-6-ENGINE READY: multi-string - build time 744 ms - pa
ckets for this engine will be scanned

[*Jun 9 01:14:22.735: $IPS-6-ENGINE_BUILDING: service-http - 1837 signatures - 2
of 12 engines
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e 2t RINE _MIEAL T S0mIC-p - DU Hime TS5 WS = PAaciets 1orihis engine will e scanned:
%PS-6ENGINE_BUILDING: stingicmp - 3 sgnatures - 7 of 13 engines
IPS-GENGINE_READY: stingiomp - uidtime 0 ms - packels for tis engine will be seanned
PSS ENGINE_BUILDING: servicetp - 3 signatures - 8 of 13 engines.
IPS-GENGINE_READY: service fp - build fine 12 ms - packels for this engine will b scanned
%P5 6 ENGINE_BUILDING: servicepc - 73 signatures -3 of 13 engines
IPS-GENGINE_READY: servce 1pe - buld time 128 ms - packaels for tis engine will b seanned
%IPS-GENGINE_BUILDING: service-dns - 19 signatures - 10 of 13 engines.
21PS-SENGINE_READY: service-dins - buld time 32 ms - packets for ths engine wil bs scanned
%IPS-GENGINE_BUILDING: nomalizes -3 signalures - 11 of 13 engines
21PS-6ENGINE_READY: nomalizes - buid time 0 s - packets for this engine wil be scanned
IPS-GENGINE_BUILDING: service smb-advanced - 76 signatures - 12 of 13 engines.
IPS-GENGINE_READY.: servce smbadvanced - build fie 744 ms - packes for this engine wil
21PS-SENGINE_BUILDING: servicemstpc - 37 signatures - 13 of 13 engines.
7PS-SENGINE_READY: servicemstpe - uid ime 160 s - packes for this engine wil be scann.
%PS6-ALL_ENGINE_BUILDS_COMPLETE: elapsed time 11752 ms
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[R-191-8-1#dir diskO:ipsdir
Directory of disk0:/ipsdir/

255
16625
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iosips-sig-category.xmz
iosips-seap-delta.xmz
iosips-seap-typedef.xmz
i0sips-sig-loading.xmz
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(Cisco SDF release version $855.0
Trend SDF release version V0.0

Signature Micro-Engine: multi-string: Total Signatures 614
multi-string enabled signatures: 180
multi-string retired signatures: 610
multi-string compiled signatures: 4
multi-string obsoleted signatures: 5

Signature Micro-Engine: service-http: Total Signatures 1837
service-http enabled signatures: 282
service-http retired signatures: 1781
service-http compiled signatures: 56
service-http obsoleted signatures: 5

Signature Micro-Engine: string-tcp: Total Signatures 3782
string-tcp enabled signatures: 665
string-tcp retired signatures: 3657
string-tcp compiled signatures: 125
string-tcp obsoleted signatures: 43
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R-191-8-1#sh ip ips all

IPS Signature File Configuration Status
Configured Config Locations: disk:ipsdir/
Last signature default load time: 01:14:33 UTC Jun 9 2022
Last signature delta load time: -none-
Last event action (SEAP) load time: -none-

General SEAP Config:

Global Deny Timeout: 3600 seconds
Global Overrides Status: Enabled
Global Filters Status: Enabled

IPS Auto Update is not currently configured
IPS Syslog and SDEE Notification Status
Event notification through syslog is enabled

Event notification through SDEE is enabled

IpS Signature Status
Total Active Signatures: 298
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R-191-8-1(config) #ip ips signature-definition
R-191-8-1(config-sigdef) #signature 2004 0
R-191-8-1(config-sigdef-sig) #status
R-191-8-1(config-sigdef-sig-status) #retired false
R-191-8-1(config-sigdef-sig-status) #enabled true
R-191-8-1(config-sigdef-sig-status) #engine

R-191-8-1 (config-sigdef-sig-engine) #event-action produce-alert
[R-191-8-1(config-sigdef-sig-engine) #event-action deny-packet-inline
R-191-8-1(config-sigdef-sig-engine) fevent-action reset-tcp-connection
R-191-8-1(config-sigdef-sig-engine) fexit
R-191-8-1(config-sigdef-sig) #exit

R-191-8-1(config-sigdef) #exit

Do you want to accept these changes? [confirm]

R-191-8-1(config) #

xqun 9 01

:32:46.231: %IPS-6-ENGINE BUILDS_STARTED: 01:32:46 UTC Jun 9 2022
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R-191-8-4#ping 194.191.8.58

IType escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 194.191.8.58, tim
Success rate is 0 percent (0/5)

R-191-8-4#ping 193.191.8.2

Type escape sequence to abort.
sending 5, 100-byte ICMP Echos to 193.191.8.2, time

Success rate is 0 percent (0/5)
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PS4 SIGNATURE:
ZIPS-4SIGNATURE:
ZIPS-4-SIGNATURE:
ZIPS-4SIGNATURE:
ZIPS-4-SIGNATURE:
ZIPS-4SIGNATURE:
ZIPS-4-SIGNATURE:
ZIPS-4SIGNATURE:
ZIPS-4-SIGNATURE:
PS4 SIGNATURE:

5ig:2004 Subsig 0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig:0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig 0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig:0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig 0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig:0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig 0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig:0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig 0 Sev:25 ICMP Echo Request[194.191.8.608
5ig:2004 Subsig:0 Sev:25 ICMP Echo Request[194.191.8.608

> 1941918580 VRFND,
> 194191 8580 VRFND,
> 134191 858 0] VRFND.
> 194191 8580 VRFND,
> 134191 858 0] VRFND.
> 194191 8580 VRFND,
> 134191 858 0] VRFND.
> 194191 8580 VRFND,
> 134191 858 0] VRFND.
> 194191 858 0] VRFND,
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R-191-8-1(config) #router ospf 19108
R-191-8-1(config-router) #network 193.191.8.0 0.0.0.15 area 0
R-191-8-1(config-router) #network 193.191.8.16 0.0.0.15 area 0
R-191-8-1(config-router) #network 194.191.8.56 0.0.0.7 area 0
R-191-8-1(config-router) #pass

R-191-8-1(config-router) #passive-interface e1/0

R-191-8-1 (config-router) #passive-interface el/1





