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Київ 2023
Постановка завдання:
«Контроль доступу користувачів до інформаційно-телекомунікаційної системи з використанням парольної аутентифікації.»

Опис завдання:
Необхідно розробити імплементацію механізму контролю доступу користувачів до інформаційно-телекомунікаційної системи. Контроль доступу повинен бути забезпечений за допомогою парольної аутентифікації, що дозволить перевірити правомірність доступу користувачів до системи.

Опис основних кроків та вимог:

1. Реєстрація користувачів:
   - Розробити механізм реєстрації нових користувачів, який дозволить створювати облікові записи з унікальними ідентифікаторами.
   - Під час реєстрації, користувачі повинні обрати пароль, який буде використовуватися для подальшої аутентифікації.

2. Аутентифікація користувачів:
   - Розробити механізм аутентифікації, який перевіряє введений користувачем пароль на відповідність збереженому паролю під час реєстрації.
   - При правильному введенні пароля, користувачеві надається доступ до системи.

3. Збереження паролів:
   - Паролі користувачів повинні зберігатися у безпечному форматі, наприклад, за допомогою хеш-функцій, які забезпечують хорошу захищеність від підбору.
   - Не рекомендується зберігати паролі у відкритому вигляді або у легкодоступних місцях.

4. Управління доступом:
   - Система повинна мати можливість керувати рівнями доступу користувачів до окремих ресурсів або функціоналу системи.
   - Доступ до певних даних

 або операцій повинен бути обмежений лише авторизованим користувачам, які мають необхідні права доступу.

5. Захист від зловживань:
   - Розробити механізми захисту системи від потенційних атак на паролі, таких як перебор паролів, атаки методом "людського фактору" (наприклад, підбір паролів шляхом використання відомостей про користувача).
   - Встановити обмеження на кількість спроб введення паролю, після якої обліковий запис тимчасово блокується або вимагається додаткова верифікація.

6. Аудит та моніторинг:
   - Реалізувати можливість ведення журналу подій, що дозволить відстежувати активність користувачів у системі.
   - Моніторити та аналізувати незвичайну або підозрілу активність, яка може свідчити про спроби несанкціонованого доступу.

7. Резервне копіювання:
   - Забезпечити регулярне резервне копіювання бази даних, де зберігаються облікові записи користувачів та інша важлива інформація.
   - Резервні копії повинні зберігатися в безпечному місці та можуть бути відновлені у випадку втрати даних.

Виконання цих кроків допоможе забезпечити контроль доступу користувачів до інформаційно-телекомунікаційної системи з використанням парольної аутентифікації.

[bookmark: _GoBack] Кількісна оцінка стійкості парольного захисту включає аналіз різних факторів, які можуть вплинути на безпеку паролів та ймовірність їх підбору. 

Ось деякі фактори, які можуть бути враховані при оцінці:

1. Довжина пароля: Зазвичай, чим довше пароль, тим складніше його підібрати методом перебору. Довжина пароля повинна бути встановлена залежно від вимог безпеки і специфіки системи.

2. Складність символів: Використання різних типів символів (великі та малі літери, цифри, спеціальні символи) ускладнює процес підбору паролю. Рекомендується використовувати комбінацію різних типів символів.

3. Випадковість пароля: Якщо паролі мають передбачувані шаблони або базуються на відомих відомостях про користувача (наприклад, дата народження або ім'я), це знижує їх стійкість. Рекомендується генерувати випадкові паролі.

4. Використання множини паролів: Часто користувачі використовують один і той самий пароль для різних систем. Це створює ризик, що якщо пароль стає відомим, зловмисники матимуть доступ до всіх систем, де використовується цей пароль. Рекомендується використовувати унікальні паролі для кожної системи або використовувати менеджери паролів.

5. Захист від перебору: Обмеження кількості спроб введення паролю, блокування облікових записів після кількох невдалих спроб, а також використання капчи або додаткових методів верифікації можуть ускладнити атаки на паролі.

Результати кількісної оцінки стійкості парольного захисту можуть бути представлені у формі метрик, таких як ентропія паролів (яка вимірює ступінь непередбачуваності паролів), середня складність підбору пароля (вимірюється у кількості спроб, необхідних для підбору пароля), або час, необхідний для підбору пароля на основі обчислювальної потужності.

Важливо враховувати, що парольна аутентифікація не є єдиним заходом безпеки і що належить поєднувати її з іншими методами, такими як двоетапна аутентифікація, біометричні дані або використання апаратних ключів.


Приклад простого генератора паролів, який виконує вказані вимоги:
	import random
import string

def generate_password(length=12):
    # Створюємо пул символів для генерації пароля
    characters = string.ascii_letters + string.digits + string.punctuation

    # Використовуємо random.SystemRandom() для криптографічно стійкого генерування випадкових чисел
    random_generator = random.SystemRandom()

    # Генеруємо пароль шляхом вибору випадкових символів з пулу
    password = ''.join(random_generator.choice(characters) for _ in range(length))

    return password

# Приклад використання генератора паролів
password = generate_password()
print("Згенерований пароль:", password)



Опис коду:
1. Функція `generate_password` приймає необов'язковий аргумент `length`, який визначає довжину пароля (за замовчуванням - 12 символів).
2. У змінну `characters` зберігається пул символів, що використовуються для генерації пароля. Він включає в себе великі та малі літери, цифри та спеціальні символи.
3. Об'єкт `random_generator` створюється за допомогою `random.SystemRandom()`, що забезпечує криптографічно стійке генерування випадкових чисел.
4. У циклі вибираються випадкові символи з пулу `characters`, і результат об'єднується в рядок `password`.
5. Пароль повертається з функції `generate_password`.
6. В останньому рядку демонструється виклик функції та виведення згенерованого пароля.

Цей генератор паролів використовує криптографічно стійкий генератор випадкових чисел та різноманітні символи для створення паролів. Довжину пароля можна настроїти за допомогою аргументу `length`. Згенерований пароль використовується тільки як приклад і варто забезпечити його збереження у безпечному місці, такому як хеш або спеціальний менеджер паролів.



ВИСНОВКИ

1. Генератор паролів є важливим інструментом для забезпечення стійкості парольного захисту в інформаційно-телекомунікаційних системах.
2. Користування генератором паролів допомагає уникнути використання слабких, передбачуваних або загальновживаних паролів, що можуть бути легко вгадані або підібрані.
3. Для досягнення стійкості паролів, генератор повинен використовувати випадкові символи, включаючи великі та малі літери, цифри та спеціальні символи.
4. Криптографічно стійкий генератор випадкових чисел є необхідним для забезпечення непередбачуваності та випадковості генерації паролів.
5. Довжина пароля також впливає на його стійкість - чим більше символів в паролі, тим складніше його підібрати методом перебору.
6. Важливо забезпечити безпечне збереження та обробку згенерованих паролів, наприклад, шляхом використання хешування або спеціалізованого менеджера паролів.
7. Генератор паролів слід використовувати в поєднанні з іншими методами безпеки, такими як обмеження спроб введення пароля, двоетапна аутентифікація або використання біометричних даних, для максимального забезпечення безпеки інформаційно-телекомунікаційної системи.

Застосування стійкого генератора паролів допоможе збільшити рівень безпеки інформаційно-телекомунікаційних систем і зменшити ризик компрометації облікових записів користувачів.


