Технологический прогресс является основополагающим фактором в развитии современного общества. Бизнес также проходит глубокую трансформацию, основанную на внедрении новейших цифровых технологий для улучшения производительности и качества работы с клиентами. Финансовая сфера, в том числе и банки – лидеры по скорости внедрения и адаптации к новым технологиям. Каким образом банковская сфера проходит путь цифровых трансформаций, как проходит система регулирования на законодательном уровне и какая роль в этом процессе отведена юристам рассказал Владимир Воробьев, управляющий партнер QUANTUM ATTORNEYS.

- В какой категории финансовых услуг наблюдается самая большая степень внедрения цифровых технологий?
- Задачи инноваций состоят в расширении круга клиентов, чтобы финансовые услуги стали «ближе» и доступнее каждому через мобильные приложения в телефонах, такие как мобильный банкинг и другие. Прогресс в финансовых технологиях наиболее затронул сферу платежных услуг, на ее развитие приходится до 50% всего финансового рынка. Кроме платежных услуг инновации активно внедряются в сферу страховых услуг, микрокредитования, P2P-кредитования, управления активами. Это влечет за собой доступность финансовых услуг более широким массам населения и снижения затрат на их доступность. Украина следует мировым тенденциям, выбирая внедрение fintech-решений, как инструмент для эффективной конкуренции за B2C-рынок.
- Какая роль юристов при внедрении прогрессивных финансовых решений?

- Юристы обеспечивают регуляторную функцию с правовой стороны, оценивают возможные риски и наблюдают за соблюдением законодательных норм и принятых стандартов, приводят в соответствие банковскую документацию. Обеспечивают защиту банкам, регулируя правовые отношения с разработчиками и стартаперами в области fintech-разработок.

В отдельных случаях, когда финансовые инновации внедряются не резидентами банка, круг юридического регулирования взаимоотношений, финансовых потоков и вопросов по налогообложению значительно расширяется. Важно отрегулировать требования со стороны иностранного законодательства с соблюдением защиты прав потребителей, их персональных данных. Обеспечить борьбу с незаконными денежными оборотами, чтобы нейтрализовать тяжелые последствия.
- Национальный банк Украины (НБУ) утвердил программу по развитию финансовой отрасли Украины до 2020 года. Насколько Комплексная программа соответствует действительности?

- В Комплексной программе прописаны главные направления по регулированию fintech. Для успешного формирования новых финансовых технологий требуется:
· Переход на электронный документооборот. В него входит: цифровая подпись, доверительные услуги, электронная идентификация личности, использование BankID.
· Возможность заказа финансовой услуги онлайн.
· Упрощение доступа к лицензированию новых игроков.
Данные преобразования уже наблюдаются на финансовом рынке Украины и работа в данный момент ведется по усовершенствованию действующего законодательства, его адаптация к европейским стандартам, а именно ко Второй платежной директивы ЕС № 2015/2366 (PSD2) и другим нормам.

Пока НБУ придерживается тактики, что если проблема не стала насущной, нет смысла вводить дополнительные регуляторные меры. Но, здесь нужно усилить самостоятельную организацию рынка, чтобы эффективнее регулировать работу финансовых технологий, особенно по защите прав потребителей и повышения качества услуг. 
Украине надо брать пример с успешных в данном плане государств, например Швейцарии, где принятие решения о введении нового игрока на финансовый рынок не требует лицензии от Швейцарского ведомства (FIMMA). Такой вопрос о либерализации доступа к рынку финансовых услуг аналогичный с sandbox license лежит на рассмотрении в НБУ. В Англии, Австралии и Сингапуре, а также в других странах уже успешно практикуются данные стартапы и возможно скоро они появятся на финансовом рынке Украины, если упростится система лицензирования.
- Имеются ли примеры новейших финансовых технологий, которые влекут за собой большие изменения в регуляторном поле?

- Имеются. Это – P2P-кредитование. Оно не попадает под Закон Украины «О банках и банковской деятельности». НБУ и другие регуляторы его также не регулируют. Несмотря на данный факт, некоторые банки уже взяли его на вооружение. НБУ оценивает риски, связанные с использованием P2P-кредитования, а именно: 

· Отсутствие ответственности у посредников.

· Отсутствие гарантирования вкладов в Фонде гарантирования вкладов физических лиц.

· Отсутствия данных о таких операциях в бухгалтерской отчетности.

Кредиты выдаются заемщикам нам основе определения кредитных рисков самими банками, без регулирования процесса НБУ и низким уровнем осведомления о рисках среди граждан Украины. Введение fintech- решений повлечет серьезные изменения в нормативном регулировании кредитования.
Платежные сервисы и платежи без контакта. NFC-платежи за 2018 год в Украине возросли на уровень ТОП-5 развитых стран, которые активно пользуются данными платежами. Действующее законодательство Украины к ним не подходит. А регулирование процесса не разработано, нормативных документов нет.

FaceID. Технология сканирования лица или отпечатка пальца успешно применяется в Японии для бесконтактных платежей. В Украине пока не подготовлена ни законодательная база, ни регулирование ответственности за нарушения положений в данной сфере.
Блокчейн-технологии. Данные технологии пока не внесены в законодательную базу Украины, а значит, они не регулируются. Нужно определить статус различных криптовалют и узаконить их, чтобы операции для участников рынка стали легальными. На законодательном уровне принять положения о торговле и эмиссии, а также о защите прав потребителей и ответственности за мошенничество в продажах криптовалют.
- Что, по-вашему, мнению стоит в ближайшей перспективе для НБУ, КМУ и парламента Украины с точки зрения регулирования новых финансовых технологий? 
- В первую очередь нужно подготовить законодательную базу по P2P-кредитованию для малого бизнеса и физических лиц, консультировать население. По данному вопросу НБУ собирается с другими участниками финансового рынка разработать единую позицию. Согласованные доработки отразятся в изменениях Закона Украины «О банках и банковской деятельности».

Закон Украины «О платежных системах и переводе средств в Украине» 2001 года также требует существенных изменений и доработок. Необходимо подготовить правовую базу и узаконить платежи с электронных кошельков и электронными деньгами, а также осуществлять с их помощью расчеты за товары и услуги путем безналичных переводов. Рассмотреть возможность выпуска в обращение электронных денег учреждениями, не являющимися банками и разработать регулирование по ним.
Следующий шаг – это привести в соответствие законодательную базу Украины к стандартам Европы по электронным платежным услугам. По данному направлению разработан и отправлен на рассмотрение соответствующий проект Закона Украины «О внесении изменений в некоторые законодательные акты Украины относительно регулирования перевода средств» (рег. № 7270). По ряду других морально устаревших Законов Украины также в скором времени планирует внести изменения НБУ, чтобы осуществлять регулирование бесконтактных платежей и переводов внутри Украины.
Ко всему прочему нужно принять меры по устранению имеющихся барьеров для развития и усовершенствования экономики в цифровом режиме. Сформировать благоприятные условия для процветания блокчейн-технологий и внедрить цифровые технологии во все сферы деятельности бизнеса в соответствии с Концепцией развития цифровой экономики и общества Украины на 2018-2020 год.

- Опираясь на свой опыт, ответьте, банки в основном стоят у истоков инициирования fintech или наоборот пользователи сервисов?

- Банки в Украине в большей степени сами инициируют разработку и внедрение новых финансовых технологий в уже сформированную банковскую систему. Для банков важно быть независимыми от других лиц и иметь права собственности на технологическую разработку. Возможны также партнерские отношения с уже хорошо зарекомендовавшими себя fintech-компаниями на рынке. Таким образом снижаются затраты на дополнительный персонал и его обучение.

- На что опираются при выборе первого или второго варианта при разработке нововведений?
- Здесь, скорее, стоит вопрос о целесообразности затрат на ту или иную технологию и ее будущую роль в банковской системе. С нуля разрабатывать технологию, например, специально под скоринг в микрокредитовании нет смысла или для идентификации клиентов, или для бесконтактных платежей. Разумнее и дешевле внедрить уже готовую рабочую программу. Что касается внутрибанковских услуг для клиентов, то тут каждый банк старается привлечь новых и удержать старых клиентов за счет индивидуальных нововведений и преимуществ перед остальными конкурентами.
Не лишним будет упомянуть о проблемах в защите интеллектуальной собственности. Бывали случаи, когда банки-заказчики спонсировали стартап, а недобросовестные разработчики потом продавали его другим банкам-конкурентам или дополнительно совершенствовали уже разработанный продукт и вливались на рынок, конкурируя и переманивая клиентов у банка-заказчика. Во избежание неприятных последствий нужно усовершенствовать законодательную базу и ужесточить ответственность за нарушение договоров про права интеллектуальной собственности.
Чтобы получить максимально уникальный fintech-продукт  можно предпринять следующие шаги:

· Отбор и ускоренная подготовка команды специалистов под будущую разработку.
· Выкуп контрольного пакета акций.
· Управляющий проектом должен быть доверенное лицо.

· Выкуп полностью всех прав на обладание fintech-стартапа.

Наблюдается тенденция, когда в банках создаются отдельные подразделения, целью которых является мониторинг рынка инноваций, их исследования и внедрение с максимальной эффективностью в действующую инфраструктуру.
- В случае нанесения ущерба банку/клиентам, кто будет нести ответственность за некорректную работу приложений?
- В соответствии с действующим законодательством Украины, ответственность за причиненный ущерб клиентам банка несет именно банк, как финансовое лицо, предоставляющее финансовые услуги. Является инновация собственностью банка или предоставляется на основе контракта с третьей стороной, не имеет значения. Поэтому, именно в таких ситуациях очень важна работа юристов, которые просчитают риски и отрегулируют на законодательном уровне отношения банка с третьей стороной. Задача юристов состоит в обеспечении безопасности пользования инновациями, как для клиентов банка, так и самого банка.
В данном вопросе Украине нужно брать положительный пример с Европы и США, где отработаны механизмы по страхованию и ответственности каждой из сторон за несоблюдение правил контракта на интеллектуальную собственность.

- Какие меры следует предпринимать банкам, чтобы держать баланс между безопасностью и введением инноваций?

- Опасения банков по поводу безопасности весьма обоснованные. Для обеспечения контроля проводимых транзакций, защиты персональных данных клиентов и активов нужно увеличение дистанционных каналов связи между клиентами и банком. Например, при осуществлении онлайн-кредитования или онлайн-страхования, других платежных услуг цепочка банк-клиент значительно расширяется, чтобы предоставить запрашиваемые услуги в режиме онлайн.
Банк рискует оказаться сам инструментом в чьих-то плохих руках по отмыванию незаконного капитала. После чего будет нести ответственность перед органами финансового контроля и мониторинга Украины и других государств.
Чтобы двигаться вперед навстречу безопасным и эффективным инновациям и принятию fintech-решений, Украине нужно смотреть вперед регуляторной и законодательной базы, которая существует на данный момент. Перенимать лучших опыт Западных коллег и учиться на их ошибках (если таковые имеются). Финансировать построение защиты от кибератак. Вкладывать средства в информационную безопасность. Сохранить безупречную репутацию и информацию о персональных данных каждого клиента – вот главная задача банка.

Интервью:

Читайте интервью Владимира Воробьева, управляющего партнера QUANTUM ATTORNEYS о fintech инновациях в банковской системе, о путях обеспечения безопасности и о том, введение каких инновационных технологий в скором времени ожидать гражданам Украины… 
