Russians Hacked Ukrainian Firm At The Center Of Impeachment
NOEL KING, HOST:
Russian military hackers targeted the company at the center of President Trump's impeachment, Burisma. Burisma, you will remember, is a Ukrainian conglomerate. Hunter Biden served on its board. President Trump later pushed Ukraine to investigate Hunter Biden and his father, Joe Biden.                                                                                                Now a California-based security firm called Area 1 says, this fall, Russian hackers succeeded in getting into Burisma's email system. Oren Falkowitz is the co-founder of Area 1. He worked for the National Security Agency from 2006 to 2013, and he's on the line now. Good morning, sir.
OREN FALKOWITZ: Good morning.
KING: What did you find evidence of exactly?
FALKOWITZ: We found that since early November, cyber actors working for the Russian government have been sending phishing attacks to employees at the subsidiaries of Burisma holdings.
KING: These hackers are not unknown to the United States government or to most Americans at this point. They are the GRU, and they were responsible for hacks on the Clinton campaign and the Democratic National Committee, right?
FALKOWITZ: Yes, that's correct.
KING: What were the Russian hackers looking for when they broke into the email accounts of Burisma employees?
FALKOWITZ: It's unknown what the Russians were looking for, but we do know they were successful in conducting their phishing attacks.
KING: OK. How come we don't know what they were looking for?
FALKOWITZ: Well, it's hard to understand what the goal of a cyber actor is. So take, for instance, once you have the usernames and passwords to someone's email account, as you saw in the 2016 election, you could just only observe the data - and that could be helpful for intelligence purposes - or you could take that data and release it publicly for it to become embarrassing. You could also take that data to create more sophisticated phishing campaigns and increase the level of authenticity. So it's yet to be determined.
KING: OK. And how did this catch the attention of your firm? How did you figure it out, basically?
FALKOWITZ: Well, one of our researchers was working on New Year's Eve and he noticed that a new Russian campaign had started. And it wasn't till a few days later that we were able to kind of take a step back and notice that all the targets were Ukrainian oil and gas companies, and they were all subsidiaries of Burisma.
KING: Oh, that's interesting. OK. Russian officials, we should note, haven't commented. Can you say with 100% certainty that these were Russian hackers?
FALKOWITZ: Yes.
KING: OK. Why can you say that? How do you know?
FALKOWITZ: Well, our team are experts. We've been, for years, tracking and learning about how this specific Russian government group conducts its cyber operations. And there are patterns within the campaign that match other cyberattacks that we've been observing that are ongoing as well.
KING: OK. So you've seen them do it before and this matches the pattern.
FALKOWITZ: That's correct.
KING: I wonder - companies we know, at this point, are repelling phishing attacks all of the time. We get warnings about it here at NPR. Burisma is a major player in the energy sector. Could this just be a random attempt to attack a very obvious target?
FALKOWITZ: Well, you know, Noel, 9 in 10 times when there are damages in cybersecurity, it's as the result of phishing. And so there's still a lot more to do to make sure that companies and organizations around the world are protected from these types of attacks. You know, for the past four years, we've been worrying about what might happen and there've been a lot of warnings about cybersecurity in elections. And I think we've provided an early warning and insights with a very specific use case.
KING: In light of your expertise, I wonder, can you give the 2020 presidential campaigns some specific advice on what to do to guard against this type of intrusion?
FALKOWITZ: Make sure you can't be phished.
KING: Make sure you can't be phished. It's as simple as that, huh?
FALKOWITZ: That's correct.
KING: Oren Falkowitz of the security firm Area 1, thank you so much.
FALKOWITZ: Thank you.
KING: And I should note that last night, NPR asked for comment from Burisma Holdings, and we are waiting on them for a response.






Росіяни взламали українську фірму під час Імпічменту
Російські військові хакери зробили обєктом нападу компанію під час імпічменту президента Трампа - Бурізму. Бурізма, ви пам’ятаєте, - це український конгломерат. Гантер Байден служив на його борту. Пізніше президент Трамп підштовхнув Україну розслідувати справу Гантера Байдена та його батька Джо Байдена.
Зараз каліфорнійська охоронна фірма "Area 1" заявляє, що цієї осені російським хакерам вдалося потрапити в систему електронної пошти Burisma. Орен Фальковіц є співзасновником “Area 1”. Він працював в Агенції національної безпеки з 2006 по 2013 рік і зараз він на звязку з нами. Доброго ранку, сер.
ОРЕН ФАЛКОВІЦ: Доброго ранку.
КІНГ: В чому саме ви знайшли докази?
ФАЛКОВІЦ: Ми виявили, що з початку листопада кібер агенти, які працюють на російський уряд, надсилали фішинг-атаки працівникам дочірніх компаній холдингу Burisma.
КІНГ: Ці хакери на сьогодні не відомі ні уряду США, ні більшості американцям. Це ГРУ, і вони несли відповідальність за напад(злом) на компанію Клінтона та Демократичний національний комітет, так?
ФАЛКОВІЦ: Так, вірно.
КІНГ: Що шукали російські хакери, взламавши облікові записи електронної пошти співробітників компанії Burisma?
ФАЛКОВІЦ: Невідомо, що вони шукали, але ми знаємо, що вони успішно провели свої фішингові атаки.
КІНГ: Гаразд. Як так, що ми не знаємо, що вони шукали?
ФАЛКОВІЦ: Ну, важко зрозуміти, яка є мета кібер-агента. Візьмемо до прикладу, як тільки ви отримаєте імена користувачів і паролі до чиєїсь електронної пошти, як ви бачили на виборах 2016 року, ви можете просто спостерігати за даними - і це може бути корисним для розвідувальних цілей - або ви можете взяти ці дані і розголосити їх публічно, щоб стало соромно. Ви також можете взяти ці дані, щоб створити більш складні фішинг-кампанії та підвищити рівень автентичності. Тож це ще потрібно визначити.
КІНГ: Добре. І як це привернуло увагу вашої фірми? Як ви взагалі це зрозуміли?
ФАЛКОВІЦ: Ну, один із наших дослідників працював у новорічну ніч, і він помітив, що стартувала нова російська кoмпанія. І лише через кілька днів ми змогли зробити якийсь крок назад і помітити, що всі цілі були українськими нафтогазовими компаніями, і всі вони були філіалами компанії Burisma.
КІНГ: О, це цікаво. Гаразд. Варто зауважити, що російські чиновники не коментували це. Чи можете ви зі 100% упевненістю сказати, що це були російські хакери?
ФАЛКОВІЦ: Так.
КІНГ: Добре. Чому ви можете так сказати? Звідки ви знаєте?
ФАЛКОВІЦ: Ну, наша команда - це експерти. Ми роками відстежуємо та вивчаємо про те, як ця конкретна російська урядова група здійснює свої кібер операції. І в компанії є закономірності, що співпадають з іншим кібератакам, які продовжуються, як ми бачимо.
КІНГ: Гаразд. То, ви бачили, як вони робили це раніше, і воно співпадає зі схемою.
ФАЛКОВІЦ: Все вірно.
КІНГ: Цікаво - компанії, які ми знаємо, на даний момент постійно відбивають фішинг-атаки. Ми отримуємо попередження про це тут, на NPR. Burisma є головним гравцем в енергетичному секторі. Може це просто випадкова спроба атакувати цілком очевидну ціль?
ФАЛЬКОВІЦ: Ну, ви знаєте, Ноель, 9 разів з 10, коли в кібербезпеці є пошкодження, це результат фішингу. І тому ще потрібно зробити ще багато, щоб переконатися, що компанії та організації по всьому світу є захищені від подібних типів атак. Ви знаєте, протягом останніх чотирьох років ми хвилювались, що може статися, і було багато попереджень щодо кібербезпеки на виборах. І я думаю, що ми забезпечили раннє попередження та розуміння з дуже конкретним випадком використання.
КІНГ: З огляду на ваш досвід, цікаво, чи можете ви дати президентським кампаніям 2020 року конкретні поради щодо того, що робити, щоб уберегтися від такого вторгнення?
ФАЛКОВІЦ: Переконайтесь, що ви не станете жертвою фішингу.
КІНГ: Переконайтесь, що вас не можуть фішингувати(дражнити) Це ж так просто, хах?
ФАЛКОВІЦ: Вірно.
КІНГ: Орен Фальковіц з охоронної фірми Area 1, дуже дякуємо.
ФАЛЬКОВІЦ: Дякую.
КІНГ: І я повинна зазначити, що минулої доби NPR попросив коментар від Burisma Holdings, і ми чекаємо на відповідь від них.














· OSCE – Organization for Security and Co-operation in Europe (Організація з безпеки і співробітництва в Європі)
· EUCU – European Union Customs Union (Митний союз Європейського Союзу)
· EEA – European Economic Area (Європейська економічна зона)
· EFTA – European Free Trade Association (Європейська асоціація вільної торгівлі)
· OECD – Organisation for Economic Co-operation and Development (Організація економічного співробітництва та розвитку)
· CoE – The Council of Europe (Рада Європи)
· ESA – European Space Agency (Європейське космічне агентство)
· ECB – European Central Bank (Європейський центральний банк)
· ICC – International Chamber of Commerce (Міжнародна торгівельна палата) 
· [bookmark: _GoBack]GUAM – Organization for Democracy and Economic Development (Організація за демократію та економічний розвиток)
· СНД – Співдружність Незалежних Держав
· ECHR – European Court of Human Rights (Європейський суд з прав людини)
· CJEU – The Court of Justice of the European Union (Суд Європейського Союзу)
· ECA –  European Club Association (Асоціація європейських клубів)
· IMF – International Monetary Fund (Міжнародний Валютний Фонд)
· UNESCO – United Nations Educational, Scientific and Cultural Organization (Організація Об'єднаних Націй з питань освіти, науки та культури)
· UNICEF – United Nations Children's Fund (Дитячий фонд ООН)
· OPEC – Organization of the Petroleum Exporting Countries (Організація країн-експортерів нафти)
· NASA – National Aeronautics and Space Administration (Національне управління з аеронавтики і дослідження космічного простору)
· CIA – Central Intelligence Agency (Центральне розвідувальне управління)


