Загальна дестабілізація роботи організації з метою зниження її впливу, а згодом і повного її знищення
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Загальна інформація про організацію, її сильні і слабкі ланки з метою її подальшого знищення. Часто застосовується для рейдерських атак
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	Рис.3.7.Основні сфери застосування СІ
Співробітником вимог режиму таємності, тобто дій згідно з певним обмеженням його власної волі) та плинність кадрів (унаслідок переманювання конкурентами талановитих співробітників  підприємства, до того ж обізнаних у секретах) спрямовуються  на таких осіб:
· Співробітників, які безпосередньо причетні до діяльності компанії (установи, підприємства): керівників і начальників відділів, персоналу відділу кадрів, секретарів та персональних помічників;
· Нових і тимчасових співробітників, які виявляють незадоволення роботою в компанії (установі) або звільняються.
 При цьому соціоінженери (неавторизовані користувачі) застосовують методи, які за ознаковим принципом (рис. 3.8) доцільно згрупувати так: методи за взаємодією з політикою безпеки та дистанційністю; за ініціалізацією та маніпулюванням; за порушенням характеристик безпеки; за реляційними ознаками; за ступенем важкості; за типом джерела та за типом доступу. Зазначені методи можуть практикуватись як самостійно, без залучення технічних засобів [112], так і бути інструментом у плануванні або проведенні інших видів атак на об’єкт розвідки із застосуванням закладених пристроїв і/або програмних закладок. 
При цьому за взаємодією з політикою безпеки методи соціальної інженерії (МСІ) можуть бути постполітизаційними та деполітизаційними.
Постполітизаційні МСІ базуються на використанні недоліків у вже існуючій політиці безпеки. Наприклад, це можуть бути такі недоліки: неправильно побудовані правила розмежування доступу; використання програмних і апаратних засобів із недостатнім рівнем захищеності; прорахунки у блокуванні каналів витоку інформації з обмеженим доступом; заборона видачі імен та телефонів персоналу джерелу (яке здійснює запит), вірогідно не ідентифікованому.1) В-доступу; 2) К-доступу; 3) С-доступу
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Рис. 3.8. Узагальнена класифікація МСІ
Деполітизаційні атаки спираються на помилки й недбалість, яких припустилися виконавці, реалізуючи заходи із забезпечення здійснюваної в організації політики безпеки. Це пов’язано здебільшого з людським чинником, що активізується в разі адміністративної підтримки, коректності виконання функцій захисту, своєчасності реагування на нештатні ситуації (тобто коли створюються умови, не описані в політиці безпеки, і працівники реагують на них у непередбачуваний спосіб). Прикладом нештатної ситуації може бути неадекватна реакція персоналу на прохання найвищого керівництва компанії отримати секретну інформацію.
За дистанційністю МСІ поділяються на локальні та віддалені.
Локальні МСІ реалізуються через безпосереднє індивідуальне спілкування
соціотехніка з атакованим. Наприклад, коли останній є службовцем компанії, а соціотехнік шляхом прямого контакту представляється як співробітник, постачальник або працівник партнерської компанії, людиною зі служби підтримки тощо та просить про допомогу.
Віддалені МСІ поділяються на Т- та МТ-віддалені. Такі МСІ реалізуються за допомогою засобів комунікації (телефон, факс, електронна пошта, віртуальна комп`ютерна мережа тощо).
Т-віддалені МСІ базуються на використанні телефону, що є найбільш поширеним засобом у проведенні соціотехнічних атак. Володіючи навичками маніпулювання основними рисами людської натури, атакувальник може добувати потрібну йому інформацію, видаючи себе за іншу особу, якщо йому вдалося переконати в цьому атакованого (це особливо дієвий метод у великих корпораціях, де знати всіх співробітників та відстежувати прийом нових достатньо складно). Соціотехніки звертають особливу увагу на те, як створити досконале психологічне середовище для атаки. Незалежно від застосовуваного методу основна мета — переконати людину, від якої очікується розкриття інформації, у тому, що соціотехнік і є такий суб’єкт, якому можна довірити відповідну інформацію. Для цього використовуються маскарадингові технології [109]. Наприклад, соціотехнік може представитися або співробітником віддаленого офісу і просити локального доступу до пошти, або новим співробітником, що просить про допомогу, постачальником чи розробником ПЗ, який пропонує його оновлення.
МТ-віддалені МСІ базуються на використанні мережних технологій, наприклад електронної пошти, широкого спектра вірусного та інших шкідливих видів ПЗ, інтернет-ресурсів. У разі використання електронної пошти жертві може бути відправлено запит або прохання про виконання певної дії від імені керівництва, співробітників, знайомих тощо. Прикладом такого типу атак може бути відправлення запиту до відділу фінансів щодо надання керівництву місячного звіту, який потрібно відіслати на запропоновану соціотехніком електронну поштову скриньку. Інший випадок МТ-віддаленого МСІ — відправлення разом із листом або прикладним ПЗ вірусів чи шкідливого ПЗ, або адреси інтернет-ресурсу на них. Це можна здійснити, відправивши вкладення до листа на електронну поштову скриньку, прикріпивши шкідливе ПЗ до завантажуваної програми. Соціотехнік може надіслати атакованому лист із повідомленням про винайдення нової корисної утиліти, отримати яку можна, звернувшись на певну адресу, причому саме за цією адресою атакувальник розміщує шкідливу програму або вірус. Атакувальник може також відправити тільки адреси інтернет-ресурсу на відомі джерела з дуже схожою, але відмінною від справжньої адресою, створивши в такий спосіб графічний інтерфейс. Тоді жертва, не підозрюючи нічого лихого, може зареєструватись, залишивши свій ідентифікатор, пароль чи адресу електронної поштової скриньки, або спробувати ввійти як уже зареєстрований користувач. Соціотехнік може здійснити МТ-віддалену атаку за допомогою фальшивого роp-up вікна (небажане вікно, яке з’являєтся під час роботи з інтернет-ресурсами), де можуть бути розміщені корисні, на перший погляд, а насправді небезпечні адреси інтернет-ресурсів, форми для додаткової реєстрації, вікна завантаження шкідливого ПЗ під виглядом корисних додатків.
За способом ініціалізації МСІ поділяються на аверсні і реверсні.
[bookmark: _GoBack]Аверсними (прямими) називають МСІ, при яких соціотехнік звертається до атакованого зі своєю проблемою, переконуючи його в своїй авторизованості, і прохає про допомогу. Аверсні соціотехнічні атаки можуть також досягати мети з використанням шкідливого ПЗ, а також неуважності атакованого. Наприклад, зловмисник може представитись адміністратором комп’ютерного


