Україна, Румунія та Росія як жертви найбільшої кібернетичної атаки в історії кіберзлочинів
Сьогодні все гостріше постає питання про проблеми захисту інформації.  
Отож, метою роботи є проаналізувати основні принципи захисту інформації та розглянути найбільші кібератаки, ціллю яких були Україна, Румунія та Роосія.
Спеціалісти виділяють такі принципи захисту оброблених даних[1]:
• конфіденційність, яка виникає при забезпеченні їх умов зберігання відповідно до правових обмежень, що описуються користувачами та дизайнерами. Тільки авторизовані особи можуть отримати доступ до системних даних, вживши заходів для запобігання несанкціонованому доступу;
•цілісність, що означає, що вони повинні зберігатися в їх первісній формі.  Дані не можуть бути змінені незаконними засобами або випадково. Вони також не повинні піддаватися небезпеці знищення. 
•доступність означає надання доступу до даних для уповноважених осіб.
Інформаційні системи мають певну схожість з іншими системами, але використовують особливу систему захисту, відмінну від інших[5].
Можна сказати, що безпека в таких системах стосується:
1. Визнання вразливості та слабкості систем інформації;
2. Уточнення всіх можливих нападів на електронні обчислювальні системи, зокрема, на конкретну інформаційну заявку.
3. Оцінки потенційних втрат або ризиків, спричинених конкретним інцидентом, з усіма результатами та наслідками;
4. Підготовки планів відновлення втрачених даних, внаслідок стихійних лих;
5. Регулярна перевірка ефективності системних заходів безпеки.
Недотримання цих пунктів тягне за собою масу неприємностей, серед яких і віруси.
Прикладом такої недбалості є вірус Petya. A, який виник 27 червня 2017 року
Вірус-вимагач був спеціально модифікований під Україну.
Проти нього була розпочата масова кібератака з використанням модифікованої  версії вірусу "wannacry" –"cryptolocker". Атака готувалася щонайменше місяць. Листи з вірусом, які надходили адресатам були російською та українською мовою. За кілька днів робота комп'ютерних мереж була повністю відновлена. 

Вірус-здирник дістався і США, поширився також в Росії, Британії, Норвегії, Данії та навіть Індії[3].

Зазначимо, вірус блокує комп'ютер, шифрує файли, а потім вимагає гроші за ключ від дешифрування. 
Атаки вірусу Petya торкнулися безлічі підприємств і приватних користувачів у багатьох країнах світу.
Як повідомила компанія Eset, яка розробляє антивірусне програмне забезпечення, більшість випадків зараження комп’ютерів вірусом-здирником Petya припало на Україну.
За даними компанії, на Україну припало 75,2% заражень від загального числа в світі. На Німеччину – 9%, на Польщу – 5,8%. Також трохи постраждали Росія, Чехія, Італія та Естонія на них припало лише близько 0,8%. 
На країни, які перебувають за межами Європи, припадає менше 3% загальної кількості заражень.
Трохи більше 1% вірусу поширилося з України в Румунію. Однак там Служба захисту інформації спрацювала швидше і краще: вони зробили резервні копії завчасно і постраждали менше[2].
Трохи пізніше в Румунії спалахнула нова хвиля вірусу під назвою Iepurele Rău, що перекладається як Поганий заєць. 
Більше 40 сайтів в Румунії заразилися цим вірусом, який спричинив за собою сотні тисяч жертв у Росії та Україні.
Сайти використовуються як платформи для передачі вірусів іншим користувачам. Bad Rabbit  шифрує дані жертв.
Фахівці з кібербезпеки вважають, що першими постраждали компанія Petrosani, блог в графічному дизайні в Бухаресті та журнал[2].
Вони залишалися функціональними, але відвідувачі виявили, що їм потрібно завантажити файл, щоб вони могли правильно переглянути його. Одним із програм, що використовувався, був Adobe Falsh. Після встановлення файли потерпілих зашифруються, а на екрані з'являється повідомлення про викуп: $ 300 та обмеження часу виплат.
Отже, захист даних сьогодні є одним із пріоритетних завдань спецслужб і є важливою проблемою не тільки в Україні, а й у всіх країнах світу.
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