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Анотація

Результатом виконання кваліфікаційної роботи є робота, у якій детально та наглядно описаний принцип роботи політики ZPF (Zone based Policy Firewall) на базі обладнання Cisco, а також наведені приклади команд, за допомогою яких цю політику можна ввести та пізніше контролювати.
Робота складається із 4 розділів, що описують етапи розробки кваліфікаційної роботи. У першому розділі описані загалом технології фільтрування трафіку, їх сфери призначення та застосування. Другий розділ містить опис архітектури та налаштувань зональної політики безпеки. Третій розділ присвячений огляду налаштувань зональної політики для мережі невеликого підприємства. Четвертий – практичний – розділ містить поради та конкретні команди для перевірки параметрів роботи мережі із впровадженою політикою ZPF.
Для опису та налаштувань ZPF використовувалося обладнання Cisco.
Робота містить 71 сторінку, 6 рисунків, 4 розділи із висновками, 2 додатки та список літературних джерел.
Ключові слова: ZPF, Cisco, міжмережний екран, фаєрвол, брандмауер.


Abstract
[bookmark: _y0l8rvd3t6ld]
The result of the qualification work is a work in which the principle of ZPF (Zone based Policy Firewall) based on Cisco equipment is described in detail and clearly, as well as examples of commands that can be used to implement and control this policy.
The work consists of 4 sections describing the stages of development of qualification work. The first section describes in general traffic filtering technologies, their scope and application. The second section describes the architecture and settings of the zonal security policy. The third section provides an overview of zonal policy settings for a small business network. The fourth - practical - section contains tips and specific commands for checking the parameters of the network with the implemented ZPF policy.
Cisco equipment was used to describe and configure ZPF.
The work contains 71 pages, 6 images, 4 chapters with conclusions, 2 appendices and a list of references.
Keywords: ZPF, Cisco, firewall, firewall, firewall.
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Проблема захисту інформації сягає корінням у давнину. Вже тоді люди почали розробляти засоби захисту інформації. Наприклад, у V-IV століттях до нашої ери у Греції застосовувалися пристрої шифрування. Такий пристрій (за описом давньогрецького історика Плутарха) складався із двох ціпків однакової товщини, які називалися сциталами і знаходилися у двох абонентів, які мали бажання обмінюватися секретними повідомленнями. На сциталу по спіралі намотували без зазорів вузьку смужку папірусу, і в такому стані на неї наносилися записи. Потім смужку папірусу знімали та відправляли іншому абоненту, який намотував її на свою сциталу та отримував можливість прочитати повідомлення. Елемент, що забезпечує секретність в такому пристрої, що шифрує, - діаметр сцитали.
Водночас, разом із технічними методами захисту інформації розроблялися та розвивалися і засоби обходу цього захисту. Так, давньогрецький філософ Аристотель запропонував використати довгий конус, на який намотувалась стрічка із зашифрованим повідомленням. У якомусь місці починали проглядатися шматки повідомлення, що дозволяло визначити діаметр сцитали і, відповідно, розшифрувати все повідомлення.
Безперечно, засоби захисту інформації із часом змінюються, як змінюється наше суспільство та технології. Поява комп'ютерів та їх поширення призвело до того, що більшість людей та організацій стали зберігати інформацію в електронному вигляді. Отже, виникла потреба у захисті такої інформації.
На даний час актуальність інформаційного захисту пов'язана зі зростанням можливостей обчислювальної техніки. Розвиток глобальної мережі Інтернет та супутніх технологій досяг настільки високого рівня, що сьогоднішню діяльність будь-якого підприємства в цілому та кожного користувача закрема вже неможливо уявити без електронної пошти та спілкування в режимі «он-лайн».
У суспільстві інформація може бути як помічником, так і зброєю. Поширення комп'ютерних систем та об'єднання їх у комунікаційні мережі посилює можливості електронного проникнення в них. У всіх країнах світу існує проблема комп'ютерної злочинності, що викликає необхідність залучення дедалі більшої уваги та сил для організації боротьби із цим видом злочинів. Особливо великий розмах злочини отримали у сферах автоматизованих банківських систем та в електронної комерції. 
У зв'язку із масовим використанням комп'ютерів у кожній сфері діяльності, обсяг інформації, що зберігається в електронному вигляді, зріс у тисячі разів, і з появою комп'ютерних мереж навіть відсутність фізичного доступу до комп'ютера не дає гарантії безпеки інформаційних ресурсів, що зберігаються на ньому. Все більше з'являється спеціалізованих засобів захисту інформації, які орієнтовані на вирішення, як правило, лише одного завдання забезпечення безпеки системи або, в окремих випадках, деякого обмеженого набору завдань. Так, організаціям, щоб убезпечити себе від "комп'ютерних" злочинів, доводиться реалізовувати цілий набір заходів. Розширення застосування сучасних інформаційних технологій уможливлює поширення різних зловживань, пов'язаних із використанням обчислювальної техніки.
Кожен збій роботи комп'ютерної мережі це не лише "моральний" збиток для працівників підприємства та мережевих адміністраторів. По мірі розвитку технологій електронних платежів, "безпаперового" документообігу та інших, серйозний збій локальних мереж може просто паралізувати роботу цілих корпорацій та банків, що призводить до відчутних матеріальних втрат. Не випадково  захист даних у комп'ютерних мережах стає однією із найгостріших проблем на сьогоднішній день.
Для зменшення кількості проблем від потенційно нанесеної шкоди потрібно грамотно вибирати заходи та засоби забезпечення захисту інформації від крадіжки, умисного руйнування, несанкціонованого доступу, псування, читання та копіювання. Необхідне знання основних законодавчих положень у цій галузі, економічних, організаційних та інших заходів.
Технології комп'ютерних систем та мереж розвиваються дуже швидко і, відповідно, також швидко з'являються нові засоби захисту інформації.

Актуальність теми курсової роботи «Зональна політика безпеки для захисту мережі» не викликає жодних сумнівів, оскільки без знання та кваліфікованого застосування методів та засобів захисту інформації не можна досягти необхідного рівня інформаційної безпеки комп'ютерних систем та мереж.
Об'єкт дослідження – особливості застосування зональної політики з метою захисту мережі.
Предмет дослідження – засоби безпеки для захисту мережі.
Основною метою курсової роботи є вивчення та аналіз методів та засобів захисту інформації в мережі із врахуванням зональної політики.
Для досягнення вказаної мети потрібно вирішити низку завдань.
По-перше, дослідження та аналіз методів та засобів захисту інформації, по-друге, вивчення та визначення окремих технологій фільтрування трафіку за ключовими характеристиками, по-третє, описання особливостей захисту інформації із впровадженою політикою ZPF в окремій корпоративній мережі та перевірка параметрів її роботи (на прикладі малого виробничого підприємства «Еркер»).
При написанні курсової роботи активно використовувалися методи аналізу та синтезу,  узагальнення, пояснення, класифікації, спостереження та опису.
Курсова робота складається із трьох Розділів та Висновку, а також Списку використаних джерел. Обʼєм роботи становить 62 сторінки.
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[image: ]Міжмережний екран (або по-іншому – фаєрвол) — це пристрій безпеки — апаратне або програмне забезпечення комп’ютера, — який може допомогти захистити вашу мережу, фільтруючи трафік і блокуючи стороннім користувачам чи програмам доступ до особистих даних на вашому комп’ютері. Міжмережний екран не тільки блокує небажаний трафік, він також може допомогти блокувати шкідливе програмне забезпечення, запобігаючи зараженню комп’ютера.

Рисунок 1. Принцип роботи міжмережного екрану (фаєрволу)

Фаєрволи, безсумнівно, значно розвинулися за роки свого існування та стали значно більш досконалими з тих пір, як технологія вперше була представлена широкому загалу користувачів. Почавши свою роботу в якості базової системи фільтрації пакетів наприкінці 1980-х років, фаєрволи в основному виконували функцію контролю пакетів, що передавалися між комп’ютерами. На даний момент, звісно, фаєрволи пропонують вже набагато більш досконалий захист та технології, а також більш широку сферу застосування.
Фаєрволи першого покоління були розроблені наприкінці 1980-го року, через те, що часті атаки на персональні комп’ютери викликали потребу в певних антивірусних продуктах.
Вже у середині 1990-го року інтернет-атаки на мережі, котрі ставали все більш частими та винахідливими, врешті призвели до появи на ринку фаєрвола вже другого покоління; перший же фаєрвол для перевірки стану було введено в обіг у 1993 році.
На початку 2000-го року фаєрволи наступного, третього покоління, почали використовувати для того, щоб вирішувати проблеми вразливості на прикладному рівні, що призвело до створення продуктів систем запобігання вторгненням (IPS).
У 2010-му році збільшення кількості цілеспрямованих атак спричинило появу антиботів та «пісочниць».
У 2017-му році масштабні атаки забезпечили ще більше розширення можливостей захисту.
Міжмережеві екрани представляють собою першу лінію захисту у безпековій схемі домашньої мережі. Будь-яка домашня мережа настільки безпечна, наскільки безпечним є її найменш захищений пристрій. Саме у питанні захисту та підвищення його рівня на допомогу приходить система мережевої безпеки.
Фаєрвол не повинен бути єдиним засобом для захисту домашньої чи, тим паче, робочої мережі користувача. Важливо переконатися, що всі пристрої котрі підтримують можливість підключення до Інтернету, включаючи мобільні пристрої, мають встановлену найновішу операційну систему, веб-браузери та програмне забезпечення для їх безпеки.
Кіберзагрози в наш час надзвичайно широко поширені, а також постійно продовжують еволюціонувати. Важливо використовувати всі доступні безпекові засоби, щоб максимально захистити користувацьку мережу, а також особисту інформацію, що може зберігатися на комп’ютері чи будь-якому іншому пристрої, від кіберзлочинів.
Основні ризики відсутності фаєрвола:
· Відкритий доступ
Без міжмережевого екрана пристрої користувача прийматимуть кожне підключення до мережі від будь-кого, хто надсилатиме подібний запит. Неможливо буде виявити жодні можливі вхідні загрози. Це може зробити будь-які пристрої користувачів вразливими для зловмисників.
· Втрачені або скомпрометовані дані
Відсутність міжмережевого екрана може залишити всі пристрої користувачів повністю «відкритими», що, в свою чергу, може надати можливість будь-кому отримати контроль над певним комп’ютером чи навіть цілою мережею. Кіберзлочинці, наприклад, можуть видалити всі дані користувачів. Проте більш поширеною проблемою є можливість використання вразливостей та недостатнього рівня захисту конкретного пристрою чи мережі для крадіжки особистих даних чи фінансового шахрайства.
· Збої в мережі
Без міжмережевого екрану будь-які достатньо обізнані зловмисники можуть вимкнути цілу користувацьку мережу. Повторний її запуск чи спроба відновити збережені дані можуть потребувати значних витрат часу та матеріальних ресурсів, якщо взагалі будуть можливими.
Міжмережеві екрани є ключовою частиною технології безпеки, особливо ефективними вони є у випадках, коли різні типи фаєрволів паралельно працюють разом, щоб забезпечити повноцінну «парасольку» захисту. Міжмережеві екрани можуть допомогти захистити певну користувчацьку мережу, конкретний комп’ютер та дані.
Міжмережні екрани можуть забезпечувати різні рівні захисту. Головне – визначити, скільки захисту потрібно для конкретного компʼютера. Фаєрвол виконує роль «воротаря». Він відстежує спроби отримати доступ до операційної системи та блокує небажаний трафік або нерозпізнані джерела.
Міжмережний екран діє як бар'єр або фільтр між конкретним персональним комп'ютером та іншою мережею, наприклад, Інтернетом. По-простому, можна уявити брандмауер як контролер трафіку. Він допомагає захистити користувацьку мережу та наявну в ній інформацію, керуючи певним мережевим трафіком. Це включає блокування небажаного вхідного мережевого трафіку та перевірку доступу шляхом оцінки мережевого трафіку на наявність будь-чого шкідливого, наприклад, хакерів і шкідливих програм.
Ваша операційна система та безпекове програмне забезпечення зазвичай мають попередньо встановлений міжмережний екран. Бажано переконатися, що ці функції ввімкнено. Також варто перевіряти налаштування безпеки, щоб переконатися, що вони налаштовані на автоматичне завантаження останніх оновлень.
Для початку, система із міжмережним екраном аналізує мережевий трафік на основі певних попередньо встановлених правил. Фаєрвол приймає лише ті вхідні підключення, на які він налаштований. Він робить це, дозволяючи або блокуючи певні пакети даних — одиниці зв’язку, які користувачі надсилають через цифрові мережі — на основі заздалегідь встановлених правил безпеки.
Міжмережний екран працює на «охороні» трафіку у точці входу або портах комп’ютера користувачів. Допускаються підключення лише до конкретних надійних джерел або IP-адрес. IP-адреси важливі, оскільки вони ідентифікують комп’ютер або джерело, таким самим чином, як поштова адреса визначає, де проживає конкретна людина.
ТИПИ ФАЄРВОЛІВ
Існує кілька різних типів міжмережних екранів, котрі розділяються на основі своєї структури та функціональності. Різні міжмережні екрани зазвичай можуть впроваджуватися користувачами у свої мережі залежно від розміру їх мережі та необхідного рівня безпеки.
Фаєрвол із фільтрацією пакетів — це програма керування, яка може блокувати IP-протокол мережевого трафіку, IP-адресу та номер порту. Цей тип міжмережного екрану є найпростішою формою захисту і призначений для невеликих мереж.
Хоча фаєрволи із фільтрацією пакетів можуть бути досить корисними у використанні, проте вони також мають деякі обмеження у роботі. Оскільки весь веб-трафік дозволений, міжмережний екран із фільтрацією пакетів не блокує веб-атаки. Отже, вам потрібен додатковий захист, щоб розрізняти дружній і шкідливий веб-трафік.
Міжмережний екран проксі-сервісу — це система, котра може допомогти захистити користувацьку мережу, фільтруючи повідомлення на рівні програми. По суті, він служить шлюзом або посередником між конкретною внутрішньою мережею та зовнішніми серверами в Інтернеті. Також відомий як міжмережний екран шлюзу, він є більш безпечним завдяки використанню технології глибокої перевірки пакетів для аналізу вхідного трафіку.
Багаторівневий міжмережний екран перевірки стану (SMLI) має стандартні можливості фаєрвола та відстежує встановлені з’єднання. Він фільтрує трафік на основі стану, порту та протоколу, а також правил і контексту, визначених адміністратором. Це передбачає використання даних із попередніх з’єднань, а також пакетів із того самого з’єднання.
Більшість міжмережних екранів покладаються на перевірку пакетів зі збереженням стану, щоб відстежувати абсолютно весь внутрішній трафік. Такий тип фаєрволу є на рівень вищим за фільтрацію пакетів у використанні багаторівневого моніторингу. Незважаючи на це, він все ще не може розрізнити хороший і поганий веб-трафік, тому у користувача може виникнути потреба у додатковому програмному забезпеченні.
Уніфікований міжмережний екран управління загрозами — це програма, котра поєднує функції фаєрволу SMLI із запобіганням вторгненню та антивірусу. Додаткові функції, як-от керування хмарними сервісами, можуть бути включені в UTM-«парасольку» послуг.
Фаєрволи нового покоління (NGFW) є більш складними, ніж міжмережні екрани із фільтрацією пакетів та перевіркою стану. Вони мають більший рівень безпеки, котрий виходить далеко за рамки стандартної фільтрації пакетів, за допомогою якого має можливість перевірити пакет повністю. Це означає, що міжмережні екрани такого типу мають можливість виконувати перевірку не лише заголовка пакета, а й також вмісту, та навіть джерела надходження цього пакету. NGFW здатні блокувати більш складні та прогресуючі загрози безпеці користувача, такі як, наприклад, просунуті шкідливі програми.
Міжмережні екрани трансляції мережевих адрес (NAT) здатні оцінювати інтернет-трафік і блокувати небажані зʼєднання. Іншими словами, такий тип фаєрволу здатний приймати вхідний веб-трафік лише у випадку, якщо його ініціює пристрій у приватній мережі користувача.
Віртуальний міжмережний екран — це пристрій, який зазвичай використовується у хмарній системі, причому це може бути як приватна, так і загальнодоступна система. Подібний тип міжмережного екрану використовується для оцінки, а також подальшого керування інтернет-трафіком як за допомогою фізичних, так і за допомогою віртуальних мереж.
[image: ]Існують відмінності між фаєрволами на базі хоста та міжмережними фаєрволами, хоча найбільше переваг, звичайно, можна отримати за наявності обох із них.

Рисунок 2. Фаєрволи на базі хоста

Міжмережні фаєрволи фільтрують трафік, що йде до Інтернету, а також із Інтернету до локальних мереж (LAN), які він захищає. Зазвичай міжмережні екрани такого типу використовуються підприємствами, яким потрібно захистити велику мережу комп’ютерів, серверів та співробітників. Міжмережний фаєрвол здатний контролювати зв’язок між комп’ютерами певної конкретної компанії та якимись зовнішніми джерелами, а також обмежувати доступ до певних веб-сайтів, IP-адрес чи інших служб.
Фаєрволи на основі хоста працюють схожим чином, проте зберігаються вони, на відміну від першого типу, лише локально на одному комп’ютері чи будь-якому іншому пристрої. Фаєрвол на базі хоста — це певна програма або навіть набір програм, котрий дає змогу користувачеві виконувати певні додаткові налаштування. Вони встановлюються на кожному окремому хості, де займаються контролем вхідного та вихідного трафіку, вирішують, чи дозволяти передачу трафіку на окремі пристрої, а також захищають хост.
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[bookmark: _Toc106396896]1.2. Брандмауери та міжмережні екрани: апаратні та програмні рішення.
[image: ]Існують програмні та апаратні міжмережні екрани. Кожен із типів виконує зовсім різні, проте однаково важливі завдання.
Рисунок 3. Програмні та апаратні фаєрволи
 
Апаратний міжмережний екран є фізичним, як і широкосмуговий маршрутизатор між мережею та шлюзом. 
Програмний міжмережний екран є внутрішнім — це програма на комп’ютері користувача, яка працює через номери портів і програми.
Існують також хмарні міжмережні екрані, відомі як Firewall as a Service (FaaS). Однією із основних переваг хмарних міжмережних екранів є те, що вони можуть розвиватися разом із певною організацією, яку вони обслуговують, і, як і апаратні брандмауери, добре працюють із захистом периметра.
Апаратний брандмауер — це фізичний пристрій, який розгортається для забезпечення меж мережі. Усі мережеві посилання, що перетинають цю межу, проходять через цей брандмауер, що дозволяє йому виконувати перевірку як вхідного, так і вихідного мережевого трафіку, а також застосовувати контроль доступу та інші політики безпеки.
Ці брандмауери, котрі містять як апаратні, так і програмні функції, необхідні для встановлення меж певної конкретної мережі, можуть запропонувати різноманітні функції мережі та безпеки, включаючи фільтрацію URL-адрес, систему запобігання вторгненням (IPS) і навіть підтримку Wi-Fi.
Рішення для забезпечення безпеки всередині певної мережі, апаратний брандмауер, призначений для захисту мережевих кордонів конкретної організації шляхом розгортання у вбудованому режимі. Це означає, що фізичні мережеві кабелі, по яких трафік може перетинати цю межу, підключені до портів «всередині» і «зовні» брандмауера.
Коли трафік потрапляє в мережевий брандмауер, він піддається перевірці безпеки та може мати кілька різних елементів керування. На високому рівні брандмауери зазвичай налаштовані на блокування певних типів трафіку від перетину меж мережі. Це може допомогти заблокувати доступ до мережі трафіку через будь-які невикористані або небажані порти та зупинити вихід певних типів трафіку з мережі (наприклад, трафік, який може призвести до витоку конфіденційних даних).
Крім цього, багато брандмауерів також мають додаткові засоби контролю доступу та можливості перевірки безпеки. Вони можуть застосовувати виявлення сигнатур або машинне навчання до трафіку, щоб ідентифікувати шкідливий вміст і застосувати контроль доступу до певних ресурсів. Усі ці фільтри та засоби захисту допомагають захистити мережу та підключені до неї системи від експлуатації.
Апаратні брандмауери – не єдиний доступний варіант брандмауера. Організація також може вирішити розгорнути програмний брандмауер.
Основна відмінність апаратного фаєрвола від програмного фаєрвола полягає в тому, що апаратний фаєрвол працює на власному фізичному пристрої, тоді як програмний фаєрвол має бути інстальований також і на іншій машині. Поширеним прикладом програмного брандмауера є брандмауер, вбудований у більшість операційних систем, таких як Windows і macOS. Ці брандмауери ОС постачаються в комплекті з операційною системою і можуть працювати на будь-якому сумісному обладнанні.
Однак ці брандмауери ОС не є єдиними варіантами програмних брандмауерів. Як і апаратні брандмауери, програмні брандмауери також пропонуються як самостійні рішення. Організація може придбати та розгорнути ці брандмауери в місцях, де апаратний брандмауер може бути нежиттєздатним, наприклад у хмарних середовищах.
Апаратні брандмауери, розгорнуті як фізичні пристрої, мають ряд значних переваг порівняно із програмними брандмауерами, зокрема:
Послідовна безпека: програмні брандмауери, встановлені на різних комп’ютерах, можуть бути налаштовані по-різному. Якщо організація не може запровадити та забезпечити послідовну конфігурацію безпеки, програмні брандмауери можуть бути відключені або мати різні рівні безпеки. Апаратний брандмауер, з іншого боку, забезпечує послідовний захист для всіх пристроїв, захищених ним.
Автономний захист: на захищеному комп’ютері, ймовірно, працює програмний брандмауер. Це означає, що він займає ресурси, які інакше можна було б використати для інших цілей. Апаратний брандмауер працює на власному обладнанні, а це означає, що збільшення обсягу трафіку або вимог безпеки не впливає на продуктивність захищених машин.
Спрощене управління: за допомогою програмного брандмауера кожен комп’ютер потрібно окремо налаштовувати, керувати та оновлювати, щоб забезпечити надійний захист від кіберзагроз. Апаратний брандмауер, з іншого боку, є єдиним пристроєм, який захищає всю мережу. Будь-які необхідні оновлення або зміни конфігурації можна застосувати один раз і миттєво застосуються до всіх пристроїв, захищених брандмауером.
Покращена безпека: апаратний брандмауер працює на власному спеціальному обладнанні, замість того, щоб покладатися на ресурси комп’ютера, на якому він встановлений. Це може допомогти захистити його від атак, призначених для використання базової операційної системи або програм, що працюють поруч із нею.
Централізована видимість: запуск незалежних програмних брандмауерів на кожному пристрої в мережі організації означає, що команді безпеки або не вистачає повної видимості мережі, або доводиться докладати додаткових зусиль, щоб об’єднати та засвоїти інформацію з усіх різних пристроїв. Апаратний брандмауер централізує весь моніторинг мережі та реєстрацію в одному пристрої.
Важливе рішення, яке потрібно прийняти, — це використовувати апаратний чи програмний брандмауер для захисту мережі. Обидва вони мають свої переваги та недоліки, і правильний вибір залежить від унікальної ситуації та випадків використання організації.
Крім вибору фізичного брандмауера та програмного брандмауера, важливо також вибрати брандмауер, який надає функції, необхідні для захисту організації від кіберзагроз. 
[bookmark: _j1pltrlpsqiq][bookmark: _Toc106396897]1.3. Типи міжмережних екранів.
Міжмережеві екрани є стандартним інструментом безпеки для більшості компаній, але в сучасному мінливому ландшафті загроз міжмережеві екрани наступного покоління є єдиними фаєрволи, які можуть забезпечити належний захист.
Фаєрвол наступного покоління (NGFW) — це міжмережевий екран глибокої перевірки пакетів, котрий виходить за межі перевірки портів/протоколів і їх блокування, з метою додавання перевірки на рівні програми, запобігання вторгненням та передачі інформації з-за меж міжмережевого екрану.
Як стає зрозуміло із їх назви, міжмережеві екрани наступного покоління є більш розширеною версією традиційного міжмережевого екрану, і вони пропонують ті ж переваги. Як і звичайні фаєрволи, NGFW використовують як статичну, так і динамічну фільтрацію пакетів, а також підтримку VPN, щоб гарантувати, що всі з’єднання між мережею, Інтернетом та фаєрволом є дійсними та безпечними. Обидва типи міжмережевих екранів також повинні мати можливість транслювати адреси мережі та портів для відображення IP-адрес.
Існують принципові відмінності між традиційним фаєрволом та фаєрволом наступного покоління. Найбільш очевидною відмінністю між ними є здатність NGFW фільтрувати пакети на основі додатків. Такі міжмережеві екрани мають широкий контроль і видимість програм, які вони можуть ідентифікувати за допомогою аналізу та відповідності сигнатур. Вони можуть використовувати білі списки або IPS на основі сигнатур, щоб розрізняти безпечні програми та небажані, які потім ідентифікуються за допомогою дешифрування SSL. На відміну від більшості традиційних фаєрволів, NGFW також містять шлях, через який будуть отримуватися майбутні оновлення.
Відмінні особливості міжмережевих екранів наступного покоління створюють унікальні переваги для компаній, які їх використовують. NGFW можуть блокувати проникнення шкідливого програмного забезпечення в мережу, чого ніколи не зможуть досягти традиційні фаєрволи. Вони краще підготовлені для боротьби із розширеними постійними загрозами (APT). NGFW можуть бути недорогим варіантом для компаній, які прагнуть покращити свою базову безпеку, оскільки вони можуть об’єднати роботу антивірусів, міжмережевих екранів та інших програм безпеки в одне спільне рішення. 
Установка міжмережевого екрану є обов’язковою умовою для будь-якого бізнесу. У сучасному середовищі наявність фаєрволу наступного покоління майже настільки ж важлива. Загрози для персональних пристроїв і великих мереж змінюються та доповнюються щодня. Завдяки гнучкості NGFW він захищає пристрої та компанії від значно ширшого спектру вторгнень. Хоча ці міжмережеві екрани не є єдино правильним рішенням для будь-якого бізнесу, фахівці із безпеки повинні уважно розглянути переваги, які можуть надати NGFW, оскільки вони мають дуже велику перевагу.
Міжмережеві екрани комп'ютера є незамінним елементом захисту мережі. Захищаючи мережі від постійних загроз, комп’ютерні фаєрволи дозволяють відсівати переважну більшість атак, що здійснюються в цифровому середовищі. Хоча міжмережеві екрани не є повноцінним та єдино правильним рішенням для кожної потреби кібербезпеки, кожна бізнес-мережа повинна мати його.
Однак не всі міжмережеві екрани однакові. За параметрами їх можна розділити на брандмауери зі збереженням стану і брандмауери без збереження стану. Кожен із типів має свої сильні та слабкі сторони, але обидва можуть відігравати важливу роль у загальному захисті мережі.
Брандмауер зі збереженням стану — це брандмауер, який відстежує повний стан активних мережевих з’єднань. Це означає, що брандмауери із визначенням стану постійно аналізують повний контекст трафіку та пакетів даних, шукаючи доступ до мережі, а не окремо трафіку та окремо пакетів даних.
Після того, як певний тип трафіку схвалено брандмауером зі збереженням стану, він додається до таблиці станів і може вільніше переміщатися до захищеної мережі. Трафік і пакети даних, які успішно не виконали необхідне «рукостискання», будуть заблоковані. Беручи до уваги кілька факторів, перш ніж додати тип підключення до затвердженого списку, на етапах TCP, брандмауери із підтримкою стану можуть відстежувати потоки трафіку повністю.
Однак цей метод захисту має кілька вразливостей. Наприклад, брандмауери із визначенням стану можуть стати жертвою атак DDoS через інтенсивні обчислювальні ресурси та унікальні відносини між програмним забезпеченням і мережею, необхідні для перевірки з’єднань.
Брандмауери без збереження стану призначені для захисту мереж на основі статичної інформації, такої як джерело відправлення та точка призначення. У той час як брандмауери із визначенням стану фільтрують пакети на основі повного контексту даного мережевого з’єднання, брандмауери без збереження стану фільтрують пакети на основі самих окремих пакетів.
Для цього брандмауери без збереження стану використовують правила фільтрації пакетів, які визначають певні умови відповідності. Якщо умови відповідності виконані, фільтри брандмауера без збереження стану використовуватимуть набір попередньо схвалених дій, щоб спрямовувати пакети в мережу. Якщо умови відповідності не виконуються, невідомі або шкідливі пакети будуть заблоковані.
Оскільки брандмауери без збереження стану враховують не так багато факторів, як брандмауери зі збереженням стану, вони зазвичай вважаються менш суворими. Наприклад, брандмауери без збереження стану не можуть враховувати загальну схему вхідних пакетів, що може бути корисно, коли справа доходить до блокування більших атак, що відбуваються за межами окремого пакетного рівня.
Для багатьох приватних користувачів або користувачів малого та середнього бізнесу робота із брандмауерами, наданими Microsoft, є їх основною взаємодією із технологією комп’ютерного брандмауера. Для кількох поточних версій Windows фаєрвол Windows (WF) є найкращим варіантом. WF — це брандмауер зі збереженням стану, який автоматично відстежує всі підключення до ПК, якщо не налаштовано інше.
Для користувачів, які покладаються на WF, платформа реєструватиме інформацію про вихідні пакети, наприклад, їх цільове призначення. Коли інформація намагається потрапити назад в мережу, вона буде відповідати адресі відправника вхідних пакетів із записом адресатів раніше вихідних пакетів. Це допомагає гарантувати, що в мережу дозволено вводити лише дані, які надходять із очікуваних та дозволених місць.
Шлюз додатків або шлюз рівня програми (ALG) — це проксі-сервер брандмауера, який забезпечує безпеку мережі. Він фільтрує вхідний трафік вузла за певними специфікаціями, що означає, що фільтруються лише передані дані мережевого додатка. Такі мережеві програми включають протокол передачі файлів (FTP), Telnet, протокол потокової передачі в реальному часі (RTSP) і BitTorrent.
Шлюзи додатків забезпечують високорівневий безпечний мережевий системний зв'язок. Наприклад, коли клієнт запитує доступ до ресурсів сервера, таких як файли, веб-сторінки та бази даних, клієнт спочатку з’єднується із проксі-сервером, який потім встановлює з’єднання із основним сервером.
Шлюз програми знаходиться на брандмауері клієнта та сервера. Проксі-сервер приховує адреси Інтернет-протоколу (IP) та іншу захищену інформацію від імені клієнта. Внутрішня система комп’ютера може взаємодіяти із зовнішнім комп’ютером за допомогою захисту брандмауера. Шлюз програми та зовнішній комп’ютер функціонують без інформації про клієнта або знання IP-адреси проксі-[image: ]сервера.
Рисунок 4. Шлюз рівня програми
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Отже, фільтрація трафіку – це метод, який використовується для забезпечення безпеки мережі шляхом фільтрації мережевого трафіку на основі багатьох типів критеріїв. Фільтри трафіку використовуються як розподілені пристрої захисту від відмови в обслуговуванні (DDoS), які забезпечують фільтрацію входу, обмеження швидкості, зворотний пошук адреси та моніторинг мережевого трафіку. 
Вхідні фільтри використовуються маршрутизаторами для обмеження трафіку до мережі лише авторизованим трафіком, а також для визначення правил і політик, які керують певним портом, службою, сервером або мережею. Вхідні фільтри реалізовані в посиленні мережі та плануванні безпеки, щоб керувати потоком трафіку та дозволяти лише безпечним і надійним мережам, хостам або автономним системам доступ до захищеної мережі.
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[image: Traversal Between Private and Public Networks - TE Desktop and TE WebClient  V600R006C10 Configuration Guide - Huawei]Мережева індустрія розділяється на загальнодоступні мережі та приватні мережі, і цей розподіл стосується не того, кому належить мережа, чи конфіденційності інформації, а доступності послуг, які мережа пропонує користувачам.
Рисунок 5. Публічні та приватні мережі

Мережа загального користування – це тип мережі, яка надає користувачам підключення або телекомунікаційні послуги в обмін на оплату послуг. Коли користувач підключає Інтернет через роутер, він підключається до загальнодоступної мережі. У таких мережах підключені пристрої мають доступ до серверів, розташованих у різних місцях світу для надання користувачам послуги, яка може бути безкоштовною або платною.
Приватна мережа в основному протилежна за характеристиками до публічної. У приватній мережі є фігура адміністратора, який налаштовує, підтримує та керує їхніми дозволами та безпекою.
У публічних мережах доступ, як правило, відкритий для всіх, у приватній мережі є адміністратор, який контролює надання подібних привілеїв окремим учасникам.
Публічні мережі мають більшу сферу охоплення, оскільки вони просто призначені для більшого покриття. У випадку приватних мереж ланцюг закритий і призначений не для охоплення більшої кількості аудиторії, а для підключення бажаних членів. У приватній мережі немає постачальників телекомунікаційних послуг, які стягують плату, але учасники цього підключення, можливо, платять за технічне обслуговування, а не за саму послугу. Приватна мережа, будучи більш закритою та ексклюзивною, є більш безпечною, тоді як публічна мережа більш відкрита та доступна для кого завгодно.
Публічні мережі в основному пропонуються у громадських закладах на кшталт барів, кафе, готелів чи ресторанів, і тому користувачі зазвичай не хочуть, щоб їх комп’ютер чи телефон був видимим для інших пристроїв, підключених до тієї ж мережі. У цьому випадку операційні системи мають можливість вимкнути параметри видимості, оскільки користувачі розуміють, що приватні мережі є надійними та безпечними (наприклад, домашні чи робочі мережі), тоді як загальнодоступні мережі переповнені великою кількістю чужих пристроїв і, отже, використовують іншу конфігурацію.
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[image: ]Мережа DMZ – це мережа периметра, яка захищає та додає додатковий рівень безпеки внутрішньої локальної мережі організації від ненадійного трафіку. Зазвичай DMZ — це підмережа, яка знаходиться між загальнодоступним Інтернетом та приватними мережами.
Рисунок 6. Демілітаризована зона

Кінцева мета DMZ — дозволити організації отримати доступ до ненадійних мереж, таких як Інтернет, при цьому забезпечивши безпеку її приватної мережі або локальної мережі. Зазвичай організації використовують зовнішні послуги та ресурси, а також сервери для системи доменних імен (DNS), протоколу передачі файлів (FTP), пошти, проксі-сервера, протоколу передачі голосу через Інтернет (VoIP) і веб-серверів у DMZ.
Ці сервери та ресурси ізольовані та мають обмежений доступ до локальної мережі, щоб забезпечити доступ до них через Інтернет, але внутрішня локальна мережа не може. У результаті підхід DMZ ускладнює хакеру отримання прямого доступу до даних організації та внутрішніх серверів через Інтернет.
Компанії із загальнодоступним веб-сайтом, яким користуються клієнти, повинні зробити свій веб-сервер доступним з Інтернету. Це означає, що вся внутрішня мережа регулярно буде піддаватися високому рівню ризику. Щоб запобігти цьому, організація може заплатити хостинговій фірмі за розміщення веб-сайту або їхніх загальнодоступних серверів із фаєрволом, але подібне рішення вплине на продуктивність. Тож натомість загальнодоступні сервери розміщуються в окремій та ізольованій мережі.
Мережа DMZ забезпечує створення певного буферу між Інтернетом та приватною мережею організації. DMZ ізольована шлюзом безпеки, таким як міжмережевий екран, який фільтрує трафік між DMZ і локальною мережею. Сервер DMZ за замовчуванням захищений іншим шлюзом безпеки, який фільтрує трафік, що надходить із зовнішніх мереж.
Він ідеально розташований між двома фаєрволами, а налаштування брандмауера DMZ гарантує, що вхідні мережеві пакети відстежуються міжмережевим екраном або іншими засобами безпеки, перш ніж вони потраплять на сервери, розміщені в DMZ. Це означає, що навіть якщо досвідчений зловмисник зможе подолати перший міжмережевий екран, він також повинен буде отримати доступ до посилених служб у DMZ, перш ніж зможе отримати можливість завдати якоїсь шкоди бізнесу.
Якщо зловмиснику вдається проникнути через зовнішній фаєрвол і зламати систему в DMZ, він також повинен буде пройти внутрішній фаєрвол, перш ніж отримати доступ до конфіденційних корпоративних даних. Висококваліфікований хакер цілком може зламати захищену DMZ, але спеціальні ресурси, запрограмовані  в ній, повинні «бити тривогу», тобто демонструвати дуже багато попереджень про те, що порушення безпеки відбулося і досі триває.
Основною перевагою DMZ є забезпечення внутрішньої мережі розширеного рівня безпеки шляхом обмеження доступу до конфіденційних даних і серверів. DMZ дозволяє відвідувачам веб-сайту отримувати певні послуги, забезпечуючи буфер між ними та приватною мережею організації. В результаті DMZ також пропонує додаткові переваги безпеки, такі як:
· Увімкнення контролю доступу: підприємства можуть надавати користувачам доступ до послуг за межами їхньої мережі через загальнодоступний Інтернет. DMZ надає доступ до цих послуг, реалізуючи сегментацію мережі, щоб ускладнити доступ неавторизованого користувача до приватної мережі. DMZ також може включати проксі-сервер, який централізує внутрішній потік трафіку та спрощує моніторинг і запис цього трафіку.
· Запобігання розвідці мережі: забезпечуючи буфер між Інтернетом і приватною мережею, DMZ запобігає зловмисникам виконувати розвідувальну роботу, яку вони здійснюють для пошуку потенційних цілей. Сервери в DMZ відкриті для всіх, але міжмережевий екран пропонує інший рівень безпеки, який не дозволяє зловмисникові бачити внутрішню мережу. Навіть якщо система DMZ буде скомпрометована, внутрішній брандмауер відокремлює приватну мережу від DMZ, щоб забезпечити її безпеку та ускладнити зовнішню розвідку.
· Блокування підробки протоколу Інтернету (IP): зловмисники намагаються знайти способи отримати доступ до систем, підробляючи IP-адресу та видаючи себе за затверджений пристрій, котрий увійшов до мережі. DMZ може виявляти та зупиняти такі спроби, оскільки інша служба перевіряє легітимність IP-адреси. DMZ також забезпечує сегментацію мережі, щоб створити простір для організації трафіку та доступу до державних послуг далеко від внутрішньої приватної мережі.
Послуги DMZ включають:
· DNS-сервери
· FTP-сервери
· Поштові сервери
· Проксі-сервери
· Веб-сервери
DMZ — це «широко відкрита мережа», проте водночас існує кілька підходів до дизайну й архітектури, які захищають її. DMZ можна спроектувати кількома способами, починаючи із підходу з одним міжмережевим екраном до способу, що потребує наявності декількох подвійних фаєрволів. Більшість сучасних DMZ архітектур використовують подвійні міжмережеві екрани, які можна розширити для розробки більш складних систем.
Єдиний фаєрвол: DMZ із дизайном із одного фаєрволу вимагає трьох або більше мережевих інтерфейсів. Перший – це зовнішня мережа, яка з’єднує публічне інтернет-з’єднання із міжмережевим екраном. Другий формує внутрішню мережу, а третій підключений до DMZ. Різні правила контролюють і регулюють трафік, якому дозволено отримати доступ до DMZ, і обмежують підключення до внутрішньої мережі.
Подвійний фаєрвол: розгортання двох фаєрволів із DMZ між ними, як правило, є більш безпечним варіантом. Перший міжмережевий екран дозволяє лише зовнішній трафік до DMZ, а другий дозволяє лише трафік, який надходить із DMZ у внутрішню мережу. Зловмиснику доведеться скомпрометувати обидва міжмережевих екрани, щоб отримати доступ до локальної мережі організації.
Організації також можуть точно налаштувати контроль безпеки для різних сегментів мережі. Це означає, що систему виявлення вторгнень (IDS) або систему запобігання вторгненню (IPS) в межах DMZ можна налаштувати на блокування будь-якого трафіку, крім запитів Hypertext Transfer Protocol Secure (HTTPS) до порту 443 протоколу керування передачею (TCP).
Мережі DMZ були центральними для захисту глобальних корпоративних мереж із моменту впровадження міжмережевих екранів. Вони захищають конфіденційні дані, системи та ресурси організацій, зберігаючи внутрішні мережі окремо від систем, які можуть стати мішенню зловмисників. DMZ також дозволяють організаціям контролювати та зменшувати рівні доступу до чутливих систем.
Підприємства все частіше використовують контейнери та віртуальні машини (ВМ) для ізоляції своїх мереж або окремих програм від решти своїх систем. Зростання хмарних сервісів означає, що багатьом підприємствам більше не потрібні внутрішні веб-сервери. Вони також перенесли значну частину своєї зовнішньої інфраструктури до хмарного зберігання за допомогою програм SaaS.
Крім того, DMZ виявляються корисними для протидії ризикам безпеки, створеним новими технологіями, такими як пристрої Інтернету речей (IoT) та системи операційних технологій (OT), які роблять виробництво розумнішими, але створюють величезну площу потенційних загроз. Це пояснюється тим, що обладнання OT не було розроблене для боротьби із кібератаками або відновлення після них, як це було із цифровими пристроями IoT, що становить значний ризик для критичних даних і ресурсів організацій. DMZ забезпечує сегментацію мережі, щоб знизити ризик атаки, яка може завдати шкоди промисловій інфраструктурі.
Сама мережа DMZ не є безпечною. Вона дозволяє хостам і системам, що зберігаються в ній, бути доступними із ненадійних зовнішніх мереж, таких як Інтернет, зберігаючи при цьому інші хости та системи в приватних мережах ізольованими.
DMZ забезпечує додатковий рівень безпеки для внутрішньої мережі. Вона обмежує доступ до конфіденційних даних, ресурсів і серверів, розміщуючи буфер між зовнішніми користувачами та приватною мережею. Інші переваги включають контроль доступу, запобігання зловмисникам проводити розвідку потенційних цілей і захист організацій від атак через підробку IP.
DMZ можна використовувати на маршрутизаторі в домашній мережі. Маршрутизатор DMZ перетворюється на локальну мережу, до якої підключаються комп’ютери та інші пристрої. Деякі домашні маршрутизатори також мають функцію хоста DMZ, яка виділяє пристрій для роботи за межами фаєрволу і діє як DMZ. Усі інші пристрої знаходяться всередині міжмережевого екрану в домашній мережі. Ігрова консоль часто є хорошим варіантом для використання в ролі хоста DMZ. Це гарантує, що міжмережевий екран ніяк не впливає на продуктивність ігор, і, ймовірно, він містить менш конфіденційні дані, ніж ноутбук або ПК.

[bookmark: _4q19pml2cr4k][bookmark: _Toc106396903]2.1.3. Зональна політика безпеки (ZPF) на основі маршрутизатора Cisco.
Політика зонального фаєрволу (ZBPF) є наступником застарілого брандмауера Cisco IOS, який називається Context-Based Control Access (CBAC).
Концепція ZBPF — це зона, яка групує різні інтерфейси, що мають однакові атрибути безпеки або однаковий рівень довіри. Дозволи на передавання трафіку надаються між зонами або всередині зони, а не між фізичними інтерфейсами.
Зона безпеки — це група інтерфейсів, до яких можна застосувати політику.
Групування інтерфейсів у зони включає дві процедури:
1. Створення зони, щоб до неї можна було приєднати інтерфейси.
2. Налаштування інтерфейсу як члена певної зони.
У кожному маршрутизаторі є одна зона за замовчуванням, відома як self, яка охоплює власні IP-адреси маршрутизатора.
Трафік із цієї зони в будь-яку іншу зону дозволений за замовчуванням, щоб забезпечити трафік на площині керування. Однак можна застосувати явну двонаправлену політику між основною зоною та будь-якою іншою налаштованою зоною, щоб керувати трафіком, створеним маршрутизатором або маршрутизатором.
Після створення та визначення зон потрібно також оформити приналежність всіх наявних інтерфейсів до конкретної зони. Пара зон дозволяє вказати політику односпрямованого міжмережевого екрану між двома зонами безпеки.
Щоб дозволити певні потоки трафіку між двома різними зонами безпеки, потрібно визначити пару зон і застосувати політику використання за замовчуванням або використовувати політику перевірки до цієї пари.
Міжзонний зв’язок заборонено, трафік буде заборонено між різними зонами, якщо це не буде заздалегідь вказано у політиці міжмережного екрану. Внутрішньозонні передавання дозволено. Це трафік між інтерфейсами в одній зоні.
Отже, щоб мати можливість дійсно повноцінно та результативно використовувати ZBFW, потрібно із першого до останнього кроку створити політику самостійно.
Додаткові можливості та функції, якими користувач зможе користуватися (аби отримати максимальні переваги від можливостей ZBFW), можливо буде додати карту параметрів до конфігурації ZBFW. 


[bookmark: _tzbibhe8jdve][bookmark: _Toc106396904]2.2. Принципи роботи та правила ZPF.
Міжмережний екран (фаєрвол) — це система безпеки мережі, яка контролює вхідні або вихідні пакети та виконує дії щодо них на основі визначених правил. Це може бути апаратний пристрій або програмне забезпечення.
Організація, яка не може дозволити собі апаратний пристрій фаєрволу, використовує альтернативу, тобто реалізує функції міжмережного екрану, наприклад, на маршрутизаторі Cisco IOS за допомогою CBAC або за допомогою фаєрволу на основі зони. CBAC є попередником зонального фаєрволу.
Міжмережний екран на основі зони — це вдосконалений метод фаєрволу із визначенням стану. У фаєрволі із контролем стану підтримується база даних, у якій записується IP-адреса джерела, IP-адреса призначення, номер порту джерела, номер порту призначення. Завдяки цьому дозволені лише відповіді, тобто якщо трафік генерується всередині мережі, то дозволені лише відповіді (внутрішнього мережевого трафіку), що надходять з-за меж мережі.
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[bookmark: _aegi38gdjmpj][bookmark: _Toc106396906]2.3.1. Створення зон.
Зональний фаєрвол — це передовий метод фаєрволу із визначенням стану.  Процедура створення та налаштування міжмережевого екрану на зональній основі:
Створення зон(и) та призначення для них певних конкретних інтерфейсів –
У міжмережевому екрані на основі зон створюються логічні зони. Інтерфейсу призначається зона. За замовчуванням рух та передача інформації із однієї зони в іншу заборонено.
Створення класу трафіку -
Після створення зони створюється політика класу трафіку, яка визначатиме тип трафіку, наприклад ICMP, до якого будуть застосовані зазначені правила.
Створення політик та призначення класів трафіку до політик –
Визначивши тип трафіку к класах трафіку, користувачеві необхідно визначити, які дії йому потрібно буде зробити із трафіком. 
Дії можуть бути такими:
 Inspect: це те саме, що перевірка CBAC, тобто буде дозволено лише трафік із зовнішньої мережі, яка буде перевірена (зворотний трафік внутрішньої (довіреної) мережі.
Drop: це дія за замовчуванням для всього трафіку. Класи трафіку, налаштовані в карті політики, можна налаштувати на видалення небажаного трафіку.
Pass: це дозволить транспортування даних із однієї зони в іншу. На відміну від перевірки, вона не створить стан сеансу для трафіку. 

[bookmark: _g38vy4vmesjc][bookmark: _Toc106396907]2.3.2. Визначення класів трафіку (class-map).
Карти класів визначають трафік, який міжмережний екран вибирає для застосування політики.  Ці критерії вказуються за допомогою команди match у карті класів:
Група доступу — стандартний, розширений або іменований ACL може фільтрувати трафік на основі IP-адреси джерела та призначення, а також портів джерела та призначення.
Протокол — протоколи рівня 4 (TCP, UDP і ICMP) і додатків, такі як HTTP, SMTP, DNS тощо. Можна вказати будь-яку добре відому або визначену користувачем службу, відому для зіставлення портів.
Class-map — підпорядкована карта класів, яка надає додаткові критерії відповідності, може бути вкладена в іншу карту класів.
Not—критерій not визначає, що будь-який трафік, який не відповідає вказаній службі (протоколу), групі доступу або підпорядкованій карті класів, буде вибрано для карти класів.
Об’єднання критеріїв «Відповідність»: «Відповідність будь-якому» та «Відповідність усім»
Мапи класів можуть застосовувати оператори відповідності будь-якому або збігу всіх, щоб визначити, як застосувати критерії відповідності. Якщо вказано match-any, трафік має відповідати лише одному із критеріїв відповідності в карті класів. Якщо вказано match-all, трафік повинен відповідати всім критеріям карти класів, щоб належати до цього конкретного класу.
Якщо трафік відповідає кільком критеріям, потрібно застосовувати критерії відповідності від більш конкретних до менш конкретних. 
Мапи класів можуть застосовувати ACL як один із критеріїв відповідності для застосування політики. Якщо єдиним критерієм відповідності карти класів є ACL і карта класів пов’язана з картою політики, яка застосовує дію перевірки, маршрутизатор застосовує базову перевірку TCP або UDP для всього трафіку, дозволеного ACL, за винятком того, який ZFW надає додаток - обізнаний огляд. Це включає (але не обмежуючись) FTP, SIP, Skinny (SCCP), H.323, Sun RPC і TFTP. Якщо доступна спеціальна перевірка програми і ACL дозволяє основний або керуючий канал, будь-який вторинний або медіа-канал, пов’язаний із основним/контрольним, дозволений, незалежно від того, чи дозволяє ACL трафік.
Весь трафік дозволений у напрямку політики-служби, застосованої до даної пари зон, а відповідний зворотний трафік дозволений у протилежному напрямку. Таким чином, ACL повинен застосувати обмеження для обмеження трафіку певними бажаними типами. Зауважте, що список PAM включає такі служби програм, як HTTP, NetBIOS, H.323 і DNS. Однак, незважаючи на знання PAM про використання певного порту конкретною програмою, брандмауер застосовує лише достатні можливості для конкретної програми, щоб задовольнити добре відомі вимоги трафіку програми. Таким чином, трафік простих програм, таких як telnet, SSH та інші одноканальні програми, перевіряється як TCP, і їх статистика об’єднується разом у виводі команди show. Якщо потрібне бачення мережевої активності для конкретної програми, вам потрібно налаштувати перевірку служб за назвою програми (налаштувати протокол відповідності http, протокол відповідності telnet тощо).
Іншою додатковою перевагою використання більш детальної конфігурації карти класів і політики-карти є можливість застосування специфічних для класу обмежень до значень сеансу та швидкості, а також спеціального налаштування параметрів перевірки шляхом застосування карти параметрів для налаштування кожного класу. інспекційна поведінка.


[bookmark: _sj45a2gijhud][bookmark: _Toc106396908]2.3.3. Створення політик (policy-map).
Карта політики застосовує дії політики міжмережного екрану до однієї або кількох карт класів, щоб визначити політику служби, яка буде застосована до пари зон безпеки. Коли створюється карта політики типу перевірки, в кінці класу застосовується клас за замовчуванням з назвою class class-default. Дія політики за замовчуванням для класу class-default — відкидання, але її можна змінити, щоб вона проходила. Опцію журналу можна додати за допомогою дії скидання. Перевірку не можна застосувати до класу за замовчуванням.
ZFW забезпечує три можливі варіанти дії для трафіку, який проходить із однієї зони в іншу:
Drop — це дія за замовчуванням для всього трафіку, що застосовується «класом за замовчуванням», який завершує кожну карту політики типу перевірки. Інші карти класів у межах карти політики також можна налаштувати для видалення небажаного трафіку. Трафік, який обробляється дією скидання, «безшумно» відкидається (тобто повідомлення про відключення не надсилається на відповідний кінцевий хост) ZFW, на відміну від поведінки ACL, яка надсилає повідомлення ICMP «хост недоступний» до хоста, який надіслав заборонений трафік. Наразі немає можливості змінити поведінку «тихого скиданн». Опція журналу може бути додана за допомогою drop для сповіщення системного журналу про те, що міжмережний екран припинив трафік.
Pass — ця дія дозволяє маршрутизатору переадресовувати трафік із однієї зони в іншу. Дія пропуску не відстежує стан з’єднань або сеансів у межах трафіку. Пропуск дозволяє рух тільки в одному напрямку. Необхідно застосувати відповідну політику, щоб дозволити зворотному трафіку проходити в протилежному напрямку. Дія передачі корисна для таких протоколів, як IPSec ESP, IPSec AH, ISAKMP та інших за своєю природою безпечних протоколів із передбачуваною поведінкою. Однак більшість трафіку програми краще обробляється в ZFW за допомогою дії перевірки.
Inspect — дія перевірки пропонує контроль руху даних на основі стану. Наприклад, якщо перевіряється трафік із приватної зони в зону Інтернету в попередньому прикладі мережі, маршрутизатор підтримує інформацію про з’єднання або сеанс для трафіку TCP та протоколу дейтаграм користувача (UDP). Таким чином, маршрутизатор дозволяє зворотний трафік, надісланий із хостів Інтернет-зони у відповідь на запити на підключення до приватної зони. Крім того, inspect може забезпечити перевірку програм і контроль для певних протоколів обслуговування, які можуть переносити вразливий або чутливий трафік програм. Аудиторський слід можна застосувати з картою параметрів для запису початку з’єднання/сеансу, зупинки, тривалості, обсягу переданих даних, а також адрес джерела та призначення.
[bookmark: _bp9walfyvavl]Карти параметрів пропонують варіанти для зміни параметрів підключення для політики перевірки даної карти класів.
Карти параметрів визначають поведінку перевірки для ZFW, для таких параметрів, як захист від DoS, таймери TCP-з’єднання/UDP сеансу та налаштування журналу аудиту. Карти параметрів також застосовуються з класами рівня 7 і картами політик, щоб визначити специфічну поведінку програми, наприклад об’єкти HTTP, вимоги автентифікації POP3 і IMAP та іншу інформацію, специфічну для програми.
Конкретні типи карт параметрів визначають параметри, які застосовуються політикою перевірки додатків рівня 7. Мапи параметрів типу регулярного виразу визначають регулярний вираз для використання з перевіркою додатків HTTP, який фільтрує трафік за допомогою регулярного виразу:

parameter-map type regex [parameter-map-name]

Карти параметрів типу протокольної інформації визначають імена серверів для використання при перевірці програми обміну миттєвими повідомленнями:

parameter-map type protocol-info [parameter-map-name]



[bookmark: _Toc106396909]2.3.4. Визначення пар зон та політики, щодо них.
Пара зон дозволяє вказати політику односпрямованого міжмережного екрану між двома зонами безпеки.
Наприклад, загальноприйнята політика безпеки диктує, що внутрішня мережа може ініціювати будь-який трафік до Інтернету, але жодному трафіку, що надходить із Інтернету, не можна дозволяти досягати внутрішньої мережі.
Для цієї політики трафіку потрібна лише одна пара зон, ВНУТРІШНЯ – ІНТЕРНЕТ. Оскільки пари зон визначають односпрямований потік трафіку, потрібно створити іншу пару зон, якщо ініційований Інтернетом трафік має надходити в напрямку ІНТЕРНЕТ-ВНУТРІШНІЙ.
Cisco ZPF можна налаштувати для перевірки трафіку, який рухається в напрямку, визначеному парою зон. У цій ситуації міжмережний екран спостерігає за трафіком і динамічно створює правила, що дозволяють зворотному або пов’язаному із ним трафіку протікати назад через маршрутизатор.
Щоб визначити пару зон, необхідно скористатися командою безпеки для пари зон. Напрямок руху визначається зонами джерела та призначення.
Хоча цю конфігурацію легко визначити та вмістити весь трафік, який походить із приватної зони (поки трафік відповідає стандартним портам призначення, розпізнаним PAM), вона забезпечує обмежену видимість діяльності служби та не надає можливості застосувати Обмеження пропускної здатності ZFW і сеансів для певних типів трафіку. Вихід команди "Show policy-map type inspect zone-pair priv-pub" є результатом попередньої простої конфігурації, яка використовує лише дозвіл ip [підмережі] будь-який ACL між парами зон. Більшість трафіку робочої станції враховується в базовій статистиці TCP або UDP.


[bookmark: _v9jnlueuxx5w][bookmark: _Toc106396910]2.3.5. Призначення зон до інтерфейсів маршрутизатора.
Інтерфейси (фізичні та логічні) призначаються зонам безпеки за допомогою команди інтерфейсу безпеки члена зони.
Налаштування зони клієнтів і серверів, а також призначення інтерфейсів маршрутизаторів відповідним зонам відбувається наступним чином:
			conf t
			zone security clients
			zone security servers
			int vlan 1            
			zone-member security clients
			int vlan 2
			zone-member security servers


[bookmark: _Toc106396911][bookmark: _x2xvc8sb9sp7]Висновки до Розділу 2
Отже, сервіс — це логічна конструкція, яка представляє набір функціональних вимог в архітектурі інформаційних технологій. Ці функціональні вимоги можуть бути простими, як-от надання роздільної здатності доменних імен, або складними, як-от обробка та передача електронної пошти. Служби можуть бути фізично реалізовані багатьма способами, наприклад, одним процесом на сервері, кількома процесами на віртуальній машині або розподіленими процесами між пулом серверів.
Концепції, використані в цьому документі, засновані на Базових вимогах безпеки для зон безпеки мережі в уряді Канади (ITSG-22), які описують концепції зон безпеки мережі та визначають базові вимоги безпеки для зони.
Щоб допомогти у визначенні відповідного розміщення служб, проілюстровано дві типові архітектури логічної зони: архітектура зони мережі Інтернет-служби та архітектура зони відомчої мережі.
Основна мета мережі Інтернет-сервісів полягає в тому, щоб забезпечити загальну доставку бізнес-додатків некласифікованих (захищений B і нижче) через Інтернет.
Основною метою відомчої мережі є доставка некласифікованих (захищених В і нижче) бізнес-додатків державним службовцям.


[bookmark: _ds3ugpvtoqxy][bookmark: _Toc106396912]Розділ ІІІ. Налаштування зональної політики для мережі невеликого підприємства
[bookmark: _6y1lpvsmti4p][bookmark: _Toc106396913]3.1. Фізична та логічна топологія мережі.
Топологія мережі визначає, як структурована мережа і як пристрої в мережі взаємодіють. Складається вона із двох частин; фізичної та логічної. 
Фізична частина описує фізичне розташування мережі, а логічна частина описує те, як дані протікають в мережі. І фізична, і логічна частини також відомі як фізична топологія та логічна топологія. 
Фізична частина (топологія) + Логічна частина (топологія) = Топологія мережі
Фізичні топології
Фізична топологія визначає фізичне розташування мережі. Вона описує, як пристрої в мережі фізично підключені і що відбувається, коли вузол в мережі виходить із ладу. Вона також визначає розташування кабелів і те, як кабелі підключають один пристрій до іншого в мережі.
Найпоширеніші фізичні топології наступні:
Топологія шини: 
У цій топології пристрої з’єднуються в лінію. Для послідовного підключення пристроїв використовуються коаксіальні кабелі.
Топологія зірки: 
У цій топології пристрої підключаються до централізованого пристрою. Як централізований пристрій використовується концентратор або комутатор.
Гібридна топологія: 
Коли топологія шини використовується для розширення топології зірки, вона відома як гібридна топологія.
Топологія сітки:
У цій топології пристрої підключаються безпосередньо. Існує два типи топології сітки: часткова та повна сітка. У частковій сітці лише деякі пристрої мають прямі з’єднання, тоді як у повній сітці всі пристрої мають прямі з’єднання.
Логічні топології
Логічна топологія визначає логічне розташування мережі. Вона описує, як пристрої в мережі взаємодіють один із одним і як передаються дані. Три основні логічні топології - це шина, кільцева топологія та комутована топологія.
Топологія шини
Топологія шини використовує метод «один до всіх». У цьому методі, коли пристрій передає повідомлення, повідомлення досягає всіх вузлів одного і того ж посилання. 
Усі вузли читають повідомлення і визначають, чи призначене воно для них. Вузол обробляє повідомлення, тільки якщо воно призначене для нього. Вузол використовує адресу призначення повідомлення, щоб визначити, чи призначене воно для нього. Кожне повідомлення має адресу призначення. Якщо повідомлення не призначене для вузла, вузол відхиляє повідомлення.
Кільцева топологія
Кільцева топологія використовує метод «один до одного». У цьому методі кожен вузол отримує дані тільки від одного вузла і передає дані тільки одному вузлу. 
Дані передаються послідовно від вузла до вузла. Для визначення вузла, який може передавати дані, використовується механізм маркерів. Тільки один вузол може передавати дані одночасно. Вузол може передавати дані, лише якщо він має маркер. Після передачі даних вузол передає маркер наступному вузлу. Коли вузол отримує дані, він перевіряє, чи належать дані йому. Якщо дані не призначені для нього, він передає дані наступному вузлу.
Комутована логічна топологія
Комутована топологія створює наскрізні з’єднання за запитом. У цьому методі завжди існує електричне з’єднання між вузлами і вимикачем. Коли комутатор отримує пакет даних, він перевіряє адресу джерела та адреси призначення пакету та створює логічне з’єднання між вузлом відправника та вузлом одержувача. Коли передача закінчена, комутатор припиняє логічне з’єднання.
Топологія мережі визначає компонування мережі. Він складається з фізичної топології та логічної топології. Фізична топологія описує фізичне розташування мережі, тоді як логічна топологія визначає потоки даних на фізичній компоновці.
[bookmark: _l3efa6nr9ub0]

[bookmark: _Toc106396914]3.2. Алгоритм дії політики ZPF.
Клас ідентифікує набір пакетів на основі його вмісту. Зазвичай користувачем визначається клас, щоб можна було застосувати дію до ідентифікованого трафіку, яка відображає політику. Клас позначається за допомогою карт класів.
Дія – це функція, яка зазвичай асоціюється з класом трафіку. Наприклад, перевіряти (inspect), скинути (drop) та передати (pass) — це дії.
Щоб створити політики брандмауера зони безпеки, необхідно виконати такі завдання:
· Визначити критерій відповідності (карту класу).
· Пов’язати дії із критерієм відповідності (карта політики).
· Приєднати карту політики до пари зон (політика служби).
Команда class-map створює карту класу, яка буде використовуватися для зіставлення пакетів із зазначеним класом. Пакети, які надходять до цілей (таких як вхідний інтерфейс, вихідний інтерфейс або пара зон), які визначаються тим, як налаштована команда політики служби, перевіряються на відповідність критеріям відповідності, налаштованим для карти класу, щоб визначити, чи належить пакет до цього класу. 
Команда policy-map створює або змінює карту політики, яку можна приєднати до однієї або кількох цілей, щоб задати політику служби. Використовуйте команду policy-map, щоб вказати ім’я карти політики, яку потрібно створити, додати або змінити, перш ніж ви зможете налаштувати політики для класів, критерії відповідності яких визначені на карті класів.
Інтерфейс віртуального шаблону — це логічний інтерфейс, налаштований із загальною інформацією про конфігурацію для певної мети або для конфігурації, загальної для конкретних користувачів, а також інформацією, що залежить від пристрою. Шаблон містить команди програмного інтерфейсу Cisco, які застосовуються до інтерфейсів віртуального доступу. Щоб налаштувати інтерфейс віртуального шаблону, скористайтеся командою interface virtual-template.
Інформація про члени зони отримується з сервера RADIUS, а динамічно створений інтерфейс стає членом цієї зони. Команда безпеки члена зони додає динамічний інтерфейс до відповідної зони.


[bookmark: _ge78104fp5ph][bookmark: _Toc106396915]3.3. Вимоги щодо оброблення трафіку в мережі.
Перш ніж створювати зони, необхідно згрупувати інтерфейси, які подібні, коли вони розглядаються із точки зору безпеки.
У конфігурації служб Cisco Wide Area Application Services (WAAS) і брандмауера Cisco IOS XE всі пакети, які обробляються пристроєм Wide Area Application Engine (WAE), повинні проходити через міжмережний екран Cisco IOS XE в обох напрямках для підтримки протоколу координації веб-кешу (WCCP). Ця ситуація виникає, коли переспрямування рівня 2 недоступне. Якщо на WAE налаштовано переспрямування рівня 2, система за замовчуванням використовує переспрямування GRE, щоб продовжити роботу.
 Зональний міжмережний екран не може взаємодіяти із WAAS і WCCP, якщо WCCP налаштовано за допомогою методу переспрямування рівня 2.
 У конфігурації міжмережного екрану WAAS і Cisco IOS XE WCCP не підтримують переспрямування трафіку за допомогою маршрутизації на основі політики (PBR).
 Переспрямування трафіку WCCP не працює, коли фаєрвол політики на основі зони, увімкнений із загальним GRE, налаштовано на маршрутизаторі Cisco Aggregation Services, який налаштовано за допомогою модулів введення-виведення Cisco AppNav. Cisco AppNav — це рішення для оптимізації глобальної мережі. Щоб перенаправлення трафіку WCCP працювало, видаліть конфігурацію брандмауера на основі зони з інтерфейсів. Якщо ви використовуєте пристрій WAE, перенаправлення трафіку WCCP працює правильно.
У контексті WAAS загальний GRE є механізмом розгортання позашляхом, який допомагає повертати пакети з WAAS WAE через тунель GRE на той самий пристрій, з якого вони були спочатку перенаправлені, після завершення оптимізації.
 Підтримка перевірки стану для багатоадресного трафіку не підтримується між жодними зонами, включаючи зону власної адреси. Використовуйте контроль рівня керування для захисту рівня керування від багатоадресного трафіку.
 Коли політика на основі зони «вхід до виходу» налаштована на відповідність протоколу керуючих повідомлень Інтернету (ICMP) у системі Windows, працює команда traceroute. Однак така сама конфігурація в системі Apple не працює, оскільки використовується трасування на основі UDP. Щоб подолати цю проблему, налаштуйте політику виходу до зони, використовуючи команди icmp time-exceeded і icmp host unreachable за допомогою команди pass (а не команди inspect). Це обмеження стосується Cisco IOS XE версії 3.1S та попередніх випусків.
Списки контролю доступу (ACL) у карті класів використовуються лише для класифікації; брандмауер не відображає кількість пакетів, що відповідає налаштованим спискам керування доступом. Статистика фільтрації доступна в брандмауерах на основі зон від Cisco IOS XE версії 3.13S і пізніших випусків.
Інтерфейси домену Bridge не підтримують перевірку брандмауера на основі зон, включаючи всі перевірки рівня 4 і рівня 7.
Коли трафік потрапляє в пару зон, брандмауер перевіряє всю таблицю з’єднань і порівнює трафік з будь-яким з’єднанням у таблиці, навіть якщо вхідний інтерфейс не відповідає парі зон. У цьому сценарії асиметрично маршрутизований трафік на брандмауері може скинути пакети, якщо налаштовано дію пропуску та перевірки. У Cisco IOS XE версії 3.15S і пізніших випусках брандмауер на основі зони підтримує трафік із невідповідністю зон. Виходячи з вашої конфігурації, ви можете налаштувати брандмауер на відключення потоку невідповідності зон. У випусках до Cisco IOS XE Release 3.15s за замовчуванням перевіряється трафік невідповідності зон.
 Зонний брандмауер не підтримується разом із динамічними інтерфейсами. Ці інтерфейси створюються або видаляються динамічно, коли трафік тунелюється в тунелі, такі як безпечні тунелі IPsec або VPN.
Щоб вимкнути конфігурації брандмауера на основі зон, які були застосовані до інтерфейсів, використовуйте команду disable-all inspect платформи. Аналогічно, щоб увімкнути брандмауер на основі зони на інтерфейсах, скористайтеся командою відключити все без огляду платформи.


[bookmark: _1jcnb4m3cmyj][bookmark: _Toc106396916]3.4. Команди налаштування ZPF.
Налаштування карти класів для політики брандмауера рівня 3 і рівня 4
Необхідно виконати принаймні один із кроків 4, 5 та 6.
Коли пакети порівнюються із групою доступу, протоколом або картою класів, для цих пакетів генерується швидкість трафіку. У політиці брандмауера на основі зони лише перший пакет, який створює сеанс, відповідає політиці. Наступні пакети в цьому потоці не відповідають фільтрам у налаштованій політиці, але безпосередньо відповідають сеансу. Статистика, пов’язана із наступними пакетами, відображається як частина дії перевірки.

Список кроків
1.    enable 
2.    configure terminal 
3.    class-map type inspect [match-any | match-all] class-map-name 
4.    match access-group {access-group | name access-group-name} 
5.    match protocol protocol-name [signature] 
6.    match class-map class-map-name 
7.    end 
8.    show policy-map type inspect zone-pair session 

Створення карти політики для політики брандмауера рівня 3 і рівня 4
Створення карти політики для політики брандмауера рівня 3 і рівня 4, яка буде приєднана до пар зон.
Необхідно виконати принаймні один із кроків 5, 8, 9 або 10.

Список кроків
1.    enable 
2.    configure terminal 
3.    policy-map type inspect policy-map-name 
4.    class type inspect class-name 
5.    inspect [parameter-map-name] 
6.    drop [log] 
7.    pass 
8.    service-policy type inspect policy-map-name 
9.    end 

Створення карти параметрів перевірки

Список кроків
1.    enable 
2.    configure terminal 
3.    parameter-map type inspect {parameter-map-name | global | default} 
4.    log {dropped-packets {disable | enable} | summary [flows number] [time-intervalseconds]} 
5.    alert {on | off} 
6.    audit-trail {on | off} 
7.    dns-timeout seconds 
8.    icmp idle-timeout seconds 
9.    max-incomplete {low | high} number-of-connections 
10.    one-minute {low | high} number-of-connections 
11.    sessions maximum sessions 
12.    tcp finwait-time seconds 
13.    tcp idle-time seconds 
14.    tcp max-incomplete host threshold [block-time minutes] 
15.    tcp synwait-time seconds 
16.    tcp window-scale-enforcement loose 
17.    udp idle-time seconds 
18.    end 


Створення зон безпеки та пар зон та прикріплення карти політики до пари зон
Щоб створити пару зон, потрібні дві зони безпеки. Однак можливо також створити лише одну зону безпеки та використовувати визначену системою зону безпеки під назвою «self». Проте при виборі «власної» зони, користувач вже не зможе налаштувати контроль перевірки.
Подібний процес можна використовувати у роботі для виконання таких завдань:
· Призначення інтерфейсів для зон безпеки.
· Додання карти політики до пари зон.
· Створення хоча б однієї зони безпеки.
· Визначення пари зон.

Список кроків
1.    enable 
2.    configure terminal 
3.    zone security zone-name 
4.    description line-of-description 
5.    exit 
6.    zone-pair security zone-pair name [source source-zone-name | self] destination[self | destination-zone-name] 
7.    description line-of-description 
8.    exit 
9.    interface type number 
10.    zone-member security zone-name 
11.    exit 
12.    zone-pair security zone-pair-name [source source-zone-name | self] destination[self | destination-zone-name] 
13.    service-policy type inspect policy-map-name 
14.    platform inspect match-statistics per-filter
15.    end 

Налаштування журналу подій NetFlow
Глобальні карти параметрів використовуються для реєстрації подій NetFlow. Якщо ввімкнено ведення журналу подій NetFlow, журнали надсилаються в готовий високошвидкісний збірник журналів. За замовчуванням ця функція не ввімкнена. (Якщо ця функція не ввімкнена, журнали міжмережного екрана надсилаються до буфера реєстратора, розташованого в процесорі маршрутизації або консолі.)

Список кроків
1.    enable
2.    configure terminal
3.    parameter-map type inspect global
4.    log dropped-packets
5.    log flow-export v9 udp destination ipv4-address port
6.    log flow-export template timeout-rate seconds
7.    end
8.    show parameter-map type inspect global

Налаштування міжмережного екрану за допомогою WAAS
Вказані нижче дії рекомендовано використовувати для того, щоб налаштувати оптимізацію потоку трафіку наскрізних служб Wide Area Application Services (WAAS) для міжмережного екрану, який використовується, щоб перенаправляти трафік на пристрій Wide Area Application Engine (WAE) для перехоплення трафіку. Налаштовуючи WCCP в середовищі ZBFW, зверніть увагу на використання переспрямування L2, оскільки GRE необхідний для міжмережного екрану на основі зони.
У програмному забезпеченні Cisco IOS XE підтримка WAAS увімкнена за замовчуванням і виявлено обробку WAAS.

Список кроків
1.    enable 
2.    configure terminal 
3.    ip wccp service-id 
4.    ip wccp service-id 
5.    parameter-map type inspect global 
6.    waas enable 
7.    log dropped-packets enable 
8.    max-incomplete low 
9.    max-incomplete high 
10.    ip inspect waas enable 
11.    class-map type inspect class-name 
12.    match protocol protocol-name [signature] 
13.    exit 
14.    policy-map type inspect policy-map-name 
15.    class class-default 
16.    class-map type inspect class-name 
17.    inspect 
18.    exit 
19.    exit 
20.    zone security zone-name 
21.    description line-of-description 
22.    exit 
23.    zone-pair security zone-pair name [source source-zone-name | self] destination[self | destination-zone-name] 
24.    description line-of-description 
25.    exit 
26.    interface type number 
27.    description line-of-description 
28.    zone-member security zone-name 
29.    ip address ip-address 
30.    ip wccp service-id {group-listen | redirect {in | out}} 
31.    exit 
32.    zone-pair security zone-pair-name {source source-zone-name | self} destination[self | destination-zone-name] 
33.    service-policy type inspect policy-map-name 
34.    end 

Налаштування міжмережних екранів із підтримкою LDAP
Легкий протокол доступу до каталогів (LDAP) — це протокол програми, який використовується для запитів та оновлення інформації, що зберігається на серверах каталогів. Функція брандмауера з підтримкою LDAP дозволяє брандмауерам Cisco підтримувати перевірку LDAP рівня 4 за замовчуванням.
Він надає користувачеві можливість налаштувати міжмережний екран із підтримкою LDAP у режимі конфігурації інтерфейсу або у режимі глобальної конфігурації. Перш ніж налаштувати міжмережний екран із підтримкою LDAP у режимі конфігурації інтерфейсу, необхідно налаштувати зону за допомогою команди безпеки зони.
1.    enable 
2.    configure terminal 
3.    zone security {zone-name | default} 
4.    exit 
5.    zone security {zone-name | default} 
6.    exit 
7.    class-map type inspect [match-all | match-any] class-map-name 
8.    match protocol protocol-name 
9.    exit 
10.    policy-map type inspect match-any policy-map-name 
11.    class type inspect class-name 
12.    inspect 
13.    class class-default 
14.    exit 
15.    exit 
16.    zone-pair security zone-pair-name source {source-zone-name | self default} destination {destination-zone-name | self default} 
17.    service-policy type inspect policy-map-name 
18.    end 
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Отже, у мережевих мережах топології можна класифікувати на два типи в самому фундаментальному вигляді. Перша — це фізична топологія, а друга — логічна топологія, фізична топологія визначає структурування мережі, а логічна топологія описує механізм зв’язку, який використовується пристроями в локальній мережі для передачі даних.
Фізичну топологію можна розглядати як компонування мережевого носія, що показує взаємозв’язки пристроїв у мережі. Він визначає, яку геометричну фігуру утворюють один з одним пов’язані пристрої. Фізична топологія не дає багато детальної інформації про тип пристроїв, механізм, який використовується для взаємодії з іншими пристроями в мережі, і спосіб передачі даних з одного пристрою на інший.

Тому він надає основні відомості про мережу та мережеві пристрої в цілому, нехтуючи деталями вищого рівня, такими як тип пристрою, схеми адресації, підключення тощо.
На відміну від фізичної топології, логічна топологія акцентує увагу на тому, як дані передаються між вузлами мережі, а не на фізичній структурі шляху, за яким йдуть дані. Важливим фактом щодо цих топологій є те, що як фізична, так і логічна топології незалежні щодо мережі, незалежно від того, чи є вона будь-якої форми та розміру.
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Для наведення прикладу використовується мережа із впроважденою політикою ZPF малого виробничого підприємства під назвою «Еркер». У підприємства є розгалуджена мережа робочих станцій та оргтехніки, з якою працюють ті співробітники, робочим місцем яких є офісні приміщення. Офісних приміщень у компанії є декілька, але логічно вони поєднані в один сегмент мережі.
Також у мережі підприємства є окремий сегмент, виділений для охоронного обладнання та системи цифрового відеонагляду та оповіщення. Частину серверної інфраструктури підприємство вважає за потрібне розмістити на власній території і самостійно підтримувати та обслуговувати її. Інша частина серверної інфраструктури знаходиться знаходиться у дата-центрі, і туди через провайдерів каналів звʼязку прокладені VLAN (віртуальні локальні мережі).
Для забезпечення стабільної роботи підприємства у провайдерів каналів звʼязку та інтернету були придбані резервовані фізично і логічно канали звʼязку, а також доступ до Інтернет. Для оптимізації резервування цих каналів підприємство придбало AS-номер для використання протоколу BGP (Border Gateway Protocol, «протокол пограничного маршрутизатора») і орендувало діапазон IP-адрес, що складається із 128, тобто маска /25. 
Для забезпечення захисту сегментів мережі та функціонування мережевої інфраструктури підприємство використовує фаєрвол (міжмережний екран). Фаєрвол реалізований на апаратних роутерах Cisco. Комутація також реалізована на мережевому обладнанні виробництва Cisco. Головним ядром комутації є Cisco Nexus 3064-X. По місцях розставлені комутатори серії Catalyst. Точки доступу для реалізації бездротових комунікацій Wi-Fi у протоколах 802.11a/b/g/n/ac також виготовлені Cisco. 
Така моновендерність дозволяє використати механізми резервування, агрегації та автоматичного переключення каналів зв’язку, працюючи за відкритим стандартом та з використанням власних розробок Ciscо. 
Між об’єктами підприємства прокладені щонайменше два канали, переключення яких здійснюється за допомогою MSTP (Multiple Spanning Tree Protocol, «гіллясте дерево»). Взаємодія із мережею Інтернет відбувається по протоколу BGP через мережі різних провайдерів за допомогою фізичних та логічних інтерфейсів. Через це у налаштуваннях фаєрвола канали доступу до інтернету виділені в окремий сегмент мережі. 
Покрокове створення зони згідно із документацією Cisco:
1.    enable 

2.    configure terminal 

3.    zone security zone-name 

4.    description line-of-description 

5.    exit 

6.    zone-pair security zone-pair name [source source-zone-name | self] destination [self | destination-zone-name] 

7.    description line-of-description 

8.    exit 

9.    interface type number 

10.    zone-member security zone-name 

11.    exit 

12.    zone-pair security zone-pair-name [source source-zone-name | self] destination [self | destination-zone-name] 

13.    service-policy type inspect policy-map-name 

14.    platform inspect match-statistics per-filter

15.    end 


До сегменту мережі, де знаходяться компʼютери працівників та оргтехніка, відносяться наступні інтерфейси:
· VLAN 23
· VLAN 27
· VLAN 28
Для застосування ZPF ці інтерфейси обʼєднані в зону, що має назву office.

Device(config)# zone security office
Device(config)# interface Vlan 23
Device(config-if)# zone-member security office
Device(config)# interface Vlan 27
Device(config-if)# zone-member security office
Device(config)# interface Vlan 28
Device(config-if)# zone-member security office


До сегменту мережі, де знаходяться камери та охоронне обладнання, відносяться інтерфейси:
· VLAN 25
· VLAN 30
Для застосування ZPF ці інтерфейси обʼєднані в зону, що має назву secure.

Device(config)# zone security secure
Device(config)# interface Vlan 25
Device(config-if)# zone-member security secure
Device(config)# interface Vlan 30
Device(config-if)# zone-member security secure

До сегменту мережі, в якому обʼєднані локальні та розташовані у дата-центрі сервери, відносяться наступні інтерфейси:
· VLAN 32
· Gi0/2
Для застосування ZPF ці інтерфейси обʼєднані в зону, що має назву serve.

Device(config)# zone security serve
Device(config)# interface Gi0/2
Device(config-if)# zone-member security serve

Device(config)# interface Vlan 32
Device(config-if)# zone-member security serve

До сегменту мережі, до якого входять канали доступу до мережі Інтернет, відносяться наступні інтерфейси:
· Gi0/0
· Gi0/1
· VLAN 1242
Для застосування ZPF ці інтерфейси обʼєднані в зону, що має назву uplinks.

Device(config)# zone security uplinks
Device(config)# interface Gi0/0
Device(config-if)# zone-member security uplinks

Device(config)# interface Gi0/1
Device(config-if)# zone-member security uplinks

Device(config)# interface Vlan 1242
Device(config-if)# zone-member security uplinks



Використовуючи політики ZPF, загальні налаштування визначені підприємством наступним чином:
Зона serve фактично є DMZ. Туди призначені адреси з діапазону маски /25, що належать підприємству, фільтрація трафіку не відбувається, бо все це оброблюється безпосередньо на серверах, що належать до цієї зони. Тому загальна політика для зони – accept.
Зона office використовує політику inspect через те, що для офісних компʼютерів доступні лише певні протоколи і необхідний постійний захист та аудит трафіку із та у цю зону. Загальна політика для зони – accept (inspect).

Device(config)# class-map type inspect match-all office
Device(config-cmap)# match access-group 1
Device(config-cmap)# match protocol http 
Device(config-cmap)# match class-map office
Device(config-cmap)# end

Покрокове створення мапи параметрів (згідно із документацією Cisco):

1. enable 

2. configure terminal 

3. parameter-map type inspect {parameter-map-name | global | default} 

4. log {dropped-packets {disable | enable} | summary [flows number] [time-intervalseconds]} 

5. alert {on | off} 

6. audit-trail {on | off} 

7. dns-timeout seconds 

8. icmp idle-timeout seconds 

9. max-incomplete {low | high} number-of-connections 

10. one-minute {low | high} number-of-connections

11. sessions maximum sessions 

12. tcp finwait-time seconds 

13. tcp idle-time seconds 

14. tcp max-incomplete host threshold [block-time minutes] 

15. tcp synwait-time seconds

16. tcp window-scale-enforcement loose 

17. udp idle-time seconds 

18.  end 

Зона secure також використовує політику inspect для дозволеного трафіку із та у цю зону. Додатково впроваджене обмеження доступу за допомогою ACL. До ACL входять адреси, через які реалізовано доступ охоронної компанії та адреси, присвоєні спеціальним компʼютерам чи терміналам, через які уповноважені на це співробітники виконують роботу та обслуговування обладнання з цієї зони. Загальна політика для зони – ACL + Deny.
Зона uplinks обʼєднує в себе канали доступу до інтернету. Трафік, що приходить звідти, буде проаналізовано (якщо це не трафік, адресований до зони serve). Також маршрутизаторами виконуються операції для забезпечення механізмів NAT (network address translation), а саме  - SRC-NAT та Masquarade. 
Для функціонування зон потрібно також назначити пари:

Device(config)# zone-pair security zp source office destination uplinks
Device(config)# zone-pair security zp source secure destination uplinks
Device(config)# zone-pair security zp source serv destination uplinks

Для перевірки налаштувань на ZPF на обладнанні Cisco зазвичай використовують команду show із відповідними аргументами:  

Device#show running-config
Device#show policy-map type inspect zone-pair session 
Device# show parameter-map type inspect global
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Отже, актуальність проблеми захисту інформації у світі визначається такими факторами:
- швидке зростання парку засобів обчислювальної техніки, розширення областей застосування ПЕОМ;
- залучення у процес інформаційного взаємодії дедалі більшої кількості громадян і організацій;
- ставлення до інформації як до товару, перехід до ринкових відносин із властивою їм конкуренцією та промисловим шпигунством, у сфері створення та збуту (надання) інформаційних послуг; 
- концентрація великих обсягів інформації різного призначення та приладдя на електронних носіях;
- кількісне та якісне вдосконалення способів доступу користувачів до інформаційних ресурсів;
- різноманіття видів загроз та можливих каналів несанкціонованого доступу до інформації;
- зростання кількості кваліфікованих користувачів обчислювальної техніки та можливостей щодо створення ними програмно-математичних впливів на систему.
Закономірно, що за таких умов виникає потреба у захисті обчислювальних систем та інформації від несанкціонованого доступу, крадіжки, знищення та інших злочинних та небажаних дій.
Реалізація загроз інформаційної безпеки полягає у порушенні конфіденційності, цілісності та доступності інформації.
Захист інформації на сьогоднішній день став по-справжньому гострою та актуальною проблемою у зв'язку зі швидким та бурхливим розвитком інформаційних технологій. Головна тенденція, що характеризує розвиток сучасних інформаційних технологій - це все більший ріст комп'ютерних злочинів та пов'язаних із ними розкрадань конфіденційної інформації, а внаслідок цього й великих матеріальних втрат.
Ігноруючи проблеми захисту інформації, комп'ютерні мережі просто не зможуть нормально функціонувати та розвиватися.
Щоб унеможливити зараження корпоративної мережі комп'ютерними вірусами, а також запобігти можливому потраплянню цінної інформації у ненадійні руки, у малому виробничому підприємстві «Еркер» використовується зональне розмежування інформаційної мережі. Такий спосіб розподілу та захисту інформації простий та надійний у використанні, забезпечує високий рівень захисту, гнучке адміністрування та якісний контроль стану захисту. Кожен користувач має власний рівень допуску, який гарантує можливість повноцінного та безперебійного використання доступної інформації, та водночас неможливість потрапити у «закриті» для окремих користувачів системні чи управлінські зони. 
Проаналізувавши доступну мені інформацію про організацію зональної політики безпеки у малому виробничому підприємстві «Еркер», я зробив такий висновок: у цій організації є грамотно побудована, добре налагоджена та надійно працююча система захисту, у якій до місця застосована зональна політика, котра не послаблює загальний рівень безпеки мережі підприємства, а, навпаки, підсилює його.
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Схема поділу мережі на зони безпеки у ZPF
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