Из-за стремительного роста капитализации криптовалютного рынка появилось очень много желающих присвоить ваш криптопортфель, так-как одержимость новыми электронными валютами сделало некоторых очень богатыми людьми. Стать финансово успешным удалось далеко не каждому пользователю, поэтому есть люди, которые убеждены, что остальные должны отдать им свои деньги. 
Раньше таким воровством занимались исключительно хакеры, но теперь в этой сфере работают целые компании «по отжиму» криптовалют, а также государственные спецслужбы (КНДР) и разные группы мошенников, которые разрабатывают сложные схемы похищения электронных денег. Таким образом, современные похитители и грабители идут в ногу со временем.
Самое важное в такой ситуации - следить за защитой своих данных. Уже произошел один случай требования выкупа за похищение криптовалюты. Похититель запрашивал сумму в 1 миллион долларов, а в США, угрожая расправой, грабитель отнял доступ к Ethereum-кошельку с $1,8 млн. Несмотря на это, простые хакеры никуда не делись и теперь они еще более опасны. 
Как мошенники могут получить информацию
Самый простой инструмент хакеров, с помощью которого они совершают кражи, являются общественные WiFi-сети. Для этого устанавливаются дешевые D-Link роутеры, которые собирают данные пользователей из проходящего через сеть трафика
Хакеры полностью контролируют соединение и подменяют DNS-адрес прямо на роутере. Всех пользователей перенаправляют на специально разработанные сайты, которые хитро замаскированы под обычные криптоаккаунты и биржи. Публичные WiFi-сети очень опасны, поэтому не стоит их использовать. 
Контроль за общественным интернетом может быть установлен в таких локациях:
· аэропорты, 
· [bookmark: _GoBack]рестораны, 
· торговые центры,
· отели,
· кафе,
· вокзалы.
Чтобы избежать подобных рисков нужно прекратить использование личных данных для входа в свои аккаунты, подключившись к общественной интернет-сети. Настоятельно рекомендуем ознакомится с материалами основателя форума по кибербезопасности HackIT Никиты Кныша. Он подробно рассказывает о всех киберугрозах, которые могут встретить держатели биткоина и других криптовалют.


