Мошенники на «Авито» – что важно знать
Люди нечестные, желающие нажить себе хоть какую-то корысть абсолютно любым путем, были во все времена. С течением времени стремительно развивается деятельность человека в различных областях, техногенный прогресс также имеет место быть. А вместе с этим всем новые обманные схемы придумывают мошенники. В эпоху развития всемирной интернет-паутины злоумышленникам стало намного легче обмануть кого-либо и «выудить» у порой ничего не подозревающего человека деньги или же какую-либо ценную информацию. Как же распознать злодеев? На самом деле, этот вопрос требует довольно обширного ответа, конкретизированного на определенных ситуациях. В данной статье даны ответы на сопутствующие этому вопросы касательно одного из популярнейших сайтов объявлений в России – «Авито». 
    Как обманывают на «Авито»
Известная каждому интернет-площадка «Авито» очень удобна для обычного человека, который желает что-то купить или продать в интернете. Для того, чтобы разместить здесь объявление, достаточно зарегистрироваться с помощью телефонного номера или электронной почты. Простота в пользовании сайтом и неисчисляемое количество лиц, пользующихся его услугами, привлекает и злоумышленников.
На сегодняшний день уже много людей стало жертвами в таких махинациях, где:
- требуют предоплату (частичную или полную) за товар, услуги и пр.;
- выманивают данные банковской карты, в частности не только сам ее основной номер, но и трехзначное число на обороте карты, дату окончания действия, коды из СМС-сообщений, которые приходят на телефон от банка в процессе «обработки» жертвы злоумышленником;
- сообщают о необходимости вступительного, членского взноса в компанию при поиске работы;
- продается автомобиль со слишком заниженной ценой, в том числе с указанием «срочно» (но это не показатель мошенничества), с проблемами в документации, «всплывающими» при первой проверке работниками ДПС;
- осуществляется срочная продажа квартиры примерно по тому же сценарию, как и в случае с автомобилем, или сдача жилья подставной риэлтерской конторой.
Теперь обо всех этих видах мошенничества подоробнее.
        Пересылка товара с предоплатой
Очень легко подкупиться на такую незамысловатую хитрость тем, кто уже осуществлял покупку товара в интернет-магазине. Мошенник с «Авито» может предложить вам товар, которого даже не существует по факту. Естественно, он будет давить вам на психику тем, что ему как-то все равно, вы купите у него товар или кто-либо другой, в конце концов, это вы в нем нуждаетесь, а гарантии для себя он должен иметь стопроцентные. Возможен и другой вариант развития событий: обманщик уверяет вас, что вскоре уедет (надолго/навсегда), поэтому у него больше не будет времени и возможности заниматься пересылками. В обоих случаях, конечно же, никто не пойдет на пересылку наложенным платежом. Зачастую, «разводы» проводятся с товарами сравнительно средней стоимости, например, мобильные телефоны или другая техника, запчасти к ней, или недешевой одеждой (вечерние платья и т. п.)
        Требование ответить по СМС
Бывает так, что действительно человеку неудобно в данный момент разговаривать по телефону – он на работе, в дороге, на каком-либо мероприятии и т. п. Обычный продавец скорее всего легко обговорит с вами подходящее для звонка время. Злоумышленник же может отнекиваться. Попробуйте позвонить на его номер с другого телефона – если вам отвечает автоответчик или идут постоянно короткие гудки, но при этом поддерживается связь через СМС или Интернет – это в большей степени указывает на мошенника.
        Мошенничество на «Авито» с банковскими картами 
Что касается номера карты и ФИО ее владельца, то распространение таких данных считается безопасным. Однако, бывалые аферисты, общаясь с потенциальной жертвой, так умело «обводят ее вокруг пальца», что умудряются выманить и другую информацию – секретный трехзначный код на обороте карты, CVC/CVV, коды, которые приходят в сообщениях от банка в процессе «обработки» покупателя. Также проводятся разводы не только покупателей, но и продавцов – мошенники после того, как вы оговорили с «покупателем» продажу вашего товара, могут позвонить вам с другого номера, возможно, даже подобного банковскому, представиться сотрудниками банка и сказать, что вам требуется сделать и какие данные предоставить, так как при осуществлении платежа (от юридического лица, с премиум-карты и т. д.) произошла ошибка.
Будьте бдительны! Никогда и ни при каких обстоятельствах не выдавайте никаких данных, кроме кода карты, так как даже работники банка не имеют права их знать.
Передача персональных данных   
То же, что описано выше о секретной информации банковской карты, касается и паспортных данных, включая серийный номер, прописку и т. д., а также идентификационного номера. Не фотографируйте и не сканируйте карту для отправки. 
Что касается честного продавца, то иногда в целях безопасности покупатель может попросить увидеть ваш паспорт. Вы можете сделать это, скрыв рукой серийный номер, не показывать прочие ведомости о себе, помимо фотографии, ФИО и даты рождения.
        Аферы с объявлениями о вакансиях
Люди, нуждающиеся в заработке, также подвержены риску быть обманутыми, даже не приступив к работе. Как работают аферисты, дающие объявления о вакансиях:
- заявляют, что назначение на должность у них происходит на конкурсной основе с платным участием;
- якобы предоставят материал для работы удаленно (на дому) после оплаты (например, в качестве гарантийного взноса);
- объявляют об обязательном вступительном взносе в компанию;
- размещают платный телефонный номер в объявлении, начинающийся со специфического кода.
При этом, «работодатели» могут ссылаться на некие сайты государственной регистрации, подтверждающие существование их организации. Это не является гарантией, так как если даже вы имеете доступ к таким данным, то и злоумышленники тоже, которые попросту «передирают» их, а само предприятие может даже не заниматься поиском работников.
    Как защититься от злоумышленников
Стоит выделить несколько пунктов, каждый из которых может послужить «звоночком», что вы имеете дело с нечестным продавцом:
1. Продавец пытается подтолкнуть вас к как можно скорейшей оплате товара или внесении аванса за него.
2. Продавец отказывается от отправки товара наложенным платежом.
3. Объявление не имеет реальных фотографий, а картинки, скачанные с интернета. Это также не гарантирует обман, но не особо замороченные мошенники могут ими воспользоваться. Также в объявлении могут быть и любительские фото продаваемого товара, но также скачанные с поисковика. Это может быть заметно сразу (заметная невооруженным глазом пикселизация, буквенные или другие обозначения и знаки на фото, чаще в каком-либо из углов). Если у вас возникли сомнения касательно подлинности фотографии, попробуйте поискать их в поисковой системе – зачастую она не будет расположена сильно далеко от начала ряда предложенных картинок. Вы можете попросить продавца сделать для вас другие фото (при другом освещении, наклоне, каких-либо отдельных мест, дефектов), а еще лучше видео с предлагаемым товаром или пообщаться по видеосвязи в реальном времени, заодно и просмотреть товар.
4.	Сравнительно низкая цена – может указывать на плохое качество или также служить «заманухой», хотя по факту товара может и не быть.
5.	Продавец требует оплату на мобильный телефон – почти 100% таких продавцов являются обманщиками.
6.	На сайте «Авито» предоставляются некоторые данные о продавце, чтобы вы могли якобы убедиться в его реальности, порядочности, больше узнав о нем – например, аккаунт из «Вконтакте». Но на самом деле, таким образом невнимательного покупателя становится еще легче обмануть. Чтобы не попасться, внимательно изучите страницу – по давности публикаций на стене, а также фотографий, комментарии друзей. К тому же, вы можете проверить давность регистрации данного человека на «Авито» – во всех этих случаях «свежесть», отсутствие других продаваемых товаров, в том числе и проданных, может говорить о том, что данное лицо находится здесь ради обмана. Данные продавца вы также можете пробить в поисковике, который выдаст жалобы и отзывы на него, если человек с этими данными был замешан в обманных делах.
7. Мошенник может поддерживать с вами связь только через сообщения. Попробуйте позвонить ему – если вы не можете дозвониться по указанному номеру, то это говорит о большой вероятности, что вы контактируете со злоумышленником.
8. Вы можете проверить продавца, позвонив ему с другого номера и в ходе разговора сообщить, что живете неподалеку и готовы встретиться с ним в ближайшее время – в течение получаса, до конца дня или в ближайшие пару-тройку дней. Если ото всех предложений продавец будет отказываться, то велика вероятность, что с товаром что-то не в порядке.
9. Всегда требуйте у продавца трек-номер, который отслеживается на сайте сразу же. Будьте внимательны при отслеживании трека, если вы решились пойти на сделку. Работники службы доставки неоднократно сталкивались с таким покупателями, которые, увидев в треке «Создана накладная, ожидает прихода груза от отправителя» решили, что процесс отправки уже запущен. Вдумайтесь в смысл указанной фразы. О том, что дело продвигается, должен свидетельствовать уже иной статус. Продавец же может в качестве подтверждения своей «добросовестности» выслать вам фото этой самой накладной, но по факту товар не выслать. 
10. При покупке машины/квартиры не следует соглашаться на внесение залога на стадии осмотра, пока вы не убедитесь, что авто не в аресте, а квартира уже не заложена. Не заключайте договоров без предварительного осмотра продаваемого имущества. Не давайте никаких денег при съёме квартиры, пока не увидите правоустанавливающие документы на квартиру и паспорт владельца, а также не получите ключи. Документы лучше сфотографировать на этапе показа – если владелец будет нервничать, это повод отказаться от сделки.
    Куда жаловаться, если вас обманули
Если на сайте «Авито» вы столкнулись с обманщиком, то можете описать ситуацию в сообщении службе поддержки сайта, чтобы в дальнейшем лгуна заблокировали. Вы можете подать заявление в полицию, но здесь имеются нюансы. Если сумма, которую украли обманщики, сравнительно невелика, они могут попросту «замять» дело или вовсе отказаться его оформлять. Если же дело все же пошло в ход, то полиция может требовать скрины сообщений и другие детали, используемые в вашем взаимодействии с продавцом. 
Важно прочесть рекомендации, как «не попасться на удочку» и стараться всегда их придерживаться, как бы аферисты не пытались заверить вас в честности своих действий. А также не забывайте, что как технологии не стоят на месте, так и новые преступные схемы также ежедневно и активно разрабатываются нечестными людьми, поэтому старайтесь всегда быть на чеку, и в случае если вы ощущаете недоверие, лучше откажитесь от дальнейшего взаимодействия с человеком или какой-либо организацией.
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